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Kullanicilar, gruplar ve guvenlik

Roller ve yetkiler, kaynak ACL, HTTPS, oturum politikasi, denetim, sertlestirme

kontrol listesi.

Cevrimici: mergenhub.envest.com.tr/tr/docs/users-security
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OPC UA glivenligi
API token&#039;lar
Denetim

Sertlestirme kontrol listesi

MergenHub'da web araylzl, REST API, OPC UA ve Data Bridge igin tek kullanici modeli vardir: kullanicilar gruplara
Uyedir, gruplar ve kullanicilar rol/yetki tasir, kaynak ACL her birinin hangi kanal, cihaz ve bolgeyi gortip

yazabilecegine karar verir.
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© BuWEB ARAYUZUNE giris yapan kullaniciiar, gruplan, yetkiesi ve alarm bildirim tercihleri. @ Detayh yardim
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Gruba yetki seti verilir; Uyeler devralir: Kullanicinin efektif yetkisi = kendi yetkileri u grup yetkileri (BIRLESIM); ikisi de yoksa rol varsayitani. Admin daima timiL.

Heniiz grup yok. Grup ekleyip yetki verin; kullanicilan gruba atayin.

Ayarlar > Kullanicilar — hesaplar, gruplar ve yetkiler
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Roller ve yetkiler

YETENEK TIPIK ROL

Yapilandirma okuma projeyi acan herkes

Yapilandirma yazma (kanal, cihaz, tag, alarm, kayrt) muhendis

Tag yazma (setpoint, komut) operator

SCADA diizenleme muihendis

Kullanicilar, ayarlar, lisans yonetici

Root (sliper yonetici) yerlesik admin ; her zaman her seye sahiptir

Yetkiler her istekte canli degerlendirilir — bir kullanicinin haklarini degistirmek yeniden giris gerektirmeden hemen
gecerli olur.

Kaynak ACL

Ayarlar » Kullanicilar > Erisim kanal/cihaz/bolgeleri kullanici ya da gruplara okuma ya da okuma+yazma olarak atar.
Root olmayanlar igin varsayilan reddir: yeni kullanici bir sey verilene kadar higbir sey gérmez. Olusturulan nesnelere
sahiplik yazilir; olusturan erisimini korur. ACL arayiiz, REST, OPC UA (adres uzayi filtrelenir), Data Bridge ve MCP'de
gegcerlidir.

Parolalar ve oturumlar
¢ Parola politikasi ve ilk giriste zorunlu degisim ( admin/admin varsayilani).
e Girig oran siniri (tekrarlanan basarisizlikta 429), basarili ve basarisiz giriglerin denetimi.

o Ayarlar» Web & REST AP!'de oturum politikasi: bosta zaman asimi, kullanici basina tek/¢oklu oturum, gtivenli
cerezler (HTTPS).

o Sifremi unuttur. iletisim bilgisi tanimli kullaniclya e-posta ya da SMS ile 6 haneli kod; yoneticiler komut satirindan
sifirlar:

"C:\Program Files\MergenHub\MergenHub.exe" reset-admin "<yeni-parola>" keep

HTTPS

Sertifikalar ve reverse proxy igin Domainde yayinlama. HTTPS agikken HTTP yonlendirilir ve gerezler gvenli

isaretlenir.

OPC UA guvenligi

Sign & Encrypt endpoint'ler, anonim kapali, glivenilen istemci listesi, kullanici bazl erisim — bkz. OPC UA sunucusu.

APl token'lan

Ayarlar » API token'lari entegrasyonlar i¢in bearer token uUretir; her token kullanicinin yetkilerini devralir ve iptal
edilebilir. Token yalniz bir kez gdsterilir.

Denetim

Her yazma, giris ve yapilandirma degisiklidi kullanici, IP ve zamanla kaydedilir (Ayariar » Denetim), varsayilan 90 glin
tutulur. Bkz. Loglar.
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Sertlestirme kontrol listesi

[] admin parolasini degistirin; kisilere adli hesap acin, ortak giris yok

[ ] Operatérlere yalniz gereken yerde tag yazma; mihendislere kullanici yonetimi yok
[ THTTPS agik; HTTP yonlendiriliyor; gligli oturum politikasi

[ ] OPC UA: anonim kapali, Sign & Encrypt, yalniz glivenilen istemciler

[ 1 Glivenlik duvart: yalniz gerekli portlar, kisith kaynak adlar (Glvenlik duvari)

[ ] Denetim glnltguni diizenli gbzden gegirin; yedek alin (Yedekleme)
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