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BASLANGIC

Domainde yayinlama

DNS, port yonlendirme, HTTPS sertifikasl, reverse proxy (IS / nginx / Caddy),
uzaktan OPC UA.

Cevrimici: mergenhub.envest.com.tr/tr/docs/publish-domain

BU SAYFADA

Sunucuya nasil ulasilacagdina karar verin 4. Reverse proxy (istede bagl ama onerilir)
1.DNS 5. internetten OPC UA

2. Portlar ve yonlendirme 6. Canliya gegmeden kontrol listesi
3.HTTPS

MergenHub Windows servisi olarak galisir; makinede kimse oturum agmasa da galismaya devam eder. Bir domain

altinda yayinlamak t¢ sey demektir: makineye isaret eden bir DNS kaydi, yonlendirici ve guvenlik duvarlarindan
gecen dogru portlar ve parolalarin agik gitmemesi icin HTTPS. Bu sayfa UcUnu ve reverse proxy seceneklerini
anlatir.

Sunucuya nasil ulasilacagina karar verin

SENARYO YAPILACAK
Yalniz bu bilgisayar Kurucu varsayilanlarini koruyun ( localhost ).
Ofis / tesis agi (LAN) Host'u 0.0.0.0 yapin (tUm arayuzler); istemciler makinenin IP'sini ya da adini kullanir; kurucunun

ekledigi glvenlik duvari kurallar yeter.

internet, kendi genel IP'niz DNS A kaydi — genel IP; ydnlendiricide port ydnlendirme; HTTPS agin; kullanicilari ve OPC UA'yi

sertlestirin.
internet, reverse proxy DNS - proxy; proxy HTTPS'i sonlandinp 127.0.0.1:8090 'ailetir; OPC UA portu ayrica yonlendirilir
arkasinda (TCP, HTTP degil).
Yalniz VPN Disaridan OPC UA ve yazma erisimi igin 6nerilir; port yonlendirme gerekmez.

Uyan Web arayuzinu internete asla diiz HTTP ile agmayin. HTTPS'i (asagida) agin ve glgli parolalar
kullanin; kurucu zayif admin parolasiyla sunucuyu yerel disi bir host'a baglamayi reddeder.

1.DNS

Istediginiz ad icin (6r. scada.example.com ) internet badlantinizin genel IP'sine (ya da reverse proxy / bulut
sunucunuza) isaret eden bir A kaydi olusturun. ISS adresiniz degisiyorsa dinamik DNS servisi kullanin.
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Kurucunun Domain ve DNS kontrolii sayfasi domaini girdiginizde adin bu makinenin genel adresine ¢ozullp
¢OzUlmedigini soyler.

2. Portlar ve yonlendirme

TRAFIiK PORT (VARSAYILAN) PROTOKOL GEREKLI OLDUGU YER
Web arayiiz(i + REST API 8090, HTTPS'te 443 TCP Tarayicllar, REST istemcileri, Data Bridge REST sunucusu
OPC UA 48010 TCP OPC UA istemcileri (SCADA, MES, historian)

Yonlendiricide dis portu MergenHub makinesinin LAN IP'sine yonlendirin. Makinenin kendisinde kurucu Windows
Guvenlik Duvari kurallarini zaten olusturdu; bkz. Windows Guvenlik Duvari ve portlar. Portlar Ayariar > Web & REST
APIve Ayarlar » OPC UA Sunucu'dan degistirebilirsiniz.

MergenHub oD | = ® n @ Ayarlar Q 24/24 3kt tag 24/500
OPC UA Gateway - v3119
RO + D OPC UA sunucusunun dinkedigi adres/port ve givenli politikalzn. SCADAistemciler (UaBxpert vb.) buraya baglani. @ Detayh yardim
OPC UA SUNUCU
~ =& Baglantilar =
I () OPC UA Sunucu OPC UA Sunucu @ Yardim
- (B ® Simulation Examples 24
®
& @ Functions 24 @ OPC UA Kullanicilan Agk
. & Edentiler E@  Givenilen Client'lar Endpoint yolu
£ Virtual Tag'ler &) Sunucu Sertifikasi MergenHub
¢ Tag Kisayollan Tiim endpoint'ler bu yolu (path) paylasir. Ag adaptoril, port ve glveniik her endpoint igin ayn ayarianir
WEB & BAGLANTI
I Alarmlar
= Q & Web &REST AP
= VeriLoglan SUNUCU ENDPOINT'LERI + Endpoint Ekie
 Data Bridge ¢ Data Bridge
Sunucu birden fazla adres/portta ayni anda dinleyebilr (6r. localhost'ta glivensiz + LAN'da yalniz glveni). Her satir bir dinleme endpointidir. Gliveniik
1 MCP (Al) policy'leri (Basic256Sha256 vb.) her endpoint satirnin kalem digmesindedir.
BILDIRIMLER
E E-posta [¥) $uanetkin (canh sunucu)
- : : & Basic2565ha?56-Sign (4 Basic2565ha256:- Sign & Encrypt
O sMs ope. tcp: //1ocalhost :45820/MergenHub Basic2565ha256 Basic2565ha; ign&Encrypt € None
= Yenile
O lletigim Merkezi
GORUNOM .
Endpoint Guvenlik
Ff Marka
® opc.tep://localhost: 48020/ Mergentub devrainen & Basic2565na256 (SE) & None & w
SISTEM
£ Lisans
Gtivenilmeyen sertifikalan otomatik kabul
=a Denetim
OPC UA PROJE OZELLIKLERI
D Saklama
(] Log diagnostics (stack tanilama — yalniz sorun giderme)
' admin o “\- Servisler
Root (silper-admin) “ Alarmlan OPC UA'dan yayinla (A&E — _Alarms kogullan)
ERISiM Alarm meotoru OPC UA'da AlarmConditiorType olarak sunuiur; istemci Server digimiine olay aboneligi agar, CanditonRefresh ve Acknowledge kullani: Kaynak tag yetkisine
® TR TR a0 TABIDIR: tagi okuyamayan kullanici alarm grmez, onay igin akuma-yazma gerekir. Kapaliyken _Alarms digimieri hig kuruimaz.

Q3 Kullanicilar

Ayarlar > OPC UA Sunucu — endpoint'ler, gilivenlik ilkeleri ve sunucunun dinledigi port

3.HTTPS

Ug segenek var.

A) SELF-SIGNED SERTIFIKA (EN HIZLI)

Kurucuda HTTPS - self-signed secin ya da sonradan yonetici olarak calistirin:

"C:\Program Files\MergenHub\MergenHub.exe" gencert "scada.example.com"

C:\ProgramData\MergenHub\webpki\web.pfx Yazilr. Sertifika genel bir otorite tarafindan imzal olmadidindan
tarayicilar bir kez uyarir; i¢ kullanim igin yeterlidir.
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B) KENDI SERTIFIKANIZ (PFX)

PFX'i C:\ProgramData\MergenHub\webpki\web.pfx olarak, parolasini web.pfx.pass (diz metin) olarak
kopyalayin ya da kurucuda dosyayi segin. MergenHub servisini yeniden baslatin.

C) LET'S ENCRYPT ILE UCRETSIz GENEL SERTIFikA

e win-acme MergenHub makinesinde: wacs.exe --target manual --host scada.example.com --store
pfxfile --pfxfilepath C:\ProgramData\MergenHub\webpki --pfxfilename web.pfx --pfxpassword
<pw> + yenileme gorevi; parolayl web.pfx.pass dosyasina yazin. Dogrulama sirasinda 80 portu erisilebilir
olmall (ya da DNS dogrulamasi).

e Caddy reverse proxy sertifikayi kendisi alir ve yeniler — asagida. Uretim icin en basit yol budur.

HTTPS'i ve portu Ayariar » Web & REST APIde (ya da kurucuda) agin. Eski yer imleri ¢aligsin diye HTTP
yonlendirmesini agik tutun.

4. Reverse proxy (istege bagh ama onerilir)

Ayni makinede ya da bir gegit sunucusunda reverse proxy TLS'i sonlandirir, i¢ portu gizler ve tek IP arkasinda birden
¢ok uygulama barindirmanizi saglar.

CADDY (OTOMATIK HTTPS)

scada.example.com {

reverse_proxy 127.0.0.1:8090
i

Caddy sertifikayl kendisi alir ve yeniler. MergenHub arkada HTTP 127.0.0.1:8090 olarak kalr.

NGINX

server {

listen 443 ssl http2;

server_name scada.example.com;

ssl_certificate /etc/ssl/scada.crt;

ssl_certificate_key /etc/ssl/scada.key;

client_max_body_size 64m;

location / {
proxy_pass http://10.0.0.20:8090;
proxy_http_version 1.1;
proxy_set_header Host $host;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;

proxy_set_header X-Forwarded-Proto https;
proxy_read_timeout 300s;

5
5

server { listen 80; server_name scada.example.com; return 301 https://$host$request_uri; ¥

IIS (URL REWRITE + APPLICATION REQUEST ROUTING)
1. URL Rewrite ve ARRkurun, Server Proxy Settings » Enable proxy agin.

2. scada.example.com:443 badl, sertifikall bir site olusturun.
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3. Gelen kural ekleyin: (.) eslesmesi, eylem *Rewrite - http://127.0.0.1:8090/$R:1} , Append query
string isaretli.

4. Buyuk SVG sembol kuttphaneleri yukllyorsaniz Request Filtering'de izin verilen igerik uzunlugunu artirin.

Not OPC UA ikili bir TCP protokolldur, HTTP degildir — HTTP reverse proxy'den gegmez. 48010 portunu
dogrudan yonlendirin (ya da VPN kullanin).

5. internetten OPC UA

e Ayarlar» OPC UA Sunucu'da host'u genel DNS adi olan bir endpoint ekleyin
( opc.tcp://scada.example.com:48010/MergenHub ). istemciler sunucu sertifikasini baglandiklar ada gore
dodrular.

¢ Guvenlik ilkesi Basic256Sha256 — Sigh & Encrypt kullanin, Anonim'i kapatin; yalniz gereken haklara sahip bir
OPC UA kullanicisi olugturun.

e Glivenilmeyen sertifikalari otomatik kabulU kapatin; istemcileri Ayariar » Glivenilen istemciler'de agikga glvenilir
yapin.
o Host adini degistirdikten sonra sunucu sertifikasini yeniden Uretin (Ayariar » Sunucu sertifikasi).

6. Canliya gecmeden kontrol listesi

¢ [ ] Gugli admin parolasi; sinirli rollii operatdr hesaplari (Kullanicilar ve glivenlik)
e []HTTPS acik; HTTP yonlendiriliyor
e []Yalniz 443 ve (gerekiyorsa) 48010 yonlendirilmis; digerleri kapali

e []OPC UA anonim erisim kapali, glivenilen istemci listesi bakimli
e [ ] Oturum politikasi ve denetim saklama siiresi gézden gegiriimis (Loglar)
e [] C:\ProgramData\MergenHub yededizamanlanmis (Yedekleme)

¢ [] Lisans etkinlestirilmis; deneme penceresi taramayi durdurmasin (Lisanslama)
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