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MODULLER

OPC UA sunucusu

Endpoint'ler, glivenlik ilkeleri, sertifikalar, adres uzayi, sistem tag'leri, ge¢mis erisimi,
UA Uzerinden alarmlar.

Cevrimici: mergenhub.envest.com.tr/tr/docs/opc-ua-server

BU SAYFADA

Adres uzayi Alarms &amp; Conditions
Endpoint&#039;ler Metotlar

Guvenlik Yaygin istemcileri baglama
Oturum ve abonelik sinirlar Sorun giderme

Gegmis erigimi

MergenHub her kanal, cihaz ve tag'i tek adres uzayinda sunan bir OPC UA sunucusudur (Data Access, Historical
Access, Alarms & Conditions, Methods). Herhangi bir UA istemcisi— SCADA, MES, historian, PLC, baska bir
MergenHub — baglanrr.

opc.tcp://<host>:48010/MergenHub
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Ayarlar > OPC UA Sunucu — endpoint'ler, glivenlik ilkeleri, sertifikalar ve proje 6zellikleri

Adres uzayi

Objects
L <Kanal>
L <Cihaz>
F— <Tag> (Variable: deger, kalite, kaynak/sunucu zaman damgasi, EngineeringUnits,
Description)

|- <TagGrubu>/..
L System (_Error, _NoError, _LastRead, _SuccessfulReads, _Enabled ..)
|~ _Aliases
- _AdvancedTags
F— _Alarms ("alarmlari OPC UA'dan yayinla" agikken)
- _System (sunucu geneli istatistikler)

Node id'ler dizge tabanlidir ( ns=2; s=Kanal.Cihaz.Tag ); yeniden baslatma ve disa aktarmalarda sabit kalrr.

Endpoint'ler

Sunucu ayni anda birden ¢ok endpoint'te dinleyebilir (Ayarfar » OPC UA Sunucu » Endpoint'ler): 6rnedin yerel istemci
icin glivenliksiz localhost ve LAN/genel hosticin Basic256Sha256 — Sign & Encrypt. Her endpoint'in kendi host,
port ve izinli glivenlik ilkeleri vardir. Degisiklik runtime yeniden baslatilinca gegerli olur.

Guvenlik
AYAR ONERI
Gulvenlik ilkeleri None yalniz localhost'ta; baska her yerde Basic256Sha256 Sign & Encrypt
Anonim erigim Uretimde kapall

MergenHub - OPC UA sunucusu - mergenhub.envest.com.tr/tr/docs/opc-ua-server 2/4



AYAR ONERT

Kullanici dogrulama Ayarlar » OPC UA Kullaniciarr. rolli kullanici/parola hesaplari; sertifika desteklenir
Glvenilmeyen sertifikalari otomatik kabul Uretimde kapali; istemcileri Ayarifar » Giivenilen istemciler'de glvenilir yapin
Sunucu sertifikasi kurulumda Uretilir; host adi degisince yeniden Uretin (Ayariar » Sunucu sertifikasi)

Kullanici bazl kaynak ACL OPC UA'da da gecerlidir: araylizde bir kanall géremeyen kullanici adres uzayinda da
gdrmez; yazma igin yazma izni gerekir. Bkz. Kullanicilar ve guvenlik.

Oturum ve abonelik sinirlari

Varsayilanlar: 128 oturum, oturum zaman asimi 20 dk, 450K izlenen 6ge kanitlanmis. Yayin aralidi 100 ms'ye kadar;
sunucu istemcinin istedigi 6rnekleme hizina uyar (tarama modu istemci hizina saygi) — aboneler taramayi
surukleyebilir.

Gecmis erisimi

Bir historian log grubuna ait tag'ler HistoryRead isteklerini (ham ve islenmis toplamlar) dodrudan historian
veritabanindan yanitlar; UA istemcileri ayr historian olmadan trend ¢izebilir. Bkz. Historian.

Alarms & Conditions

Alarmiart OPC UA'dan yayinia agikken her alarm tanimi _Alarms altinda bir AlarmConditionType olur;
istemciler Server nesnesine olay abonelidi agar, ConditionRefresh ve Acknowledge Kkullanir. Durum eslemesi
ISA-18.2'yi izler (aktif/onayli/silinmis). Bkz. Alarmlar.

Metotlar

Runtime kontroll igin (kanal yeniden baslat, okumaya zorla) sunucu tarafi metotlar yalniz yetkili kullanicilara agiktr.

Yaygin istemcileri baglama

e UaExpert — Add server » endpoint URL'sini girin » glivenlik segin » sunucu sertifikasina glivenin; otomatik kabul
kapallysa UaExpert sertifikasini Ayariar > Giivenilen istemciler'de guvenilir yapin.

e Kepware / Ignition / Siemens WinCC — ayni endpoint; imzall oturumlar igin MergenHub sertifikasini
( pki\own ) istemcinin gliven deposuna alin.

e Baska bir MergenHub — bu sunucuyu kanal olarak OPC UA istemci strticUsuyle kullanin.

Sorun giderme
BELIRTI cOzim
BadCertificateHostNameInvalid istemci sertifikada olmayan bir adla baglanyor — o host'la endpoint ekleyip sunucu
sertifikasini yeniden retin
BadSecurityChecksFailed / istemci sertifikasina giivenin (Ayarfar » Giivenilen istemcilen ya da gegici otomatik
BadCertificateUntrusted kabul agin
BadIdentityTokenRejected Anonim kapali ve kullanici/parola yanlis
istemci Bad kalite gériiyor Cihaz gevrimdisl ya da deneme penceresi dolmus — Baglantilar ve Olay gunlugu
Araytizde sunucu "galismiyor" Portu baska bir OPC sunucusu kullaniyor; Endpoint'ler'den portu degistirin
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