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Yapay zeka asistani (MCP sunucusu)

MCP ile yapay zeka asistani baglama, OAuth ve token, arag seti, neler yapabilir neler

yapamaz.

Cevrimici: mergenhub.envest.com.tr/tr/docs/mcp-ai

BU SAYFADA

Asistan neler yapabilir

Baglama

Ornek istekler

Guivenlik notlari

MergenHub bir MCP sunucusu (Model Context Protocol) icerir; yapay zeka asistanlari — Claude, ChatGPT uyumiu
ajanlar, kurum igi yardimcilar — tesisi dogal dille, yetkilendiren kullanicinin izinleriyle sorgulayip yapilandirabilir.
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yazma, config ekle/sil YOK. Token yalniz SENIN yetkin dahilindeki araglan aiir.
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D HTTPS: YOK — web tabanl Al istemcileri yalniz https:// adres kabul eder. Ayariar — Web & REST API'den HTTPS'l a¢ (sertifika + domain).
) Erigllebllirik: bu adres YEREL gbrinlyor — web Al istemciler buraya INTERNETTEN ulagamaz. Sabit IP ya da domaln + port yénlendirme gerekir. (Masalstl istemciler ayni afidaysa yerel adresle galigir)

Genel adres (public URL): | https:/fscada.firmaniz.com

Bog = tarayicinin eristigi adres kuliani. Domain yayinnda MUTLAKA doldur — OAuth kesif metadata'si (issuer) bu adresi lan eder.

DOMAINE GIKARMA ADIMLARI (BIR KEZ)

Sabit P edin (ISS'den) YA DA dinamik DNS kulian; domain'in A kaydini bu makinenin genel IP'sine yénlendir
Madem/givenik duvannda 443 — bu makine port yonlendirmesi yap (MergenHub HTTPS portu)

xe) ile domain'e sertifika al (HTTP-01 dedrulamasi igin 80 portu gegicl olarak bu makineye yBnlenmis olmall), PFX olarak disa
ayici Uyan verir, claude.ai kabul etmeyebilir) Let's Encrypt 90 giniliktlr; win-acme gorev za

Sertifika: Ucretsiz Let's Encrypt dnerilir — win-acme
— REST API — Sertifika'dan ylkle; sonra HTTPS'i ag. (Alterna
kurar — yenilenen PFX'| tekrar ylklemeyi unutma,
Buradaki Genel adres alanina https://domain yaz ve kaydet
"Kesif testini ag” ile meta

self-signed lret —ta
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iZiN VERILEN ARAGLAR — GRUBUN TAMAMINI VER YA DA "ARAGLAR"DAN TEK TEK SEG

0 ') Tam Erigim — canlitag degeri yazma HARIG her sey

iata'nin DI$ agdan da aglidigini dogrula (telefonda mobil veriyle dene).

Q

A\ 24/24 aktif tag

@ MCP (Mode! Context Protocol): Al asistanlannin (Claude, Cursor...) sisteme GUVENLI batjlanmas: igin token — yalniz ckuma + SCADA ekran yapma + dokiiman; cihaza/tag'e

Tiak tikis: OKUMa + CONfig/tag TANIMI + alarm + veri kaydi + tiretimis etiket + SCADA tasanm/snizieme. Canii tag DEGERI yazma HARIG (Syle bir arag yok). Her arag yine SENIN yatkinie sinri.

Etiketler (oku) zarac

Baglanti (kanal / cihaz) 4 arac

Alarmlar 3 arag

Eklentiler > MCP (AI) — sunucu durumu, token'lar ve bagli istemciler

Asistan neler yapabilir

24/500

B Kaydet

ve Ayarlar

manlayicrya yenileme:

~ araglar

~ araglar

~ araglar

¢ Okuma: kanal/cihaz/tag listeleme, tag arama, canli deger ve kalite, cihaz durumu ve teshis, aktif ve gegmis
alarmlar, historian sorgulari ve grafikler, metrikler ve olaylar, proje 6zeti.
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¢ Yapilandirma: kanal, cihaz, tag, tag grubu, virtual tag (ifade dogrulamali), alias, alarm, log grubu, Data Bridge
ajani olustur/duizenle/sil; proje disa/ige aktar.

e SCADA: ekran olustur, gergek sembol kitliphanesinden widget ekle, boru ¢iz, animasyon ver, dnizleme uret.

¢ Dokilimantasyon: yerlesik kilavuzu oku ( 1ist_docs / read_doc ).

Asla yapamadigi: cihaza canli deger yazmak (setpoint/komut araci yoktur) — bu arayiizde insanlara kalrr.

OpenRouter, Ollama...); ayni araglar, ayni yetki denetimi.

Baglama
1. Eklentiler » MCP (Al) > sunucuyu agin. Ug: https://<host>:<port>/mcp (HTTP lizerinden JSON-RPC).

2. Kimlik dogrulama: destekleyen asistanlar igin PKCE ve dinamik istemci kaydiyla OAuth 2.0, ya da ayni sayfada
Uretilen bearer token.

3. Iki katmanl yetki: token kapsami x kullanicinin yetkileri/ACL'si. Salt-okunur token, kullanici yapabilse bile
yapilandiramaz.

4. Her arag ¢agrisi kullanici ve token adiyla denetim glnltgulne yazilrr.

Claude Desktop / Claude Code 6rnegi ( mcp.json ):

i "mcpServers": { "mergenhub": { "url": "https://scada.example.com/mcp", "headers": {

"Authorization": "Bearer <token>" ¥ } %t %

Ornekistekler

e "Son bir saatte hangi cihazlar haberlesmeyi kaybetti?"

e ™0.0.0.9'da Modbus TCP cihazi olustur; 40001-40020 holding register'larini Debil...Debi10 adl float tag'ler
yap."

e "Tesis.PLC1.Basinc 6 bar Ustlinde 0,2 deadband'li ylksek alarm ekle, operatorler grubuna e-posta gitsin."

e "Depol.Seviye son 24 saati ¢iz, minimumu soyle."

o "iki tank ve borularla bagl bir pompa olan ekran kur; pompa galisinca akis animasyonu olsun."

Giivenlik notlan
e MCP sunucusunu yalniz gerekince agin; asistan basina token Uretin ve ayni sayfadan iptal edin.
e Sunucuyu HTTPS arkasina alin; ug oran sinirli ve denetimlidir.

¢ Asistan yalniz token'in kullanicisinin gorebildigini gorir (kaynak ACL).
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