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KULLANICI KILAVUZU (UYGULAMA ici, TAMm)

OPC UA Server

Cevrimici: mergenhub.envest.com.tr/tr/docs/kilavuz-opcua

BU SAYFADA

Endpoint & Baglanti Tag Bazli Yetki (ACL)
Guvenlik & Sertifikalar Gegmis Okuma (Historical Access)
_System Tag'leri Sunucu Metotlari (Call)
Desteklenen Servisler (profil) Alarm & Events (A&E) Yayini
Endpoint & Baglanti
OPC UA Server, tim tag'leri opc.tcp://host:48010/MergenHub adresinde sunar (Ayarlar — OPC UA).
Host localhost (yalnizyerel) veya 0.0.0.0 /makine adi (LAN).
Port / EndpointPath Varsayilan 48010 / MergenHub.
Max. connections / session timeout proje dzellikleri paritesi (Gok-oturumlu istemciler igin uzun timeout).

Guvenlik & Sertifikalar

Endpoint glivenlik policy'leri segilebilir: None, Basic256Sha256 (Sign / Sign&Encrypt) vb. Anonim veya kullanici adi/
sifre token'l. GUveniimeyen istemci sertifikalar "rejected" listesine diiser; Ayarlar — Certificates'tan "trusted"
yapllir. Sunucunun kendi instance sertifikasi ilk agilista Uretilir.

_System Tag’leri

Cihaz ve sunucu istatistikleri _System / _Statistics tag'leri olarak OPC'de sunulur:
_System._ActiveTagCount Aktif (abone/taranan) tag sayisl.
<cihaz>._System._DemandPoll Yazinca cihazi bir kez zorla taratir (write-triggered poll).
<cihaz>._System._Enabled Cihaz taramasi ag/kapa (yaz).

._Statistics._SuccessfulReads / Sayaglar.
_FailedReads / _SuccessfulWrites

._Statistics._Error Cihaz hata durumu (0/1).
<cihaz>._System._Error / Cihazin haberlesme saghg:. Yalniz "son islem hatasi" dedil, gergek veri akisi da hesaba
_NoError katilir: baglanti agik ama veri gelmiyorsa (zombi oturum) _NoError=0 olur.
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ipucu Bir istasyonun sadligini iziemek icin _NoError 'a abone olmak yeterlidir — abonelik cihaz icin
tarama talebi olusturur, cihaz gergekten yoklanir. Devre disi ya da hig tuketicisi olmayan (bilerek bosta)
cihaz hata sayllmaz.

Not Bu sistem tag'leri de abonelige/monitored-item'a dahil oldugundan, OPC panelindeki abone/item
sayisl ham cihaz tag sayisindan birkag fazla gériinir — normaldir.

Desteklenen Servisler (profil)

MergenHub bir Standard UA Server'dir: Data Access + Historical Access (ham & aggregate) + Method Call.
Asagidaki tablo neyin sunuldugunu ve neyin sunulmadigini gésterir.

Browse / BrowseNext / TranslateBrowsePath ~ Var — yetkiye gore siizuldr.

Read / Write Var — deger canli TagStore'dan; yazma cihaz kuyruguna gider.

Subscribe (Monitoreditem / Publish) Var — veri degisimi push ediilir.

HistoryRead Var — Raw + Processed (Average/Minimum/Maximum/Count). Bkz. "Gegmis Okuma".
Call (metot) Var — _Methods klasorl. Bkz. "Sunucu Metotlar".

HistoryUpdate (gegmise yaz/sil) Yok — ge¢mis salt-okunurdur.

OPC UA Alarms & Conditions (event modeli) Var— AlarmConditionType kosullar. Bkz. "Alarm & Events (A&E) Yayini".

OPC UA PubSub (UADP/JSON) Yok — bulut/mesajlasma igin Veri Képrist (MQTT/REST).
AddNodes / DeleteNodes, Query Yok — adres uzay config'ten dretilir (REST Configuration API).
LDS'e kayit, X509 kullanici token'i Yok — dogrudan endpoint URL'i; UserName/Password + kanal sertifikasi.

Ayrinti Tam profil belgesi: docs/opc-ua-server.md .

Tag Bazl Yetki (ACL)

Ayarlar — OPC UA - Kullanicilar — Yetki'den kullanici (ve anonim oturum) basina kanal/cihaz/tag yolu lizerinde
erisim yok - okuma - okuma-yazma verilir. C6zimleme en uzun 6nek kazanir.

Browse Yetkisiz digum hig listelenmez (erisilebilir tag'in ata klasorleri gorunir kalir).
Read / Write / Abonelik BadUserAccessDenied .

HistoryRead BadUserAccessDenied — okuyamadigitag'in gegmisini de okuyamaz.
Call (metot) Hedef lizerinde okuma-yazma yoksa BadUserAccessDenied .

Hicbir kullaniclya yetki atanmamissa kisit yoktur (geriye uyum). Her red denetim gunltigine duser (spam korumasi
ile).
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Gecmis Okuma (Historical Access)
OPC UA istemcileri ge¢mis veriyi dogrudan sunucudan okuyabilir. Kaynak Data Logger'dir — OPC igin ayri bir

depolama kurulmaz.

Hangi tag? Yalniz bir Data Logger grubuna eklenmis tag'ler. Onlarin node'unda Historizing = true ve HistoryRead
erisim biti bulunur; digerleri BadHistoryOperationUnsupported doner.

Ham (raw) StartTime / EndTime (bitis harig), NumValuesPerNode , ReturnBounds . StartTime > EndTime -
yeniden eskiye.

Aggregate Average - Minimum - Maximum - Count. Kova zamani kova baslangicidir; bos kovada Count O, digerleri
BadNoData .
Sayfalama Cagrn basina deger sinirt Ayarlar - OPC UA'dan (varsayilan 5000). Sinira ulasilirsa devam noktasi doner; istemci

kalani onunla alir.
Kalite / zaman Kalite Good/Uncertain/Bad olarak; kaynak zaman damgasi surticliden gelen 6rnek zamanidir.
Desteklenmeyen ReadAtTime, ReadModified, event ge¢misi, HistoryUpdate (gegmise yazma/silme).

UaExpertile: digumu segin ( Historizing true olmall) - Document — Add — History Trend View — aralid
secin. Aggregate icin gériinimin Configuration boliminden Average + Processing Interval girin.

Kapatma Ayarlar — OPC UA — Ge¢mis okuma kapatilirsa bayraklar hi¢ konmaz ve HistoryRead
desteklenmez (6zellik dncesi davranig).

Ayrica bkz Data lLogger

Sunucu Metotlan (Call)

Sunucu kokiindeki _Methods klasériinde ¢adrilabilir metotlar bulunur. Metotlar cihaz/tag basina ¢cogaltimaz —
hedef, argliman olarak verilir (bliylk projelerde adres uzay maliyeti sabit kalir).

ResetTotalizer(TagPath) Totalizer gelismis tag'inin birikimini sifirflar ( _AdvancedTags.Ad yadayalniz Ad ).
AcknowledgeAlarm(AlarmId) Aktif alarmi onaylar — REST alarms/active/{id}/ack ile ayniislem.
ForceScan (DeviceKey) Cihazi zorla taratir — . _System._DemandPoll yazmaklaayni( Kanal.Cihaz ).
ResetStatistics(DeviceKey) _Statistics sayaclanni sifirlar.

Hepsi (Succeeded: Boolean, Message: String) ddner. is sonucu basarisizligi protokol hatasi degildir: cagri Good
doner, neden Message 'da yazar.

Yetki + denetim Her ¢agri, argimandan ¢ozllen hedef Gizerinde okuma-yazma yetkisi ister (yoksa
BadUserAccessDenied ) ve basarili/basarisiz fark etmeksizin denetim glinltigline diiser. Hedef
¢ozulemezse ¢adri BadInvalidArgument alir — yetkiatlanamaz.

Bagimliligi olmayan metot (6r. alarm moduilli yoksa AcknowledgeAlarm ) adres uzayina hi¢ konmaz —
BadNotImplemented ddnen hayalet digim bulunmaz. Ayarlar - OPC UA — Sunucu metotlari kapatilirsa
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_Methods klasori de yaratimaz.

Ayrica bkz Tag Bazli Yetki Alarmlar

Alarm & Events (AGE) Yayini

MergenHub'in ISA-18.2 alarm motoru OPC UA'da AlarmConditionType Kkosullari olarak yayinlanir. ikinci bir
alarm sistemi yoktur: tanim, durum ve onay tek kaynaktan (Alarmlar modiilli) gelir — web araytiziinden yapilan
onay UA abonelerine, UA'dan yaplilan onay web aray(iztine yansir.

Ayar OpcUa.PublishAlarms (varsayllan agik). Kapatiirsa _Alarms digUmleri hi¢ kurulmaz, adres uzayi eski haliyle
kalrr.

Adres uzay! Objects — _Alarms — [Alan] — <alarm> .Namespace: http://envest/mergenhub/ua/alarms .

Abonelik istemci Server diiglimiine olay abonelii acar ( _Alarms Server'a HasNotifier ile bagldir). Dilerse yalniz

bir Alan klasortine abone olur.
ConditionRefresh  Baglanir baglanmaz ¢agrilir — aktif/onay bekleyen alarmlarin anlik listesi gelir.

Onay AcknowledgeableConditionType.Acknowledge — mevcut ISA-18.2 onayi; denetim glinlligiine duser.

ISA-18.2 - UA durum eslemesi:

Durum ActiveState AckedState Retain
Normal false true false
Alarm (onaysiz) true false true
Alarm (onayl) true true true
Normale dondd, onaysiz false false true

Kosul tipi ConditionName alanindatasinir: HIHI / HI / LO / LOLO / ROC_HI / ROC_LO / DEV_HI /
DEV_LO . Severity motorla ayni1-1000 dlgcedindedir. SourceName tagyolu, SourceNode ise gercek tag
dugumiddr. Veri kesilmisse (BAYAT alarm) Quality = UncertainlLastUsableValue olur.

r

Yetkilendirme A&E de tag yetkisine tabidir: kaynak tag'i okuyamayan kullaniciya o alarm hig
yayinlanmaz (abonelik ve ConditionRefresh suizlltr, digim browse'da gérinmez); onay igin okuma-
yazma gerekir, yoksa BadUserAccessDenied . Yetki dedisikligi acik oturumlara canli yansir.

Sinirlar Tek olay tipi ( AlaxrmConditionType ) sunulur; branch/Confirm/Shelving desteklenmez; olay
gecmisi UA HistoryRead ile degil GET /alarms/vl/history ile okunur. Durum degisimleri 500 ms
¢OzUnUrltikle érneklenir.

l

Ayrica bkz Alarmlar (A&E) Alarmlarin OPC UA'dan Okunmasi
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