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KULLANICI KILAVUZU (UYGULAMA ici, TAMm)

Guvenlik & Yetkilendirme

Cevrimici: mergenhub.envest.com.tr/tr/docs/kilavuz-guvenlik

Roller & Yetkiler (Capabilities)

Her API ucu bir capability ister; kullanicinin rolli (veya 6zel override) bunu saglamalidr.

ConfigRead / ConfigWrite Proje okuma / yazma.
RuntimeControl Deger yazma, reload, servis kontrol.
Settings / Users / Certificates / Firewall / Import Ozel alanlar.

Alarms / DataLogging / OpcClient Modlil yetkileri.

Uyar Varsayllan admin/admin ileilk giriste parola degistirme zorunludur (sunucuda zorlanir —
degistirimeden API tam yetkiyle kullanilamaz). Login rate-limit: 8 hatall denemede kilit (HTTP 429).
internete acik kurulumda giiclii parola sarttir.

Ayrica bkz HTTPS / Public Yayin REST APT

HTTPS /Public Yayin

Ayarlar —» REST APl — HTTPS: sertifika (self-signed Uret veya PFX yukle), domain, HTTPS portu, HTTP-HTTPS
yonlendirme. internete acarken: dinleme adresini 0.0.0.0 yapin, DNS'i sunucuya ydnlendirin, firewall portlarini
acin, AllowAnonymous'l kapatin, gclu parola zorunlu. Degisiklikler yeniden baslatmada uygulanir.
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