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MODULLER

Uygulama-ici yapay zeka asistani
Saglayici segimi (bulut ve yerel LLM), yetkiler ve izin akisi, ag teshisi, SCADA ekran
tasarimi, ekler, beceriler, baglam yonetimi.

Cevrimici: mergenhub.envest.com.tr/tr/docs/ai-asistan

BU SAYFADA

Saglayici secimi Veri ve gizlilik

Davranis ayarlari Veri isleme onayi (KVKK / GDPR)
Asistan neler yapar Fiyat, maliyet ve model bilgisi
Yetki ve izin akisl Onay kipleri

Konusmalar, baglam ve beceriler Betikler, ekran gorme ve yetkiler

MergenHub'in iginde, oturumdaki kullanicinin yetkileriyle calisan bir yapay zeka asistani vardir. Ust cubuktaki
digmesi ya da Eklentiler » Yapay Zeka Asistani ile sag tarafta bir panel (dock) olarak agllir; istenirse ayri pencereye
cikarilir (masadistl uygulamasinda yerel ikinci pencere). Disaridan bagdlanan asistanlar igin ayrica MCP sunucusu
vardir — ikisi ayni arag katalogunu ve ayni yetki denetimini kullanir.

Saglayici secimi

Yonetici (Ayarlar yetkisi) asistan panelindeki & > Saglayicilar sekmesinden bir ya da birden cok model sadlayicisi
tanimlar:

¢ Bulut: OpenAl (ChatGPT), Anthropic (Claude), OpenRouter, Google Gemini, Mistral, DeepSeek, Groq, XAl,
Together, Fireworks, Perplexity, Cerebras, Cohere, Azure OpenAl.

¢ Yerel (anahtarsiz): Ollama, LM Studio, VLLM, llama.cpp server (Unsloth GGUF), LocalAl, Jan,
text-generation-webui, KoboldCpp, LiteLLM/OpenWebUI vekili. "Yerel sunuculari tara" ayakta olanlari bulur,
tek tikla profil ekler.

e Ozel: herhangi bir OpenAl-uyumlu ya da Anthropic-uyumlu ug.

Her profilde Base URL, APl anahtari (yalniz sunucuda saklanir, maskeli doner), varsayilan model ("Modelleri getir" ile
listeden), baglam penceresi (bilinmiyorsa elle) ve etkin/varsayilan isareti vardir. Sohbet basligindaki model ¢gipinden
profil ve model aramali listeden segilir; segim konusmaya kaydedilir.

ilk kurulumda saglayici yoksa asistan paneli yoneticiye 3 adimli sihirbaz gosterir (sadlayici — anahtar - model,
test). Asistan kapallysa mend girisi soluk gértnur; tiklayinca nereden agilacagi sOylenir.

Davranis ayarlari

o Asistan acik — kapaliyken kimse sohbet edemez.
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o Asistan degisiklik yapabilir — kapaliyken yalniz okuma araglari; agikken yapilandirma/alarm/log/SCADA yazma
araglari kullanicinin kendi yetkisi 6l¢uistinde kullanilir ve her yazma denetim gunliigiine kullanici (AI
asistan) olarak diser. Cihaza canli deger yazma araci hi¢bir durumda yoktur.

¢ Diislinme / muhakeme (kapali/diistik/orta/yliksek) — OpenAl o-serisi ve GPT-5, Claude (extended thinking),
Gemini 2.5, OpenRouter, Grog, DeepSeek-R1 destekler; distince akisi katlanir blok olarak gortndir.

o Sicaklik, yanit token Ust siniri, tur basina arag adimi, yonetici talimatlan (tesise 6zel kurallar).

Asistan neler yapar

Bir SCADA/otomasyon uzmani gibi ¢alisir: dnce okur, sonra hedefli yazar, sonra dogrular.

¢ Envanter ve teshis: kanal/cihaz/tag, canli deger ve kalite, cihaz durumu, alarmlar, historian, olaylar, denetim
gunlagu, kullanicilar ve yetkiler, ayarlar — yetkiniz dahilinde hepsi.

e Agtestleri: ping , TCP port testi (Modbus 502, S7 102, OPC UA 4840...), DNS ¢ozlimleme, yerel dinlenen
portlar. "Cihaz haberlesmiyor" sorusuna tahminle degil 6igimle yanit verir.

¢ Yapilandirma: kanal/cihaz/tag, virtual tag (ifade dogrulamali), alias, alarm (ISA-18.2), log grubu, Data Bridge
ajani olustur/duizenle/sil.

e SCADA ekrani: gergek sembol kiitiiphanesi, boru hatlari ve akis animasyonu, tank/pompa sahneleri,
baglamalar, dnizleme. Yerlesik "SCADA ekran tasarimi" becerisi yerlesim 1zgarasi, ISA-101 renk dili, gezinme ve
dogrulama kurallarini verir.

¢ Sistem: ayarlari kismi glincelleme (OPC UA portu, HTTPS...), HTTPS sertifikasi (self-signed ya da sohbete
eklenen PFX), Windows giivenlik duvar portlar, servis yeniden baslatma. Ornek: "alan adim X, 443'te HTTPS
yayinla" — DNS - port bos mu — sertifika — ayar — guivenlik duvar — restart — dogrulama.

o Ekler: gorsel (PNG/JPG...), PDF, CSV/JSON/TXT, SVG ve PFX sohbete eklenir; gorseller vision-destekli modele
gider, add_widget type=image ile ekrana konabilir, CSV/JSON igeridi baglam olur.

Yanritlardaki Kanal.Cihaz.Tag referanslar tiklanabilir — ana uygulamada o yere gider. Arag ¢cadrilar
argliman/sonug/6nizlemesiyle kart olarak gorindr; "Dustintyor / Ekran olusturuyor / Portlar test ediyor" durum
satir isin nerede oldugunu gosterir.

Yetki ve izin akisi

Guvenlik katmanlari: (1) "Yapay zeka asistanini kullanma" yetkisi — kullanici/grup bazinda verilir, yoksa asistan
kapalidir; (2) her arag gagrisi kullanicinin kendi yetkisiyle sinirlidir; (3) yonetici yazma kapisi; (4) onay — varsayilan
olarak her degisiklik sohbette Onayla/Reddet ile bekler, asistan sormadan yapmaz; (5) denetim glnligi —
asistanin her arag ¢agrisi (okumalar dahil) ve sohbet mesajlari loglanir; (6) canli deder yazma aracli yoktur.

Token ekonomisi: modele her turda tim araglar degil, gekirdek gruplar + kompakt bir katalog gider; gereken gruplar
konusma sirasinda yUklenir. Sablonlar: "bu cihaz tipini sablon yap" denince asistan beceri olarak kaydeder, sonra
tek climleyle o tipte kanal/cihaz/tag/alarm/ekran Uretir.

Asistan token kullanmaz: oturumdaki kullanici kimdir, o yetkilerle ¢alisir. Bir arag yetki (6r. ConfigWrite) ya da yazma
kapisi yiiziinden reddedilirse asistan nedenini agikca sdyler ve sorar; yonetici kartta "izni a¢ ve yeniden dene" ile
kaplyi acabilir. Dolanma ya da uydurma yoktur.

Konusmalar, baglam ve beceriler

e Konusmalar kullaniclya 6zeldir; yeniden adlandirma, klasor, sabitleme, arsiv ve arama vardrr.
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e Baglam gostergesi son turun token sayisini modelin penceresine oranlar; %75 dolunca eski turlar otomatik
Ozetlenir (ekranda tam gegmis kalir). Elle sikistirma gostergeye tiklayarak yapilir.

o Beceriler ( DataRoot/ai/skills/*.md ): tesise dzel talimat paketleri. Yerlesik iki uzman beceri agik gelir
(SCADA ekran tasarimi; alarm/veri kaydi/kopri/virtual tag miihendisligi); yonetici diizenler, kapatir, yenilerini
ekler. Sistem istemine yalniz ad ve aciklama girer, igerik gerekince yUKklenir.

e Dis MCP sunuculari: ERP, dokiiman deposu ya da baska bir MergenHub gibi sistemlerin araglar da asistana
eklenebilir (Streamable HTTP + istede badli bearer token).

Verive gizlilik
Sohbetler, ekler ve beceriler MergenHub veri dizininde ( ai/ ) tutulur; APl anahtarlar yalniz settings.json

icinde saklanir ve araylize maskeli doner. Sadlayiciya yalniz o turda gereken metin/gorsel gider; yerel sadlayici
(Ollama, LM Studio...) segilirse veri makineden ¢ikmaz.

Veriisleme onayl (KVKK/ GDPR)

Bulut saglayicisi (OpenAl, Anthropic, OpenRouter, Google...) kullaniimadan 6nce yoneticinin veri isleme onayi
vermesi gerekir; onay verilmeden bulut profiliyle sohbet agilmaz. Metin sunlari kapsar: veri sorumlusunun siz
oldugunuz ve saglayicinin tgtincl taraf oldugu; aktarilan veriler (mesajlar, ekler, arag ¢iktilari: proje yapilandirmasi,
tag degerleri, alarm/olay kayitlari, kullanici adlar — anahtar ve parolalar maskelenir); yurt disina aktarim (KVKK m.9)
icin hukuki dayanagin veri sorumlusunda oldugu; saklama; kullanicilarin aydinlatiimasi (KVKK m.10); glivenlik; onayin
kim tarafindan ve ne zaman verildiginin kaydi ve geri alinabilirligi. Yerel sadlayicilarda (Ollama, LM Studio, vLLM...)
veri makineden ¢gikmaz; onay gerekmez.

Fiyat, maliyet ve model bilgisi

API anahtar girildigi anda model listesi otomatik gekilir; her model icin baglam penceresi ve fiyat (IM token girdi/
cikti) gosterilir. Fiyatlar herkese agik OpenRouter katalogundan alinir (24 saat 6nbellek), yerel modeller Uicretsiz
sayllir; bilinmeyen modelde dolar yerine yalniz token sayisi gérindr. Her turun ve konusmanin tahmini maliyeti
sohbet altinda ve konusma listesinde gortinur. Model, konusma sirasinda da degistirilebilir; "Dlstinme" ¢Gipiyle
konusma basina muhakeme duzeyi segilir.

Onay kipleri

Degistiren araclar igin g kip: Her degisiklikte sor (varsayilan), Konusmada bir kez onaylanani hatirla, Sormadan
uygula (yalniz yonetici; kapall ortamlar igin). Onay kartinda "bu konusmada bir daha sorma" ve "her zaman izin ver"

secenekleri vardir; kalici izinler Ayarlar > Davranig'ta listelenir ve kaldirilabilir. Her kipte tim arag ¢agrilarn denetim
gunltgune yazilrr.

Betikler, ekran gorme ve yetkiler

Asistan, hesap/rapor/dontistirme gibi isler icin kum havuzunda Python veya PowerShell betidi calistirabilir. Bu
ozellik kapal gelir ve yalniz sistem yoneticisi (Root) acgar: Ayarlar » Yapay Zeka » Davranis » Betik ¢alistirma.
Acgmadan 6nce riskleri anlatan metin okunup onaylanir; onay, kim ve ne zaman verdigiyle birlikte silinemez uyum
defterine yazilrr.

Betikler nasil sinirlanir:

o Ay ve diisiik yetkili bir Windows hesabiyla galisir (MergenHubSandbox), MergenHub veri klasorini
okuyamaz.
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e Ag varsayilan olarak kapalidir. Agarsaniz izin listesi verirsiniz (IP, IP blogu ya da alan ad); listede olmayan higbir
adrese paket ¢clkamaz. Bu kisit isletim sistemi glivenlik duvarinda uygulanir.

¢ Betik canli tag yazamaz. Sahaya yazma yalniz ayri onay Kartlariyla yapilr.
e Zaman asimi ve ¢ikti sinir vardir; galisma klasori kosu sonunda silinir.

e Her calistirmada kod size gosterilir ve onay istenir. "Sormadan uygula” kipi ve "her zaman izin ver" listesi bu
araca islemez. Her kosu (kodun 6zeti, ¢ikis kodu, stire) denetim guinltigline ve uyum defterine yazilrr.

¢ Acil durdurma diigmesi ¢alisan tiim betikleri aninda durdurur ve yeni betigi kilitler; kilidi yalniz sistem yoneticisi
agar.

Asistan gerektiginde ekraninizi da gorebilir: "burasi bozuk", "bu egriyi yorumla" gibi durumlarda izin ister;
onaylarsaniz o anki ekranin gériintisu yalniz o konusmaya eklenir.

Yeni yetkiler (Ayarlar » Kullanicllar » Yetkiler):

YETKI ANLAMI

Yapay zeka asistanini kullanma Asistanla sohbet

MCP koprustu Dis istemciyle (Claude Desktop, IDE) baglanma — asistandan ayridir
Asistan betik ¢alistirabilir Tehlikeli; rol varsayilaniyla gelmez, yalniz Root tek tek verir
Asistan/MCP guivenlik yonetimi Betik 6zelligi, onay kipi, kalici izinler, dig MCP sunucusu — yalniz Root

Asistan ayrica lisans ve paket durumunuzu okuyabilir: kag tag ekleyebilirsiniz, lisans stresiz mi abonelik mi, bakim
(yeni stirim hakki) ne zaman bitiyor, daha yeni stirim var mi ve yenileme nereden yapllr. "Kag tag hakkim kaldi?"
diye sorabilirsiniz.
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