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1 - BASLANGIC

MergenHub nedir

Mimari, moddiller, servisler, veri akisi ve diskte neyin nerede durdugu.

MergenHub, Windows Uzerinde ¢alisan yazilim tabanli bir enddistriyel veri toplama platformu ve OPC UA
aggregation sunucusudur. Saha cihazlarini 11 endustriyel protokolle okur, her degeri tek bir canli tag deposunda
tutar ve bu veriyi kuzey yoniinde OPC UA sunucusu, REST API, web SCADA/HMI ve disa veri iten Data Bridge
ajanlart (MQTT / REST) olarak sunar. Alarm, historian, virtual tag, kullanici yénetimi ve denetim yerlesiktir. Tek
kurucu, ¢ Windows servisi, istemci tarafinda kurulum yok.

MergenHub - B
g Im} n ) -3 @ | -2 Baglantlar B Sadece Konfig [T ATEY] Q 0/24 akiif tag 24/500
OPC UA Gateway - v3119
PROJE -
= BAGLANTILAR % CIHAZ SAGLIGI A AKTIF TAG A ALARMLAR
[ ~ =2 Baglantilar
1 kanal 0/ 1 gevrimigi 01’24 03ktif
> B ¢ Simulation Examples 24
®1chaz  ® 1siriicii ® aktif alarm yok gorintile +
= 0% taraniyor - 0 OPC istemci
- % Eklentiler s !
# Virtual Tag'ler
¥ Tag Kisayollan Kanallar & Diga Aktar 2. Ige Aktar + Kanal Eke
1 Alarmiar
© Veri Loglan Ad Striict Cihaz Tag
“ Data Bridge (&) Simulation Examples Simuiator 1 24
 MCP (Al)
admin ,
o ROt (slper-admin) 2| &
® = TR

Kurulumdan hemen sonra MergenHub panosu — similatdr kanaliyla baglanti goérinimi

Tek kurulumda ne var
ALAN NE YAPAR
Siriiciiler Modbus TCP/RTU/ASCII, Siemens S7, OMRON FINS ve NJ/NX CIP, DNP3, IEC 60870-5-104, IEC 61850 MMS,

MQTT, OPC UA istemci, simlilator

OPC UA Tum kanallar tek adres uzayinda; goklu endpoint; gtvenlik ilkeleri; sertifikalar; kullanici bazli erisim; gegmis erisimi;
sunucusu alarmlar UA kosulu olarak

REST API Oturum ya da token dogrulamall HTTPS/JSON Uzerinden yapilandirma ve canli degerler; yerlesik Swagger

Web SCADA / Tarayici editorl: sembol kiitliphaneleri, borular, akis animasyonu, faceplate, sablonlar; masalstii ve mobil operator
HMI gorunuma
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ALAN NE YAPAR

Alarmlar ISA-18.2 yagam ddnguisui, deadband'li kosullar, e-posta ve SMS, kullanici bazli bildirim tercihi, ge¢mis
Historian SQLite ya da ODBC hedefler, tetikleyicili log gruplar, store-and-forward, trend ve CSV/Excel diga aktarim
Data Bridge REST sunucu (Kepware uyumlu), REST istemci ve MQTT istemci ajanlanyla buluta / lglincl parti sistemlere veri
Virtual tag'ler ifade motoru: ortalama, min/maks, totalizer, tiirev, link, birikimli; fonksiyon kiitliphanesi
Glivenlik Kullanici, grup, rol, kaynak seviyesinde ACL, HTTPS, oturum politikasi, denetim gunligu
Yapay zeka MCP sunucusu: yapay zeka asistanlari tesisi sizin yetkilerinizle sorgular
asistani
Mimari

Gliney (saha) MergenHub cekirdegi Kuzey (tlketiciler)

PLC / RTU / sayag —Modbus— — OPC UA istemcileri
(SCADA, MES, DCS)

Trafo merkezi IED  —61850— {  tarama motoru — canli tag deposu |— Web UI / SCADA / REST
API

RTU'lax —104/DNP3{  alarm - virtual tag - ACL |- Data Bridge — MQTT /
REST / bulut

Sensdr / gateway S — historian - denetim - HTTPS L— vYapay zekad asistanlari
(MCP)

Her surlcu ayni bellek igi tag deposuna yazar. OPC UA sunucusu, REST API, alarm motoru, historian, SCADA
ekranlar ve Data Bridge ayni anda ayni canli degeri okur. Tarama talep gudumilidiir: bir cihaz yalnizca bir tiketici
(OPC UA aboneligi, agik ekran, log grubu, alarm) tag'lerini gercekten istedidi slirece sorgulanir.

PROJE HIYERARSISI

Kanal — Cihaz — Tag (ve tag gruplari) .Kanal, bir slrlicl + tagima ayarlarnidir (TCP portu, seri port,
broker). Cihaz, o kanal altindaki bir PLC/RTU/IED'dir. Tag'ler okudugunuz ya da yazdiginiz adreslerdir. Bkz. Kanallar,
cihazlar ve tag'ler.

Windows servisleri
SERVIS (SCM ADI) GORUNEN AD GOREV
MergenHub MergenHub Runtime (OPC UA + Config ~ Cekirdek: tarama motoru, OPC UA sunucusu, REST API, web
API) arayiizi
MergenHubDataBridg MergenHub Data Bridge MQTT/REST push-pull ajanlari (ayri stireg)
e
MergenHubHistoria MergenHub Historian Tag gegmisini SQLite/ODBC'ye yazar (ayr siireg)

n

Iki yardimci servis gekirdege bagimiidir ve dururlarsa Windows tarafindan otomatik baslatilir. Oturum agilisinda
baslayan system tray uygulamasi ( MergenHub.Tray.exe ) hizli durum, yeniden baslatma ve kisayollar sunar.
Ayrinti: Windows servisleri ve tray uygulamasi.
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Diskte ne nerede

YOL icERIK
C:\Program Files\MergenHub\ Program dosyalari (yikseltmede degisir)
C:\ProgramData\MergenHub\ Tim veri: proje, kullanicilar, ayarlar, lisans, sertifikalar, loglar (ylkseltme ve

kaldirmada korunur)

..\MergenHub\settings.json Sunucu ayarlari (portlar, HTTPS, OPC UA, lisanslama, saklama)
..\MergenHub\projects\ Proje (kanallar, cihazlar, tag'ler, alarmlar, log gruplari)
..\MergenHub\scada.json SCADA ekranlari ve bolgeler

..\MergenHub\mergenhub.db Kullanicilar, gruplar, roller, oturumlar

..\MergenHub\events.db , audit.db , Olay guinltdu, denetim guinlidu, historian (bkz. Loglar)
logs.db

.\MergenHub\pki\ , webpki\ OPC UA sertifikalarl, HTTPS sertifikasi
.\MergenHub\license\ Lisans belgesi ve makine anahtari

Not C:\ProgramData\MergenHub klasorinl yedeklediginizde her seyi yedeklemis olursunuz. Bkz.
Yedekleme, geri yukleme, yukseltme, kaldirma.

Varsayilan portlar

AMAC VARSAYILAN
Web araytiizii / REST API 8090 (HTTP) — HTTPS agikken HTTPS portu (varsayilan 443)
OPC UA sunucusu 48010 — opc.tcp://<host>:48010/MergenHub

Ikisi de kurulumda ya da sonradan Ayarlar » OPC UA Sunucu / Web & REST AP/ bdlimiinden degistirilir. Bkz.
Windows Guvenlik Duvari ve portlar.

Paketler ve kisitlar

Tum Ozellikler her pakette agiktir; paketler yalnizca tag sayisiyla ayrilir. Lisanssiz kurulum deneme modunda ¢alisir
(500 tag, her baslatmada 2 saatlik ¢alisma penceresi). Bkz. Lisanslama ve deneme modu.
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2 - BASLANGIC

Kurulum

Gereksinimler, kurulum sihirbazi adim adim, kurucunun yaptiklari, yukseltme ve
temiz kurulum.

MergenHub tek bir Windows kurulum paketi olarak gelir: MergenHub-Setup-<sirim>.exe . Paket kendi kendine
yeterlidir: hedef makineye .NET ¢alisma zamani ya da veritabani sunucusu kurmaniz gerekmez.

Gereksinimler

EN AZ ONERILEN
isletim Windows 10 / 11, Windows Server 2016+ (64-bit) Windows Server 2019+
sistemi
islemci 2 gekirdek 50K+ tag igin 4 gekirdek
RAM 4GB 100K+ tag igin 8 GB
Disk 2 GB bos SSD; historian buyimesi log gruplarina
baglidir
Yetki Kurulum igin yerel yonetici —
Ag Cihazlara TCP erisimi; istemciler igin agik portlar (bkz. Glvenlik —
duvan)

Tarayicl: web arayuzu igin giincel Chrome, Edge, Firefox ya da Safari. Operatdr bilgisayarlarina higbir sey kuruimaz.

Kurulum sihirbazi

Kurucuyu yonetici olarak calistirin. Her sayfada makul varsayilanlar vardir; ileri diyerek gegebilirsiniz.

1. Lisans s6zlesmesi ve deneme bilgilendirmesi — kurucu deneme modunu (500 tag, 2 saatlik calisma
penceresi) ve sonradan lisans anahtar girildiginde kisitlarin yeniden kurulum gerekmeden kalktigini anlatir.

2. Sunucu adresi ve portlar

o Host/Domain — yalniz yerel kullanim icin localhost ; tlim ag araytzlerinde dinlemek (LAN erisimi) icin
0.0.0.0 ; internette yayinlarken makine adi ya da gergek bir domain.

o Web Ul /REST API portu — varsayillan 8090 .
o OPC UA portu — varsayilan 48010 .

3. Yonetici hesabi — kullanici adi sabittir: admin .
o Simdi bir parola girin ya da bos birakip admin / admin ile baslayin; ilk giriste degistirmeniz istenir.
o Gugclu parola olustur 16 karakterlik bir parola Uretir.

o Host localhost disinda bir dederse glgli parola zorunludur (10+ karakter; blylk/kliglk harf, rakam,
sembol siniflarindan Ugl). Kurucu zayif parolayla sunucuyu agja agmaz.
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4. Temiz kurulum (varsayilan kapal) — isaretlenirse C:\ProgramData\MergenHub altindaki her sey (proje,
kullanicilar, ayarlar, loglar) silinir ve bos projeyle baslarsiniz. Yerinde ylikseltme igin kapali birakin.

5. OPC UA sunucu giivenligi — ilk baglanti kolay olsun diye ikisi de agik gelir: Anonim erisime izin verve
Giivenilmeyen istemci sertifikalarini otomatik kabul et. Uretime gegmeden Ayarlar » OPC UA Sunucu'dan
kisitlayin.

6. HTTPS / web glivenligi
o Yalniz HTTP (varsayilan; yerel ve test igin uygun)
o Kurulumda Uretilen self-signed sertifikayla HTTPS (tarayici bir kez uyarir)
o Kendi PFX sertifikanizla HTTPS (yol ve parola sorulur)
o HTTPS segilince HTTPS portu (varsayllan 443 ) sorulur.

7. Domain ve DNS kontrolli — yalniz gergek bir domain girildiginde gdrintr; domaini ¢ézer ve makinenin genel
IP'siyle karsllastinir, A kaydinin buraya isaret edip etmedigini soyler.

8. Servis baslatma davranisi — aclilista baslat (varsayilan) ve ayarlanabilir gecikmeyle otomatik gokme kurtarma.
Sonunda kurucu:

e settings.json ve appsettings.Production.json (verikokl) dosyalarini yazar,
C:\ProgramData\MergenHub Kklasorini olusturur,

e OPC UA sunucu sertifikasini ve segildiyse HTTPS sertifikasini Uretir,
e web, OPC UA ve (aciksa) HTTPS portlari icin Windows Glivenlik Duvari kurallari ekler,
¢ (¢ Windows servisini kaydedip baslatir,

o tUm kullanicilar igin system tray yoneticisini kurar ve web arayuzini agar.
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Hos geldiniz

ENDUSTRIYEL VERI TOPLAMA PLATFORMU

Devam etmek igin giris yapin

MergenHub KULLANICI ADI

Endiistriyel OPC UA A Gegidi [ R hdmin

PAROLA
(o) OPCUA sunucu & istemci () Web SCADA/HMI

3 Alam, e-posta & SMS & Historian & trend

¥ M endiistriyel protokol ¢ Data Bridge (REST/MQTT) =] Gmyap

Sifremi unuttum?

%100

Kurulumdan sonraki ilk ekran: giris sayfasi

ik giris
http://localhost:8090 (yada yapilandirdidiniz adres) adresini agin. admin ve segtiginiz parolayla girin.
Parolayi bos biraktiysaniz admin / admin ile girer, hemen yeni parola belirlersiniz.

Devami: Hizl baslangig: ilk canli veri.

Mevcut kurulumu ylikseltme

Yeni kurucuyu eskisinin tzerine galistinn. Mevcut kurulumu algilar, servisleri durdurur, program dosyalarini degistirir
ve C:\ProgramData\MergenHub altindakiher seyikorur: proje, kullanicilar, ayarlar, sertifikalar, lisans ve gegmis.
Eski suriimlerdeki servis adlar ( MergenHubIoTGateway , MergenHubDatalogger ) otomatik olarak kaldirilip yeni
adlarla yeniden kaydedilir.

ipucu Lisansli kurulumlar yeni siiriimden uygulama icinde haberdar edilir (Ayarfar » Lisans » Giincellemeleri
denetle ve guinde bir bildirim). Yikseltmeler lisans 6mri boyunca Ucretsizdir.

Temiz kurulum

Test i¢in kullaniimis bir makinede eski projeyi atmak istiyorsaniz sihirbazda Temiz kurulum'u isaretleyin. Geri
alinamaz; degerli bir sey varsa once projeyi disa aktarin (Bagiantiiar > Disa aktar).

Sessiz / gozetimsiz kurulum

Kurucu Inno Setup ile yapiimistir ve standart anahtarlar kabul eder:
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MergenHub-Setup-3.1.19.exe /VERYSILENT /SUPPRESSMSGBOXES /NORESTART /LOG="C:\Temp\mh-setup.log"

Sihirbaz degerleri varsayilanlara doner (localhost, 8090, 48010, ilk giriste degistirilecek admin/admin ). Betikli

dagitimicin C:\ProgramData\MergenHub\settings.json dosyasini dhceden hazirlayin; kurucu var olan dosyay!
korur.

Kurulum logu

%TEMP%\MergenHub-Setup.log servis kaydi ve glvenlik duvarl komutlar dahil her adimi igerir. Kurulum basarisiz
olursa destek talebine ekleyin.
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3 - BASLANGIC

Hizh baslangic: ilk canli veri

Girig, kanal-cihaz-tag ekleme, canli degerleri gorme, OPC UA istemcisi baglama.

Bu ydruyus sizi sifir kurulumdan on dakikada bir OPC UA istemcisinde canli degerlere goturur. Ekran goruntulerinde
yerlesik simulator kullanilir; donanim olmadan da izleyebilirsiniz.

1. Giris yapin

Web arayliziini agin (varsayilan http://localhost:8090 ) ve admin ile girin. Soldaki agag projenizdir:
Baglantilar kanal, cihaz ve tag'leri; Eklentiler virtual tag, alias, alarm, historian, Data Bridge ve MCP'yi tutar.

!ﬁ’aesn:‘u: — im] n E -3 € | &) Simulation Examples - Simulator B Sadece Konfig Q - 0/24 akiif tag 24/500

PROJE -
Simulation Examples cihazlan = Ozelikler & Yeniden Adlandir 3 Kopyala i Sil
~ =& Baglantilar
[.- B2 © Simulation Examples 24 Ad Model D Tag
¢ Functions = 1 Functions - 4 24

- <% Eklentiler

# Virtual Tag'ler

o Tag Kisayollan

I Alarmlar

S Veri Loglan

“» Data Bridge

 MCP (Al)
[ Josi I
@ T’ TR

Baglantilar goérinimi — proje agaci ve kanal listesi

2. Kanal ekleyin

+ Kanal ekle'ye tiklayin, srlici secin ve ad verin. Gergek bir cihaz icin protokoll secin (6r. Modbus TCP/IP
Ethernet); bu tur icin Simulator segin. Her sirictntn kendi kanal ayarlari vardir (a§ adaptord, seri port, zaman
asimi, yeniden deneme); varsayilanlar gtvenlidir.

ipucu Kanal, bir fiziksel ya da mantiksal baglantidir. Ayni Modbus TCP anahtarindaki cihazlar tek kanali
paylasabilir; farkli seri portlardaki cihazlar igin port basina bir kanal gerekir.
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3. Cihaz ekleyin

Kanali segip + Cihaz ekle'ye tiklayin. Cihaz adresini girin (Modbus TCPigin 10.0.0.5:502 + unitID, S7 igin IP +
rack/slot, 61850 icin IED adresi). Tarama hizini (cihazin kag ms'de bir sorgulanacagi) ve gerekiyorsa zaman
asimi/yeniden denemeyi ayarlayin.

4, Tag ekleyin
Cihazi segip + Tag ekle ya da Tag Uret kullanin:

e Tag ekle — ad, adres, veri tipi, okuma/yazma, istede badl dlcekleme ve acgiklama.

e Tag liret — adres araligindan ya da cihazin kendisinden (OPC UA, 61850, DNP3, IEC 104, OMRON NJ
sembolleri, MQTT konulari igin ¢evrimigi tarama) toplu tag Uretir.

e Adres bicimleri — adres alaninin yanindaki ? strliciiniin anladidi adres bigimlerini rneklerle listeler.

MergenHub o o ~
hjﬁg ot o im] n ] b3 ©® | & Simulation Examples.Functions B Sadece Konfig (e Q - 24/24 akiif tag 24/500
OPC UA Gateway - v3
PROJE -
Functions tag'leri = Ozelikler 4 Diagnostics & Yeniden Adlandir 2 Kopyala o Sil + Tag Ekle 2 Grup Ekle
= = Baglantilar
- (@ ® Simulation Examples 24 Q Ad veya adres ile ara... © 24tag | | [ Sistem tagller \ Canliverl
[ @ Functions 24
& Edentier Ad Adres Tip Tarama Deger Kalite Zaman
# Virtual Tag'ler > Ramp1 RAMP (120, 35, 100, 4) Long 100 37.63 ® Good 18:40:42.167
* Tag Keayollan > Ramp2 RAMP (300, 150.750000, 200.500000, -0.250000) Float 100 198.81 ® Good 18:40:42.167
I Alarmlar
~ > Ramp3 RAMP (250, 0, 1000, 1) Word 100 8.12 ® Good 18:409:42.167
& VeriLoglan
 Data Eridge > Ramp4 RAMP (2000, -1000, 1000, -5) Long 100 994.93 ® Good 18:48:42.167
) MCP (Al > Ramp5 RAMP (250, -1000000, 1000000, -500) Date 100 995942.00 ® Good 18:40:42.167
> Ramp6 RAMP (1000, 0, 1000000000, 1250) LLong 100 2536.25 ® Good 18:40:42.167
> Ramp7 RAMP (1000, -1000000000, 1000000000, -5555) Date 100 999988728.90 ® Good 18:40:42.167
> Ramp8 RAMP (1000, 150.750000, 200.500000, -0.250000) Double 100 199.99 ® Good 18:49:42.167
> Random1 RANDOM (30, -20, 75) Short 100 -16.13 ® Good 18:40:42.167
> Random2 RANDOM (100, 0, 1000) Word 100 381.20 ® Good 18:48:42.167
> Random3 RANDOM (100, -1000, 0) Long 100 -510.52 ® Good 18:48:42.167
> Randomd RANDOM (1000, -999, 999) Long 100 -630.22 ® Good 18:40:42.167
> Random5 RANDOM (100, -1000000000, 1000000000) Long 100 431500399.97 ® Good 18:40:42.167
> Random6 RANDOM (1000, -1000000, 1000000) Date 100 451194.95 ® Good 18:40:42.167
> Random? RANDOM (1000, 0, 1000000000) LLong 100 979424945.12 ® Good 18:40:42.167
r admin ol
LA TR ) > Random8 RANDOM (100, 0, 1000000) LLong 100 584115.86 @ Good 18:40:42.167

o] TR TR oD > Sine SINE (10, -40.000000, 40.000000, 0.050000, 0} Float 100 23.81 ® Good 18:48:42.167

Cihazin tag tablosu — deger, kalite ve zaman damgasi canli gilincellenir

5. Canlidegerleriizleyin

Ust gubugu Canli veri'ye alin. Her tag mevcut degerini, kalitesini (Good / Bad / Uncertain) ve zaman damgasini
gosterir. Kirmizi kalite cihazin okunamadidi anlamina gelir; cihazdaki Teghis diigmesi ham istek/yanit cergevelerini ve
son hatayi gosterir.

6. OPC UA istemcisi baglayin
Herhangi bir OPC UA istemcisini (UaExpert, Kepware, Ignition, bir PLC) su adrese yonlendirin:

opc.tcp://<host>:48010/MergenHub
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Objects » <kanal> » <cihaz> altinda tag'lerinizi bulun. Kurucu varsayilanlariyla anonim erisim ve gtivenilmeyen
sertifikalar kabul edilir; bunu sonra Ayariar » OPC UA Sunucu'dan sertlestirin (glvenlik ilkesi, kullanici dogrulama,
glvenilen istemci listesi). Ayrinti: OPC UA sunucusu.

7. Aynidegerleri REST ile okuyun

curl -c c.txt -X POST http://localhost:8090/auth/v1/login -H "Content-Type: application/json" -d "

t\"username\":\"admin\", \"password\":\"<parola>\"%"
curl -b c.txt "http://localhost:8090/runtime/vl/values?tags=Simulation%20Examples.Functions.Rampl"

API'nin tamami uygulamada ... » REST AP/ (Swagger) altinda ve REST API sayfasinda.

8. ilk ekrani ¢izin

SCADA'yI agIn, ekran olusturun, sembol kitliphanesinden tank ve pompa surikleyin, 6zelliklerini tag'lere baglayin
ve Calistir'a basin. Bkz. SCADA / HMI.

Sonrane yapilir
o Alarmlar — kritik tag'lerde esik, e-posta/SMS bildirimi: Alarmlar
e Historian — trend istediginiz tag'ler igin log gruplari: Historian

o Kullanicilar — sinirli yetkili operatdr hesaplari: Kullanicilar, gruplar ve guvenlik

¢ Yayinlama — bagska yerlerden ya da internetten erisim: Domainde yayinlama

¢ Lisans — deneme kisitlarini kaldirmak igin anahtari girin: Lisanslama
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4 - BASLANGIC

Domainde yayinlama

DNS, port yonlendirme, HTTPS sertifikasl, reverse proxy (IS / nginx / Caddy),
uzaktan OPC UA.

MergenHub Windows servisi olarak galisir; makinede kimse oturum agmasa da galismaya devam eder. Bir domain
altinda yayinlamak ¢ sey demektir: makineye isaret eden bir DNS kaydi, yonlendirici ve glivenlik duvarlarindan
gecen dogru portlar ve parolalarin agik gitmemesi icin HTTPS. Bu sayfa Uiglinu ve reverse proxy seceneklerini
anlatir.

Sunucuya nasil ulasilacagina karar verin

SENARYO YAPILACAK
Yalniz bu bilgisayar Kurucu varsayilanlarini koruyun ( localhost ).
Ofis / tesis adi (LAN) Host'u 0.0.0.0 vyapin (tUm araylzler); istemciler makinenin IP'sini ya da adini kullanir; kurucunun

ekledigi guivenlik duvar kurallari yeter.

internet, kendi genel IP'niz DNS A kaydi — genel IP; yénlendiricide port ydnlendirme; HTTPS agin; kullanicilari ve OPC UA'yi

sertlestirin.
internet, reverse proxy DNS - proxy; proxy HTTPS'i sonlandinp 127.0.0.1:8090 'ailetir; OPC UA portu ayrica yonlendirilir
arkasinda (TCP, HTTP degil).
Yalniz VPN Disaridan OPC UA ve yazma erisimi igin onerilir; port yonlendirme gerekmez.

Uyari Web arayiizinl internete asla diiz HTTP ile agmayin. HTTPS'i (asadida) acgin ve glcli parolalar
kullanin; kurucu zayif admin parolasiyla sunucuyu yerel disi bir host'a baglamayi reddeder.

1.DNS

istediginiz ad igin (6r. scada.example.com ) internet baglantinizin genel IP'sine (ya da reverse proxy / bulut
sunucunuza) isaret eden bir A kaydi olusturun. ISS adresiniz degisiyorsa dinamik DNS servisi kullanin.

Kurucunun Domain ve DNS kontrolii sayfasi domaini girdiginizde adin bu makinenin genel adresine ¢ozullp
¢6zUlmedigini sdyler.

2. Portlar ve yonlendirme

TRAFIK PORT (VARSAYILAN) PROTOKOL GEREKLI OLDUGU YER
Web araytizli + REST API 8090, HTTPS'te 443 TCP Tarayicllar, REST istemcileri, Data Bridge REST sunucusu
OPC UA 48010 TCP OPC UA istemcileri (SCADA, MES, historian)

Yonlendiricide dis portu MergenHub makinesinin LAN IP'sine yonlendirin. Makinenin kendisinde kurucu Windows
Gulvenlik Duvari kurallarini zaten olusturdu; bkz. Windows Glvenlik Duvari ve portlar. Portlar Ayarfar > Web & REST
APIve Ayarlar » OPC UA Sunucu'dan dedistirebilirsiniz.
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MergenHub = ~
g o | = | = @ Ayarlar Q \ 2424 skif tag 24/500
OPC UA Gateway - v3119
—_ + OPC UA sunucusunun dinleditji adres/port ve glivenlik politkalan. SCADAistemciler (UaExpert vb.) buraya baglanir. & Detayl yardim
OPC UA SUNUCU
= = Baglantilar -
| e opcuASunuC OPC UA Sunucu @ Yardm
- (B ® Simulation Examples 24
@
# @ Functions 24 @ OPC UA Kullanicilan Agk
- Edentiler Eg  Givenilen Client'lar Endpoint yolu
# Virtual Tag'ler &) Sunucu Sertifikasi MergenHub
¢ Tag Kisayollan Tiim endpoint'ler bu yolu (path) paylasir. Ag adaptoril, port ve glveniik her endpoint igin ayn ayarianir
‘WEB & BAGLANTI
1 Alarmiar
= Q & Web &REST AP
& VeriLoglan SUNUCU ENDPOINT'LERI + Endpoint Ekle
7 Data Bridge ¢ Data Bridge
N Sunucu birden fazla adres/portta ayni anda dinleyebilr (&r. localhost'ta glivensiz + LAN'da yalniz glveni). Her satir bir dinleme endpointidir. Gliveniik
MCP (Al) policy'ler (Basic2565ha256 vb.) her endpoint satnnin kalem digmesindedi
BILDIRIMLER
B E-posta () Suanetkin (canh sunucu)
O sMms opc.tep://1ocalhost :48020/Mergentub () Basic2565ha256- Sign | 6 Basic2565na256 - Sign & Encrypt . € None
Z Yenile
0y lletigim Merkezi
GORUNOM
Endpoint Glvenlik
F Marka
® opc.tcp://localhost:4802@/MergenHub devrainan &1 Basic2565ha256 (SE) & None -2
SISTEM
£ Lsans
Glivenilmeyen sertifikalan otomatik kabul
=a Denetim
OPC UA PROJE OZELLIKLERI
D Saklama
[C) Log diagnostics (stack tanlama — yalniz sorun giderme)
' admin o ‘- Servisler
Root (siiper-admin) = Alarmlan OPC UA'dan yayinla (A&E — _Alarms kosullari)
ERiSiM Alsrm mtoru OPC UA'da AlarmConditiorType olarak sunuiur; istemci Server diigimiine olay aboneligi agar, ConditionRefresh ve Acknowledge kullani: Kaynak tag yetkisine
@ T TR o0 TABIDIR: tagi okuyamayan kullanici alarm grmez, onay igin akuma-yazma gerekir. Kapaliyken _Alarms digimien hig kuruimaz.

22 Kullanicilar

Ayarlar > OPC UA Sunucu — endpoint'ler, glivenlik ilkeleri ve sunucunun dinledigi port

3.HTTPS

Uc secenek var.

A) SELF-SIGNED SERTIFiKA (EN HIZLI)

Kurucuda HTTPS - self-signed segin ya da sonradan yonetici olarak calistirin:

"C:\Program Files\MergenHub\MergenHub.exe" gencert "scada.example.com"

C:\ProgramData\MergenHub\webpki\web.pfx yazilr. Sertifika genel bir otorite tarafindan imzal olmadigindan
tarayicilar bir kez uyarir; i¢ kullanim igin yeterlidir.

B) KENDI SERTIFIKANIZ (PFX)

PFX'i C:\ProgramData\MergenHub\webpki\web.pfx olarak, parolasini web.pfx.pass (diz metin) olarak
kopyalayin ya da kurucuda dosyayi segin. MergenHub servisini yeniden baslatin.

C) LET'S ENCRYPT ILE UCRETSIz GENEL SERTIFikKA

¢ win-acme MergenHub makinesinde: wacs.exe --target manual --host scada.example.com --store
pfxfile --pfxfilepath C:\ProgramData\MergenHub\webpki --pfxfilename web.pfx --pfxpassword
<pw> + yenileme gorevi; parolayl web.pfx.pass dosyasina yazin. Dogrulama sirasinda 80 portu erisilebilir
olmall (ya da DNS dogrulamasi).

e Caddy reverse proxy sertifikay! kendisi alir ve yeniler — asagida. Uretim icin en basit yol budur.
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HTTPS'i ve portu Ayarfar » Web & REST API'de (ya da kurucuda) agin. Eski yer imleri ¢aligsin diye HTTP
yonlendirmesini agik tutun.

4. Reverse proxy (istege bagh ama onerilir)

Ayni makinede ya da bir gegit sunucusunda reverse proxy TLS'i sonlandirir, i portu gizler ve tek IP arkasinda birden
¢ok uygulama barindirmanizi saglar.

CADDY (OTOMATIK HTTPS)

scada.example.com {

reverse_proxy 127.0.0.1:8090
%

Caddy sertifikayl kendisi alir ve yeniler. MergenHub arkada HTTP 127.0.0.1:8090 olarak kalr.

NGINX

server

listen 443 ssl http2;

server_name scada.example.com;

ssl_certificate /etc/ssl/scada.crt;

ssl_certificate_key /etc/ssl/scada.key;

client_max_body_size 64m;

location / {
proxy_pass http://10.0.0.20:8090;
proxy_http_version 1.1;
proxy_set_header Host $host;

proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header X-Forwarded-Proto https;
proxy_read_timeout 300s;

5
5

server { listen 80; server_name scada.example.com; return 301 https://$host$request_uri; ¥

IIS (URL REWRITE + APPLICATION REQUEST ROUTING)

1. URL Rewrite ve ARRkurun, Server Proxy Settings » Enable proxy agin.

2. scada.example.com:443 badl, sertifikall bir site olusturun.

3. Gelen kural ekleyin: (.) eslesmesi, eylem *Rewrite - http://127.0.0.1:8090/$R:1} , Append query
string isaretli.

4. Buyuk SVG sembol kuttphaneleri yukllyorsaniz Request Filtering'de izin verilen igerik uzunlugunu artirin.

Not OPC UA ikili bir TCP protokolUdur, HTTP degildir — HTTP reverse proxy'den ge¢cmez. 48010 portunu
dogrudan yonlendirin (ya da VPN kullanin).

5. internetten OPC UA

e Ayarlar» OPC UA Sunucu'da host'u genel DNS adi olan bir endpoint ekleyin
( opc.tcp://scada.example.com:48010/MergenHub ). istemciler sunucu sertifikasini baglandiklan ada gore
dodrular.
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e Guvenlik ilkesi Basic256Sha256 — Sigh & Encrypt kullanin, Anonim'i kapatin; yalniz gereken haklara sahip bir
OPC UA kullanicisi olugturun.

e Glivenilmeyen sertifikalari otomatik kabul'U kapatin; istemcileri Ayariar » Glivenilen istemciler'de agikga glvenilir
yapin.
e Host adini degistirdikten sonra sunucu sertifikasini yeniden Uretin (Ayarfar » Sunucu sertifikasi).

6. Canliya gecmeden kontrol listesi

¢ [ ] Gugli admin parolasi; sinirli rollii operatdr hesaplari (Kullanicilar ve glivenlik)
e []HTTPS acik; HTTP yonlendiriliyor
e []Yalniz 443 ve (gerekiyorsa) 48010 yonlendirilmis; digerleri kapall

e []OPC UA anonim erisim kapali, glivenilen istemci listesi bakimli
¢ []Oturum politikasi ve denetim saklama stiresi gézden gegirilmis (Loglar)
e [] C:\ProgramData\MergenHub Yyededizamanlanmis (Yedekleme)

¢ []Lisans etkinlestirilmis; deneme penceresi taramayi durdurmasin (Lisanslama)
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5 - BASLANGIC

Windows Guvenlik Duvari ve portlar

MergenHub hangi portlari kullanir, kurucu hangi kurallari ekler, nasil acilir ya da
kisitlanir.

MergenHub varsayilan olarak iki TCP portunda dinler ve kurucu bunlart Windows Guvenlik Duvari'nda agar. Bu sayfa
tUm portlari, kurucunun olusturdugu kurallari ve elle nasil agilip kisitlanacagini listeler.

MergenHub'in kullandigi portlar

PORT YON AMAC NEREDEN DEGISIR
8090 gelen  Web araylizt, REST API, Data Bridge REST sunucusu, MCP ucu Kurucu » Sunucu adresi ve
TCP portlar, Ayarlar » Web & REST AP/
443 TCP  gelen Ayniservislericin HTTPS (yalniz HTTPS agikken) Kurucu » HTTPS, Ayariar » Web &
REST AP/
48010 gelen OPC UA sunucusu ( opc.tcp://host:48010/MergenHub ) Ayariar » OPC UA Sunucu »
TCP Endpoint'ler
cihaz giden Modbus 502, S7 102, OMRON 9600 (FINS) / 44818 (CIP), DNP3 20000, [EC  kanal/cihaz basina
portlari 104 2404, IEC 61850 102, MQTT 1883/8883, uzak sunuculara OPC UA
istemci
25/465/ giden E-posta bildirimleriigin SMTP Ayarlar » E-posta
587
443 giden SMS sadlayici API'si, lisans portall (etkinlestirme, tazeleme, glincelleme —
denetimi)

Giden baglantilara Windows Guvenlik Duvari normalde izin verir; yalniz gelen portlar igin kural gerekir.

Kurucunun olusturdugu kurallar

Kurucu netsh advfirewall ile su gelen allow kurallarini ekler (tlim profiller, TCP):

KURAL ADI PORT
MergenHub Web sectiginiz web portu (8090)
MergenHub OPC UA OPC UA portu (48010)

MergenHub HTTPS HTTPS portu (yalniz HTTPS agiksa)

Kaldirici bunlari siler. Windows Defender Glivenlik Duvari (Gelismis Glivenlik) > Gelen Kurallar altinda gorlrsiiniz.

Portlan elle acmaya da degistirme

Yonetici komut isteminde:

MergenHub Kullanim Kilavuzu - mergenhub.envest.com.tr/tr/docs 18 /157



netsh advfirewall firewall add rule name="MergenHub Web" dir=in action=allow protocol=TCP
localport=8090
netsh advfirewall firewall add rule name="MergenHub OPC UA" dir=in action=allow protocol=TCP

localport=48010
netsh advfirewall firewall add rule name="MergenHub HTTPS" dir=in action=allow protocol=TCP
localport=443

PowerShell karsiligi:

New-NetFirewallRule -DisplayName "MexrgenHub Web" -Direction Inbound -Protocol TCP -LocalPort 8090
-Action Allow

Ayarlar'da portu degistirdiyseniz yeni port igin kural ekleyip eskisini silin:

netsh advfirewall firewall delete rule name="MergenHub Web"

Kimin baglanabilecegini kisitlama

Kurali ttim duinya yerine belirli aglarla sinirlayin:

netsh advfirewall firewall set rule name="MergenHub OPC UA" new

remoteip=10.0.0.0/24,192.168.10.0/24
netsh advfirewall firewall set rule name="MergenHub Web" new profile=domain,private

internete bakan sunucularda 443'te reverse proxy tercih edin ve 8090" 127.0.0.1 'e badl tutun (Ayariar » Web &
REST APde host'u 127.0.0.1 yapin). Bkz. Domainde yayinlama.

Uciincii parti giivenlik duvari ve antiviriis

¢ Ug nokta giivenlik paketlerinin (Kaspersky, ESET, Sophos ...) kendi glivenlik duvari vardir; ayni TCP portlarini
orada da ekleyin.

e Baz Uriinler imzasiz kurucuyu isaretler. Dosyaya sad tik » Ozellikler> Engellemeyi kaldirya da C:\Program
Files\MergenHub icin istisna ekleyin.

o AppLocker / WDAC'li kurumsal bilgisayarlarda kurucu tamamen engellenebilir; yoneticiden yayinclya ya da yola
izin vermesini isteyin.

Dogrulama

¢ Baska bir makineden: Test-NetConnection <host> -Port 8090 (PowerShell) — TcpTestSucceeded : True
port acik demektir.

e Sunucuda: netstat -ano | findstr :8090 dinleyen soketive MergenHub servisinin streg kimligini
gosterir.

e Olay gdnligdi (... » Olay GUnlUgU) servisler ayaktayken Web API listening on .. ve OPC UA server
started satirlarini gosterir.
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Sorun giderme

BELIRTI OLASI NEDEN
Web araytizl sunucuda galigtyor, baska Host localhost — Ayarlar» Web & REST APIde 0.0.0.0 yapip servisi yeniden
PC'lerden agiimiyor baslatin; ya da glivenlik duvari kural eksik

OPC UA istemcisi endpoint'i gértiyor ama Endpoint host adi istemcinin kullandigindan farkli; sertifika glivenilmiyor; giivenlik ilkesi
baglanamiyor uyusmuyor

Tarayicl HTTPS'te "baglanti sifilandi" diyor ~ HTTPS agik ama webpki\ altinda gegerli web.pfx yok; olay glinliigline bakin

Port zaten kullanimda Baska bir program (godu kez baska bir OPC sunucusu) 48010 ya da 8090'i kullaniyor;
Ayarlar'dan portu degistirin
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6 - BASLANGIC

Windows servisleri ve tray uygulamasi

Ug servis, acllista baslatma ve ¢okme kurtarma, system tray yéneticisi, kullanici

oturumu olmadan galisma.

MergenHub ¢ Windows servisi ve kiguk bir system tray yoneticisi olarak kurulur. Servisler arka planda Local
System hesablyla ¢alisir, agllista baslar ve kimse oturum agmasa da ¢alismaya devam eder — operator bilgisayari,
panodaki sunucu ya da sanal makine ayni davranir.

Uc servis
SCM ADI GORUNEN AD
MergenHub MergenHub Runtime (OPC UA +

Config API)

MergenHubData  MergenHub Data Bridge
Bridge

MergenHubHist  MergenHub Historian

orian

SUREC

MergenHub.exe

MergenHub.IoTGate

way .exe

MergenHub.Histori

an.exe

DUSTUGUNDE NE DURUR

Her sey: cihaz tarama, OPC UA, web arayizd,
REST API, alarm, SCADA

Disa MQTT/REST ajanlan ve Data Bridge REST
sunucusu

Tag gegmisi yazimi (de@erler canlidir; kayit olmaz)

iki yardimci servis cekirdege bagimhidir ( depend= MergenHub ): Windows dnce cekirdedi baslatrr, cekirdek ic
token'i yazar, digerleri yerel REST API Uzerinden ¢ekirdege badlanir. Ayri stiregler sayesinde bir bulut baglantisindaki
ya da veritabani strdcuslndeki hata OPC UA sunucusunu asla disirmez.
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MergenHub

OPC UA Gateway - v3119

Im} =2 B -3 n @ Ayarlar 0 24/24 akiif tag 24/500

PROJE + Gekirdek servisierin durumu + sunucu kaynakian (MergenHub siireci ve makinenin toplami AYRI gBsterilir; uyan esikleri buradan ayarianir). Ayrica Windows servis
bastatma davranisr: agilista otomatik baslasin mi, gBkiince kendini topariasin mi. & Detayh yardim
OPC UA SUNUCU
= = Baglantilar
(=) OPC UA Sunucu i
~ (ED ® Simulation Examples 24 Sunucu Kaynaklan  Yenile
& @ Functions 24 (® OPC UA Kullanicilan
o X MERGENHUB (BU SERVIS)
! Eg Giivenilen Client'lar
-~ % Eklentiler cPU 0% RAM 218MB (%0.7)  Thread 28 thread - 842 handie
- ] .
# Virtual Tag'ler & Sunucu Sertifikasi .
MAKINE (TOPLAM SISTEM)
& Tag Kisayollan cPU 12% - 32 gekirdek  RAM 22041/ 32530 MB (%70.5)  Disk 144.8GB bos | 930.6 GB
[UEEEBACTSME - —
1 Alarmiar
- Web & REST API q q
2 Veri Loglan # ) UYARIESIKLERI CPU > 85 % RAM:= 85 % Diskuyan< § GB  Disk kritik < 1 GB = Kaydet
% Data Bridge ¢ Data Bridge Esik agiinca ekranin stiinde uyan gikar.
= MCP (Al
BILDIRIMLER 24 tag - 24 taranan - 0 OPC - Dizlenen - GC-gen2 4
B E-posta
. Servisler & Alt Her modill bagimsiz bir arka plan servisidir. Kontrol edilebilenlerde basiat/durdur/yeniden baglat satir- .
) SMs C Yenile
Sistemler igindedir.
0y lletigim Merkezi
Caligma Oto- 0
Servis Durum Metrik . Islem
siresi restart
GORUNOM
F Marka . O Durdur
OpcUaServer  walchdog
calisiye S
SISTEM < Yeniden baglat
£ Lisans
. O Durdur
=a Denetim ScanEngine  walchdog
caligiyr )
< Yeniden baglat
D Saklama
- Ar S r . . O grup - 0 etkin
@) =dmin 2lle I v Servislel Historian (Veri Loglan) yazies Galigmiyor (etkin it N -
Root (siiper-admin 0 yok) g
ERISIM
©] TR TR see . .
22 Kullanicilar Alarmiar N AL e -

Ayarlar > Servisler — her runtime servisinin durumu, calisma sliresi, yeniden baslatma sayaci ve
kontrolleri

Baslatma ve ¢okme kurtarma

e Ug servis de Otomatik baslar. Kurucunun Servis baglatma davranisi sayfasinda Otomatik (gecikmeli) ya da elle
secebilirsiniz.

e Her servis i¢in kurtarma tanimiidir: stire¢ ¢okerse Windows sectiginiz gecikmeden sonra yeniden baslatir
(varsayilan birkag saniye). Cekirdegin icinde her surlicli kanall da bir gézetmen altinda ¢alisir; 6len kanal isgisi
servis yeniden baslatimadan saniyeler iginde yeniden kurulur.

e Cekirdekte ayrica tarama motorunu sireg iginde yeniden baslatan runtime restart vardir (deneme penceresi ve
Ayarlar » Servisler kullanir). Windows servisine dokunmaz.

Servisleriyénetme

Web arayuizlinde Ayariar » Servisler her runtime servisini baslat/durdur/yeniden baslat ve otomatik yeniden baslatma
anahtariyla gosterir. Yonetici komut isteminden:

query MergenHub
stop MexrgenHub
start MergenHub

qc MergenHubHistorian

ya da PowerShell: Get-Service MergenHub* , Restart-Service MergenHub .
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Not Cekirdedi durdurmak bagimli servisleri de durdurur; gekirdegdi baslatmak onlari kendi baslat komutlari
galisana kadar otomatik baslatmaz (agilista Windows halleder).

System tray yoneticisi

MergenHub.Tray.exe tUm kullanicilar i¢in oturum aglilisinda baslar ve saatin yaninda MergenHub Administration
olarak durur.

e Servis durumunu (yesil/sari/kirmizi) ve lisanssizken deneme geri sayimini gosterir.

¢ Runtime'l yeniden baslat — tarama motorunu siireg iginde yeniden baslatir (yeni deneme penceresi, strlictler
yeniden yuklenir); Windows servisini durdurmaz.

¢ Servisibaslat / durdur / yeniden baslat — Windows servisleri (ylkseltme gerekir).

e Web arayuziinii ag, Veri klasoriinii ag, Olay guinlug, sirim ve lisans ozeti.
Tray uygulamasi istege baglidir; servisler onsuz da ¢alisir.

Oturum a¢mis kullanici olmadan calisma

Masaluistu oturumu gerektiren hicbir sey yoktur. Yeniden baslatmadan sonra servisler kalkar ve kimse giris
yapmadan cihazlar taranir. Yalniz tray simgesi kullanici oturumu ister.

Kaynak kullanimi

Bellek tag sayistyla blydr: birkag bin tag igin kabaca 250-350 MB, ¢ok sayida OPC UA abonesiyle 450K tag'de 2-3
GB. islemciyi siirliciilerin tarama hizi belirler. Ayariar » Servisler ve pano makinenin CPU, RAM ve diskini gosterir;
RAM daralinca kapasite bandi uyarir.

Servis hesaplariveizinler

Servisler varsayilan olarak Local Systemile aligir ve C:\ProgramData\MergenHub (izerinde yazma izniister. Ozel
bir hesaba gegirirseniz (6rnegdin ODBC kaydl igin a§ paylasimina ulasmak amaciyla) o hesaba veri klasorinde
Dedistir izni ve Hizmet olarak oturum ag hakki verin.

Windows Olay Goérintiileyicisi

Servis baslatma/durdurma ve yakalanmamis ¢cokmeler Windows Logs » Application altina MergenHub kaynagdiyla da
yazilir. MergenHub'in kendi ayrintili loglar Loglar ve teshis verileri sayfasinda.
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7 - BASLANGIC

Loglar ve teshis verileri

MergenHub'in yazdidi her log: dosya loglari, olay gunlugu, denetim gunlugu,

historian veritabani, kurulum logu; saklama sureleri ve yerleri.

MergenHub her biri farkli amag, yer ve saklama suresine sahip birkag tur log tutar. Hepsi

C:\ProgramData\MergenHub veriklasorl altindadir.

Ozet

LOG
Uygulama dosya

logu

Olay gtinltigu

Denetim glinltigu

Alarm gecmisi

Historian

Cihaz teshisi

Kurulum logu

Windows Olay
Goriintlleyicisi

NEREDE

logs\mexrgenhub
-YYYYAAGG. log

events.db

(SQLite)

audit.db

proje deposunda

logs.db
(SQLite) ya da
ODBC veritabaniniz

bellekte

%TEMP9%\MexrgenH
ub-Setup.log

Application, kaynak
MergenHub
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ICINDE NE VAR

Cekirdek stirecin logladigi her sey: agilis,
surtict baglantilari, hatalar, yigin izleri, API
istekleri

Operatore yonelik olaylar: cihaz
baglandi/koptu, zaman asimi, servis
basladi/durdu, OPC UA oturumlari, alarmlar

Kim neyi degistirdi: her yapilandirma yazimi
(POST/PUT/DELETE), OPC UA ve REST tag
yazmalari, girigler, MCP arag ¢adrilar, lisans
islemleri

Her alarm gegisi: olustu, onayland, silindi, kim
tarafindan

Log gruplarinin kaydettigi tag degerleri

Cihaz basina ham istek/yanit gergeveleri
(hex), son hata, zamanlama

Kurucunun her adimi, servis ve givenlik
duvar komutlar

Servis yagam donguisu, yakalanmamig
GOkmeler

SAKLAMA

Glnde bir
dosya; eskiler
otomatik silinir

Varsayilan 7 giin
(Ayariar »
Saklama)

Varsayilan 90
gin

Varsayilan 90
glin

Siz silene ya da
seyreltene
kadar

D6nen tampon

Siz silene kadar

Windows
politikasi

NEREDEN BAKILIR

Metin editori; destek
talebine eklenir

Web arayiiziinde ... »
Olay Guinltgd; filtre,
arama, Metne aktar

Ayariar » Denetim
(kategori, kullanic,
zaman cipleri)

Alarmiar » Gegmis

Historian » Trena,
CSV/Excel disa
aktarim, OPC UA
HistoryRead

Cihaz » Teghis,
Wireshark tarzi iz disa
aktarimi

Metin editorl

eventvwr.msc
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B Olay Giinliigi

Uyan  Hata Ara E & & Metne Aktar
® Uygulama Raporu o Gegmisi Sil

ZAMAN SEVIYE KAYNAK MESAJ

18:49:31.002 ® BiLGI ConfigApi POST Jauth/v1/login — 200 (-, 11 ms)

| 18:49:49.138 @ BiLGI ChannelWorker Connected: Simulation Examples Functions

18:48:28.516 configApi GET fauth/v1/me — 401 {-, 0 ms)

I 18:40:22.257 @ BiLGI ConfigApi POST /auth/v1/login — 200 (-, 53 ms)
18:48:84.535 ConfigApi GET Jauth/v1/me — 401 [, 10 ms)
18:40:02.270 @ BiLGI Opcuaserverservice Cmﬂg dEgﬁl\ — OPC UA address space ...
18:40:02.269 @ BiLGI OpcuUaserverservice OPC UA server listening at opc.tepy/flocalh...
18:49:01.810 Kestrel Overiding address(es) 'http://localhost:80...
12:40:01.777 @ BiLGi scanengineservice Scan engine: 1 kanal galisiyor (1 yenifyenid. ..
18:48:81.748 ® BiLGi MergenHub Dosya loglan: C:/Usersfuser/AppData/Loca...

Argivin sonu

Kalic: arsiv: son 7 giin — baglant/hataftimeout claylan. "Uygulama Raporu® fie disa aktariir

Olay GUnlugl penceresi — seviye filtresi, arama, disa aktarim ve Uygulama Raporu diigmesi

Uygulama dosya logu

Cekirdek C:\ProgramData\MergenHub\logs\ altina dénen bir metin logu yazar. Her satirda zaman damgasi,
seviye ( INF , WRN , ERR ), kaynak bilesen ve mesaj vardrr. Tipik satirlar:

2026-09-05 : . Web API listening on http://0.0.0.0:8090
2026-09-05 : . OPC UA server started: opc.tcp://0.0.0.0:48010/MexrgenHub
2026-09-05 : . ChannelWorker Connected: Terfi_Merkezi.PLC_1

2026-09-05 : . ModbusTcp Read timeout 10.0.0.5:502 unit 1 (block 40001..40064),
retry 1/3

2026-09-05 : . ChannelWorker Device Terfi_Merkezi.PLC_1 marked Bad: 3 consecutive
failures

Kag gun saklanacagi Ayariar » Sakiama'dadir. Destek i¢in sorunun yasandidi glintin dosyasini génderin.

Olay giinliigii

Olaylar, operatdriin log dosyasl okumadan gérmesi gerekenlerdir: baglanti durumu degisimleri, zaman asimiari,
servis yeniden baslatmalari, OPC UA istemci oturumlari, yapilandirma yeniden yliklemeleri, lisans/deneme iletileri.
Sag ustteki ... menusiinden Olay Gunlugu ile agllr.

e Timii/ Uyar / Hata filtresi, serbest metin arama, otomatik yenilemeyi duraklatma.
e Metne aktar mevcut goruinimu kaydeder.

¢ Uygulama Raporu suriim, ayar 6zeti, kanal/cihaz sagligi ve son olaylari tek metin dosyasinda toplar — destek
talebine eklenecek en hizli sey.

¢ Olaylar ayarlanan giin sayisi kadar (varsayllan 7) events.db 'de kalir ve yeniden baslatmalarda kaybolmaz.
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Denetim gunlugu
Web arayuzl, REST API, OPC UA yazmalari ya da MCP araclyla yapilan her degisiklik kullanici, IP, zaman, eylem ve
hedefle kaydedilir. Ayarfar » Denetim'den acin. Ornekler:

e channel.create , device.update , tag.delete , project.import
e OPCUAvyadaREST'ten tag.write — eskive yenidegerle
e user.login, user.login_failed , user.password_change

e Jlicense.activate , license.release , settings.update
Saklama varsayilan 90 glinduir (Ayarfar » Saklama). Denetim kayitlar araylizden diizenlenemez.

Morgentiub o e = | ® © Ayarar 0 A 24724 sirtag 24/500

OPC UA Gateway - v3119

Denetim ginliigi: kim, ne zaman, hangi islemi yapti — tip filtreleriyle incelenir, gegmis temizlenebilir. @ Detayh yardim

PROJE +
OPC UA SUNUCU
~ =@ Baglantilar (o) OPC UA Sunucu Denetim
- B2 © Simulation Examples 24
& o Functions - @ OPCUAKullanicilan Tiimii Kana Cihaz Tag Grup Yazma Servis Proje Glivenlik Ayarlar Alarm Denetim MCP
EQ  Givenien Client'lar Diger
~ &% Eklentiler P
£ Virtual Tagler & Sunucu Sertifikasi Islem/hedef ara. kullanict gg.aa.yyyy —i-- — | gg.aa.yyyy —i-—- [ Tumd )
@* Tag Kisayollan CTEGEE 1000 v ' Yenie & Csv B Gegmisi Temizle
1 Alarmiar . h
#¢ Web &RREST API Zaman ¥ Kullanic Tip Islem Hedef 1] Sonug
& Veri Loglan
S EEE &) DataBridge 05.09.2026 18:40:31 - Glivenlik Kimlik/sifre eklendi/gahgtinich authfiv1/login 1
05.09.2026 18:40:22 - Glivenlik Kimlik/sifre eklendi/gahgtinich 1
&) MCP (A)) .
BILDIRIMLER 05.09.2026 18:39:03 admin Digar Islem giincellendi =
& E-posta 05.09.2026 18:38:42 - Giivenlik Kimlik/sifre eklendi/galgtinidh =1
o sms 05.09.2026 18:02:27 - Giivenlik Kimlik/sifre eklendi/gahgtnidh =1 V
05.09.2026 18:00:45 - Giivenlik Kimlik/sifre eklendi/gahgtnidh =1 v
Chiglietin Mertea 05.09.2026 17:55:34 . Giivenik Kimllk/sifre eklendijgalistinich M X
CORDNGM Her islem otomatik kaydediir (im/ne/ne zaman/IP/sonug). Tip gipleriyle siiz. - 7 kayit - baghga tikla = sirala - satira tila = tam detay
F Marka
SISTEM
£ Lsans

| = Denetim
“0  Saklama
A Servisler

admin E
o Root (siiper-admin) Le

@ " TR

ERiSiM

A2 Kullanicilar

Ayarlar > Denetim — kategori, kullanici ve zaman c¢ipleri; her yapilandirma degisikligi listelenir

Alarm gecmisi

Her alarm gegisi (olustu, onaylandi, silindi) zaman damgasi, deder, kullanici ve yorumla alarm gegmisi saklama stiresi
(varsayilan 90 glin) kadar tutulur ve Alarmiar » Gegmis'te gosterilir. OPC UA Alarms & Conditions istemcilerine de

aciktir.

Historian verisi

Log gruplar varsayilan olarak logs.db 'ye (SQLite) ya da herhangi bir ODBC veritabanina (SQL Server,
MySQL/MariaDB, PostgreSQL, Oracle) yazar. Hedef ulasilamazsa kayitlar diske tamponlanir (store-and-forward)
ve sonra yazllir. Trend, seyreltme ve CSV/Excel/PNG disa aktarim Historian modullindedir; bkz. Historian.
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Cihaz teshisi ve paketizleri

Bir cihaz segip Teshis'i agin: hex olarak son istek/yanit gergeveleri, bayt sayaglari, zamanlama ve son hata metni.
Onbellek tabanli protokollerde (DNP3, IEC 104, IEC 61850) ham TX/RX muslugu gercek hat trafigini gdsterir. iz analiz
icin kaydedilebilir. Bkz. Sorun giderme.

Saklamaayarlari

Ayariar » Saklama:

AYAR

Olay glinligu (giin)
Denetim gunligu (gtn)
Alarm gegmisi (glin)

Dosya logu (giin)

MergenHub

OPC UA Gateway - v3119

PROJE -
= = Baglantilar
- B © Simulation Examples 24
£ & Functions 24
~ &% Eklentiler
£ Virtual Tag'ler

¥ Tag Kisayollan
1 Alarmiar

& Veri Loglan

% Data Bridge

) MCP (A)

admin y
o Root {siper-admin) i

@ " TR

VARSAYILAN
7

90

90

donen, otomatik

im] =2 -] =3 @ Ayarlar Q - 24/24 akiif tag

© @ Detayh yardim
OPC UA SUNUCU

(=) OPC UA Sunucu Saklama

@ OPC UA Kullanicilan -
0 Loglar/gegmis verilen glinden eski olunca sistem OTOMATIK siler (saatlik). O = sUresiz sakla

EQ  Givenilen Client'lar

Denetim GUnIGHD - 7 kayit

&) Sunucu Sertifikasi = 90 =3ay
Kim ne yapt (audit.db) — giivenil iz
WEB & BAGLANTI
. Olay GUNIGT - 10 kayt
% Web & REST API 1 [edenhyniiid ! 7 7gin
Sistem/lletisim olaylan (events.db)
¢» DataBridge
) Alarm Gegmisi - 0 kayit a0 =S
BILDIRIMLER = Gegmis alarm olaylan (raise/clear/ack) o
B E-posta
S Veri Logian [historian) kendi sakiama siresini her log grubunda ayn tutar
£ sMs
Oy lletisim Merkezi B Kaydet & Simdi Temizie 0 girersen o ginlik hig siinmez
GORUNUM
F Marka
SiSTEM
£ Lsans
=a Denetim

I':‘I' Saklama
A Servisler

ERISiM

Q2 Kullanicilar

Ayarlar > Saklama — olay, denetim ve alarm geg¢misinin ne kadar tutulacagi

Destege log gonderme

1. ...» Olay Gunltugd » Uygulama Raporu— dosyayi kaydedin.

2.0 gunln logs\mergenhub-YYYYAAGG.log dosyasini ekleyin.

3. Cihaz sorunuysa o cihazin Teshis izini ekleyin.

4. Musteri portalindan (Destek) ya da e-postayla gonderin.
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8 - BASLANGIC

Lisanslamave deneme modu

Deneme kisitlari, online ve gevrimdisi etkinlestirme, lisansi serbest birakma ve
tasima, abonelik ve bakim.

MergenHub'in her 6zelligi her pakette agiktir; paketler yalniz projenin igerebilecegi tag sayisiyla ayrilir. Lisanslar
kalici ya da yillik aboneliktir, fiyat sayfasindan ya da bayiden alinir ve uygulamada online ya da ¢evrimdisi
etkinlestirilir.

Paketler
PAKET TAG TAVANI
Baslangi¢ 1.000
Standart 5.000
Profesyonel 25.000
Kurumsal 50.000
Enterprise sinirsiz

Tag sayimi projedeki toplam statik tag'dir (kanal » cihaz » tag, gruplar dahil). Virtual tag'ler, sistem tag'leri, alias'lar ve
SCADA ekranlari sayilmaz.

Deneme modu

Lisanssiz kurulum deneme modunda calisir:

e tUm Ozellikler agik,
e en¢ok 500 tag,

¢ runtime (tarama motoru) her baslatmadan sonra 2 saat galisir; pencere dolunca tarama durur ve tag kalitesi
Bad olur; yeni pencere igin Ust gubuktaki diUdme, tray » Runtime't yeniden baslat ya da servisi yeniden baslatmak
yeter.

Ust gubukta geri sayimli DENEME rozeti gériiniir. Lisans anahtari girildiginde iki kisit da aninda kalkar; yeniden
kurulum ya da yeniden baslatma gerekmez.

Online etkinlestirme

1. Lisans satin alin; anahtar MH-XXXX-XXXX-XXXX-XXXX bi¢imindedir, mlsteri portalinda gorintr ve e-postayla
gelir.

2. MergenHub'da Ayarlar » Lisans'i agin, anahtari yapistirin, Etkinlestir'e tiklayin.

3. Uygulama lisans portalina badlanir, anahtari bu makinenin parmak izine baglar ve imzali lisans belgesini yerel
diske yazar.
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MergenHub

Im} =& = @ Ayarlar 0 - 24/24 akiif tag 24/500
OPC UA Gateway - v3119
PROJE -
OPC UA SUNUCU Deneme
- =G Balantiar () OPC UA Sunucu Lisanssiz — deneme modu.
- (B ® Simulation Examples 24 Tag kullanimi 241500
@ OPC UA Kullanicilan -—
£ @ Functions 24
L X @ Lisans kesitian bu kurulumda heniiz UYGULANMIYOR (portal yayina girene kadar bilgi amagl). Kistt aginca isanssiz kurulumda tag tavam 500 olur
EQ  Givenilen Client'lar
- <% Eklentiler
£ Virtual Togler &) Sunucu Sertifikasi Bakim & Destek anlagma yok — slriim yiikseltme yine serbest
& Makine parmak izl : a: wl
Tag Kisayollan WEB & BAGLANT! F fp1:8cbbsac7efdiszib21esesc. L
1 Alarmiar .
#¢ Web &RREST API
& Veri Loglan
- r ¢ Data Bridge B
% Data Bridge S LISANSIETKINLESTIR
&) MCP (A)) .
BILDIRIMLER Lisans anahtan H - XXXX - XXXX - XXXX- XXXX
E-posta ., . i
@ Cevrimici etkinlestir & Gevrimdig: istek dosyasi (mhreq) Belge ytikle (.mhiic)
) sMms
Lisans sabin almak ya da anahtarinizi gérmek igin mergenhub.envest.com.trilisans
O lletigim Merkezi
GORUNOM siiwina
F Marka . . L . e .
Kurulu: 3119 (denetim 05.09.2026) - Response status code does not indicate success: 404 (Not Found) 2 Guncellemeler denetle
SISTEM
I £ Lisans
=a Denetim
D Saklama
) - Servisler
admin
(]
Root {siiper-admin)
ERISIM
® ™ TR

Ayarlar > Lisans — durum, tag kullanimi, etkinlestirme, cevrimdisi dosyalar ve glincelleme denetimi

£ Kullanicilar

Belge birkag glinde bir otomatik tazelenir (abonelik bitisi, bakim durumu, iptal). Portal ulasilamazsa lisans ¢alismaya
devam eder; 14 gln sonra uyari gosterilir, higbir sey engellenmez.

Cevrimdisi etkinlestirme (sunucuda internet yok)

1. Ayariar > Lisans > Cevrimadis! etkinlestirme — anahtan girin, istek dosyasi olustur ( .mhreq ).

2. internetli herhangi bir bilgisayardan miisteri portalina girin, lisansi agin, istegi Gevrimdis etkinlestirme altinda

yukleyin; lisans belgesini ( .mhlic ) indirin.

3. MergenHub'da Belge ice aktarile .mhlic dosyasini segin.

Belge, istedi olusturan makineye baglidir.

Lisansi serbest birakmave tasima

Bir lisans ayni anda tek makinede gegerlidir. Tagimak igin:

e Online: Ayarfar > Lisans > Serbest birak — portal anahtari hemen bosa ¢ikarir; yeni makinede etkinlestirin.

e Cevrimdisi: Serbest birak (gevrimdisi) imzali kanit dosyasi ( .mhrel ) Uretir; portalda lisansin altina yulkleyin,
sonra basgka yerde etkinlestirin.

¢ Makine ¢oktti / ulasilamiyor: musteri portalinda lisansi agip Zorla serbest birak kullanin (ya da bize yazin); eski
aktivasyon kara listeye alinir.

Donanim degisikligi: parmak izi bir bilesenin degismesine (6r. disk) tolerans gosterir. Blylk bir yenilemeden sonra
serbest birakip yeniden etkinlestirin.

MergenHub Kullanim Kilavuzu - mergenhub.envest.com.tr/tr/docs 30/157



Abonelik ve bakim

¢ Abonelik lisansinin bitis tarihi vardir; portaldan yenileyin, uygulama yeni tarihi bir sonraki tazelemede alir

(cevrimdisiysa yeni belgeyi ice aktarin). Bitisten sonra 30 guinltik salt-okunur hosgori vardir (veri akar,
yapllandirma kilitli), sonra deneme modu.

e Ik yil Bakim & Destek dahildir. Bakim anlasmasi olmadan da tiim yiikseltmeler iicretsizdir; yalniz destek talepleri
yanitlanmaz.

Gilincellemeler

Lisansli kurulumlar portall glinde bir denetler ve indirme + striim notu baglantili Yeni stircim var balonu gosterir
(strlm bazinda bir daha gbsterme). Ayariar » Lisans » Glincellemeleri denetle denetimi hemen galistirir.

Sik sorulanlar
SORU YANIT
Tag tavanina ulastim API 402 Payment Required ile tavani ve mevcut saylyl doner; portaldan paketi yikseltin, yeni tavan

bir sonraki tazelemede gelir.

Birden gok kurulum galistirabilir ~ Bir lisans = bir makine. Sunucu basina bir lisans alin (bayilere toplu iskonto).
miyim?

Bakim bitince lisans sona erer Hayir. Kalicl lisanslar hi¢ bitmez; bakim yalniz destegi etkiler.
mi?

Lisans nerede saklaniyor? C:\ProgramData\MergenHub\license\ — makineye badlidir, baska yere kopyalamak ise
yaramaz.
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9 - BASLANGIC

Yedekleme, geri yukleme, yukseltme,
kaldirma

Neyi yedeklemeli, proje disa/ice aktarma, yerinde yukseltme, kaldirma.

MergenHub'in sahip oldugu her sey tek klasérde durur; bu da yedeklemeyi, tasimayi ve yikseltmeyi basitlestirir.

Ne yedeklenmeli
0GE YER NOT
TUm veri klasorl C:\ProgramData\MergenHub\ Proje, SCADA, kullanicilar, ayarlar, lisans, sertifikalar, loglar, historian
Yalniz proje Baglantiiar » Disa aktar — JSON Kanallar, cihazlar, tag'ler, alarmlar, log gruplari, virtual tag'ler, alias'lar
Yalniz SCADA SCADA » Projeyi disa aktar Ekranlar, bolgeler, sembol kiitliphanesi, baglamalar
Dis veritabanindaki historian  ODBC veritabaniniz Veritabaninin kendi araglariyla yedekleyin

ipucu C:\ProgrambData\MergenHub klasoriiniin gecelik kopyasi (servisler calisirken de olur; SQLite
dosyalar tutarlidir) sunucuyu sifirdan kurmaya yeter.

Ornek zamanlanmis gérev (robocopy, 14 giinliik kopya tutar):

robocopy "C:\ProgramData\MergenHub" "D:\Yedek\MergenHub\%date:~-4%%date:~3,2%%date:~0,2%" /MIR

/R:1 /W:1 /XD logs
forfiles /P "D:\Yedek\MergenHub" /D -14 /C "cmd /c rmdir /s /q @path"

Geriylukleme
1. Hedef makineye ayni ya da daha yeni MergenHub strdmdnd kurun.
2. Ug servisi durdurun ( sc stop MergenHub ).

3. C:\ProgramData\MergenHub Kklasoriini yedekle degistirin (host adi degistiyse yeni webpki\ klasorini
koruyun).

4. Servisleri baslatin. Kullanicilar, proje, ekranlar ve ge¢mis geri gelir.

5. Lisansi yeni donanimda yeniden etkinlestirin (6nce eski makinede serbest birakin ya da portalda Zoria serbest
birak).

Baska sunucuya tasima

Geri yuklemeyle aynidir. Hatirlanacaklar:

e OPC UA istemcileri sunucu sertifikasina glivenir; pki\own kopyalanmadiysa yeni makinede yeni sertifika
olusur ve istemcilerin yeniden giivenmesi gerekebilir.

e Web HTTPS sertifikasi host adina baglidir; ad degdistiyse MergenHub.exe gencert "<ad>" ile yeniden Uretin.

MergenHub Kullanim Kilavuzu - mergenhub.envest.com.tr/tr/docs 32 /157



e Givenlik duvari kurallari makineye 6zeldir — kurucu olusturur; bkz. Guvenlik duvari.

Yiikseltme

Yeni kurucuyu galistirin. Kurucu:

e servisleri ve tray uygulamasini durdurur,

program dosyalarini tamamen degistirir (bayat DLL kalmaz),

C:\ProgramData\MergenHub klasoriine dokunmaz,

gerekiyorsa eski servis adlarini tasir,

her seyi yeniden baslatir.

Kesinti tipik olarak bir dakikanin altindadir. Stiriim notlari surimler sayfasinda; lisansl kurulumlar uygulama iginde
bilgilendirilir. Yikseltmeler lisans dmri boyunca Ucretsizdir.

Not Surim disurme desteklenmez. Geri donus istiyorsaniz onceki kurucuyu ve bir yedegi saklayin.

Proje disa/ice aktarma

Badilantilar » Disa aktar projeyi JSON olarak yazar; ice aktar MergenHub ya da Kepware JSON disa aktarimlarini
okur. ice aktarma projeyi degistirebilir ya da icine birlestirebilir (ayni adl kanallar degistirilir). Cihaz ayarlarindaki
parolalar proje anahtariyla sifreli aktarilir; baska sunucuda ice aktarirken anahtar sorulur.

Kaldirma

Ayarlar » Uygulamalarya da program klasoriindeki kaldirict. Ug servisi durdurup siler, giivenlik duvar kurallarini ve
tray otomatik baslatmasini kaldirir, program dosyalarini siler. Veri klasorii korunur; sonraki kurulum her seyi yerinde
bulur. Makineyi tamamen temizlemek istiyorsaniz C:\ProgramData\MergenHub Kklasorinu elle silin.
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10 - MODULLER

Kanallar, cihazlar ve tag'ler

Proje hiyerarsisi, tarama hizi ve modlari, dlgekleme, tag gruplari, adres yardimcilari,
tag Uretimi.

Proje Ug seviyeli bir agagtir: kanal — cihaz — tag. Diger her sey (alarmlar, log gruplari, virtual tag'ler, ekranlar)
tag'lere tam yollarlyla Kanal.Cihaz.Tag bigiminde basvurur.

Morgentiub im] n ] b3 ©® | @D Simulation Examples - Simulator [ Sadece Konfig Q 0/24 akiff tag 24/500

OPC UA Gateway - v3119
Simulation Examples cihazlan = Ozelikler & Yeniden Adlandir & Kopyala & Sil + Cihaz Eke

[v B2 © Simulation Examples 24 Ad Model D Tag

PROJE -
= = Baglantilar
ORI = L Functions = 4 24

- <% Eklentiler

# Virtual Tag'ler

¥ Tag Kisayollan

1 Alarmiar

& Veri Loglan

% Data Bridge

) MCP (A)

admin ,

@ ™ TR

Baglantilar — kanal listesi, cihaz agaci ve canli tag tablosu

Kanallar

Kanal, tasima ayarlariyla birlikte bir stirticti 6rnegidir. Fiziksel baglanti basina bir kanal agin:

SURUCU AILESI KANAL BASINA..

Modbus TCP, S7, OMRON, DNP3, [EC 104, IEC 61850, OPC UA ag segmenti ya da izole tutmak istediginiz cihaz grubu

istemci

Modbus RTU/ASCII seri port (COM1, COM?2 ...) ya da Ethernet-encapsulation
gegidi

MQTT broker baglantisi

SimUlator istediginiz kadar
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Kanal ayarlari: a§ adaptord, baglanti/istek zaman asimi, yeniden deneme sayisi, istekler arasi bekleme ve sirticliye
0zel segenekler (Modbus blok boyutu, S7 PDU boyutu vb.). Kanallar izoledir: yanit vermeyen bir cihaz baska

kanaldaki cihazlari asla yavaslatmaz.

Cihazlar

Cihaz; bir PLC, RTU, IED, saya¢ ya da broker konu kiimesidir. Onemli ayarlar:

¢ ID/adres — IP:port ve unit ID (Modbus), IP + rack/slot (S7), IED adresi (61850), istasyon adresleri (DNP3/104),

konu koku (MQTT).

e Tarama hizi — cihazin kag ms'de bir sorgulanacagl. Tag'ler degistirmezse bunu devralr.

e Tarama modu — jstemci hizina saygi (OPC UA aboneleri daha hizli/yavas isteyebilir), sabit ya da istemci

gaddmid.

e Zaman asimi ve yeniden deneme — ayarlanan basarisizliktan sonra cihaz Bad isaretlenir ve artan araliklarla

yeniden denenir; kendiliginden toparlanir.

¢ Talep guidumilii tarama — cihaz yalniz bir tliketici tag'lerini istedigi stirece sorgulanir; bostaki cihazlara

dokunulmaz (GSM/telsiz hatlarinda bant genisligi kazandirir).
e Teshis — hex istek/yanit izi, sayaclar, son hata.

e Kopyala — cihazi tlim tag'leriyle ¢ogaltir (adresler kaydirilabilir).

baglatma davranigi: acilista otomatik baglasin mi, ¢dklince kendini topariasin mi. @ Detayh yardim

e ol < =| # @ Ayarlar
OPC UA Gateway - v3119
PROJE + © Qekirdek servislerin durumu + sunticu kaynaklan (Merget
OPC UA SUNUCU
~ =& Baglantilar

(=) OPC UA Sunucu

[a] A 24/24 aldif tag 24/500

ib sireci ve makinenin toplami AYRI gdsterilir; uyan esikleri buradan ayarianir). Ayrica Windows servis

-~ B ® Simulation Examples 24 Sunucu Kaynaklan C Yenile
& @ Functions 24 @ OPC UA Kullanicilan
£ ErmE T MERGENHUB (BU SERVIS)
. tvenilen Client'lar
- <% Eklentiler cPU 218MB(%0.7)  Thread 28 thread - 842 handle
‘ .
£ Virtual Tag'ler & Sunucu Sertifikasi
MAKINE (TOPLAM SISTEM)
o Tag Kisayollan cPU 12% - 32 ekirdek  RAM 22941/ 32530 MB (%70.5)  Disk 144.8 GB bos / 930.6 GB
WEB & BAGLANTI pr—
I Alarmlar
& VeriLoglan ’G/ et e A £} UYARIESIKLERI CPU:z 85 % RAM:z 85 % Diskuyan< § Disk kritik < 1 GB &l Kaydet
gl
“» Data Bridge c?) Data Bridge Esik aglinca ekranin Gstinde uyan gikar.
 MCP (Al)
BILDIRIMLER 24 tag - 24 taranan - 0 OPC - Oizlenen - GC-gen2 4
E E-posta
Servisler & Alt Her modiil bagimsiz bir arka plan servisidir. Kontrol edilebllenierde baslat/durdur/yeniden baslat satir- ;
2 sMms N C Yenile
Sistemler igindedir.
2y lletisim Merkezi
3 ; Caligma Oto- 0
Servis Durum Metrik : Islem
stresi restart
GORUNUM
& Marka - . O Durdur
. 00:01:27
OpcUaServer  waicnoos > Overiden
aligiyor )
sisTEM &= baglatma = Yeniden baglat
£ Lisans
. 00:01:27 O Durdur
= Denetim ScanEngine  walchdog Lk 0 yeniden
aligiyor )
&= baglatma = Yeniden baglat
“0  Saklama
- A 0 grup - 0 etkin
o admin » S I \ Servisler Historian (Veri Loglar) yazic: galigmiyor (etkin F — =
Root (siper-admin] p—
ERiSiM
(c] ™ TR ass s ® Gaigyor
op larmlar 0 onaysiz — — =
22 Kullanicilar 0 aktif alarn

Ayarlar > Servisler her kanal iscisini ve sagligini tek bakista gosterir

Tag'ler

Tag, cihazdaki bir adresi tipli bir degere esler:
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ALAN ANLAMI
Ad cihaz iginde benzersiz; OPC UA node id'lerinde ve REST yollarinda kullanilir

Adres striicliye 6zel ( 40001 , DB10.DBD24 , D100 , ns=2;s=.., AI:3 , IOA 1001 , LDO/MMXU1l.TotW.mag.f ,
tesis/hatl/sicaklik ) — ? bigimleri gosterir

Veri tipi Boolean, Byte, Short, Word, Long, DWord, LLong, QWord, Float, Double, String, Date, BCD/LBCD, surtict
destekliyorsa diziler

Okuma/Yazma  salt okunur ya da okuma/yazma (yazmalar hemen cihaza gider ve denetime diiser)

Olgekleme ham/6lgekli araliklarla dogrusal ya da karekdk 6lgekleme, sinirlama; yazmalar ters dlgeklenir
Tarama hizi cihaz hizinin istege bagl tizerine yazimi

Aciklama / OPC UA'da (Description, EngineeringUnits) ve araytizde gorinlr

birim

Tag gruplari blyuk cihazlarn klasorlere boler ve OPC UA'da klasor olarak gorundir.

Toplu tag olusturma
e Tag liret — adres araligindan (baslangig, adet, adim, adlandirma deseni).

¢ Cevrimigi tarama — tag listesini cihazdan okur: OPC UA sunuculari, IEC 61850 (SCL/ICD ige aktarma ya da
canli GVA yurlyusu), DNP3 integrity poll, IEC 104 genel sorgulama, OMRON NJ/NX sembolleri, JSON isaretgili
MQTT konu kesfi.

* ice aktar — Kepware ya da MergenHub JSON disa aktarimlari; tag tablosunun ige aktarma diigmesiyle CSV.

Kalite ve zaman damgasi

Her deger bir OPC kalitesi tasir: Good, Bad (cihaz ulasilamaz, hata ya da deneme penceresi doimus), Uncertain
(bayat/onbellek). Hem kaynak zaman damgasi (varsa cihaz saati) hem sunucu zaman damgasitutulur ve OPC
UA'da sunulur.

Alias'lar

Ekientiler » Alias'lar bir tag'i ikinci, daha anlasilir bir adla yayinlar (6r. Modbus_1.RTU_3.AI_40011 yerine
Tesis.Giris.Debi ). Alias'lar OPC UA ve REST'te normal tag gibi gorundir.

Sistem tag'leri

Her cihazin haberlesme saglidini bildiren _System tag'lerivardir ( _Error , _NoError , _LastRead ,
_SuccessfulReads , _Enabled ...);loglanabilir ve alarmlanabili. _Enabled yazilarak cihaz duraklatilabilir.
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11 - MODULLER

Protokol suructuleri

Modbus, Siemens S7, OMRON, DNP3, IEC 104, IEC 61850, MQTT, OPC UA istemci,
simulator — her biri neyi destekler.

Tuam surtculer her kurulumda gelir; satin alinacak ya da agilacak bir sey yoktur. Her suricinln tag editdrinde Adres
bicimleri paneli ve uygulama iginde yardim sayfasi vardrr.

sURUCU TASIMA ONE CIKANLAR AYRINTI
Modbus TCP, UDP, RTU/ASCII seri, FCO01-04 okuma, FC05/06/15/16/22 yazma, sifir/bir tabanl adresleme, Modbus
Ethernet encapsulation Modicon 5/6 hane, word/bit sirasi, bélge basina maksimum blok, kanal

basina tek soket

Siemens S7  ISO-on-TCP (102) S7-300/400/1200/1500, DB/M/I/Q/T/C alanlari, optimize PDU paketleme, Siemens
64-bit tipler S7

OMRON FINS/TCP, EtherNet/IP CIP  CS/CJ/CP FINS bellek alanlari, NJ/NX sembolik tag'ler (CIP), bit ve word OMRON
erisimi

DNP3 TCP Integrity/event poll, unsolicited, SBO/Direct Operate, Secure DNP3

Authentication, zaman senkronu, dosya kontrold, yedeklilik

IEC 60870- TCP Genel sorgulama, tek/cift komut, setpoint, zaman senkronu, yedeklilik, RTU |EC 104
5-104 uyumluluk Kipleri
IEC 61850 MMS SCL/ICD ige aktarma, LN seviyesi okuma, kontrol modeli (SBO/direct), I[EC 61850

raporlar, VMD adresleri

MQTT TCP/TLS Kanal basina broker, konu cihazlar, JSON/XML/CSV/anahtar-deger MQTT
ayristirma, kesif, vans-watchdog canliigi

OPC UA opc.tcp Baska UA sunucularina baglanir (PLC, gegit, baska MergenHub); kanal = —

istemci oturum, cihaz = abonelik, tarayarak tag tretimi

Simtilator — Ekran, alarm ve kayit testleri igin rampa, sinls, rastgele, sabit fonksiyonlar —
Kanal ve cihaz sinirlan

Her siricu icin agllabilecek en fazla kanal ve bir kanaldaki en fazla cihaz sayisi sinirlidir. Degerler enduistri standardi
OPC sunucusunun surticl kilavuzlarindaki sinirlarla aynidir; kanal tavani ayrica 1024'tlr. Sinir stirticti basinadir,
proje toplami degildir — farkli stirliclilerle toplamda daha fazla kanal acilabilir.

siRrlcO EN FAZLA KANAL KANAL BASINA EN FAZLA CiHAZ
Modbus TCP/IP Ethernet 1024 8192

Modbus RTU Serial 1024 255

Modbus ASCII Serial 100 247

DNP3 Client Ethernet 1024 1024

IEC 60870-5-104 Client 1024 1024
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SURUCU EN FAZLA KANAL KANAL BASINA EN FAZLA CiHAz

IEC 61850 MMS Client 256 256
MQTT Client 60 1024
OMRON FINS Ethernet 512 32
OMRON NJ Ethernet 256 1024
Siemens S7 TCP/IP 1024 1024
OPC UA istemci 256 256
SimUlator 1024 999

e Sinir yalniz ekleme sirasinda denetlenir (arayliz, REST API, yapay zeka asistani, kopyalama, ice aktarma).
Doluysa islem reddedilir ve proje dedismez; ice aktarma buttnuyle reddedilir, kismi ice aktarma yapiimaz.

e Kayith mevcut proje yuklenirken hi¢cbir sey reddedilmez ya da silinmez.

e Her deder, galisan bir MergenHub'a karsi protokol simulatorleriyle sinirin kendisinde denendi; tim surlculer ayni
anda sinirnndayken de (7584 kanal) tlim tag'ler Good kaldi ve degerler kesintisiz glincellendi.

e Bir kanal cihazlarini sirayla tarar: sinira yakin kalabalik bir kanalda tarama turu uzar (testte tek kanalda 8192
Modbus TCP cihazi ~40 sn'de bir tazelendi). Hizll glincelleme gereken cihazlar birden gok kanala bolin —
kanallar paralel galigir.

Zaman asimi ve tarama hizi segimi

e SUrlci varsayllanlar ve cihazin belgelenen yanit siresiyle baslayin. Cihazin gidis-dénus suresinden kisa tarama
hizi yalniz kuyruk biriktirir.

¢ Seri ve GSM/telsiz hatlar: daha uzun istek zaman asimi (2-5 sn), daha az yeniden deneme ve bos cihazlarin
hatt mesgul etmemesi igin talep gudimli tarama.

¢ Blylk Modbus cihazlari: *maksimum blok*u cihazin desteklediginin altinda tutun (codu RTU 64 register
ustlinde resetlenir).

Yazmalar

Yazmalar tarama kuyrugunun oninde hemen yurdtulir ve dogrulanir: striict cihazin yazmayi kabul ettigini kontrol
eder (Modbus istisna kodlari, S7 doniis kodlari, DNP3/104 komut yanitlari). Basarisiz yazma gagdirana bildirilir (OPC
UA StatusCode / REST hatasi) ve denetim glnltgiine kullanici ve de@erle yazilrr.

Yedeklilik ve toparlanma

Her kanal bir gdzetmen altinda calisir. Kopan soketler yeniden agilir, 6len isgiler yeniden kurulur, karantina/geri
¢ekilme cirpinan bir cihazin logu bodmasini onler. DNP3 ve IEC 104 ¢ift adres yedekliligini destekler.

Teshis
Cihaz > Teshis ham cerceveleri (TX/RX hex), bayt sayaglarini ve son hatayi gdsterir. Onbellek tabanli protokollerde
(DNP3, 104, 61850) paket muslugu onbellek degderlerini degil gergek hat trafigini gdsterir. Bkz. Sorun giderme.
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12 - MODULLER

OPC UA sunucusu

Endpoint'ler, glivenlik ilkeleri, sertifikalar, adres uzayi, sistem tag'leri, ge¢mis erisimi,

UA Uzerinden alarmlar.

MergenHub her kanal, cihaz ve tag'i tek adres uzayinda sunan bir OPC UA sunucusudur (Data Access, Historical
Access, Alarms & Conditions, Methods). Herhangi bir UA istemcisi— SCADA, MES, historian, PLC, baska bir
MergenHub — baglanrr.

opc.tcp://<host>:48010/MergenHub

MergenHub

OPC UA Gateway - v3119

PROJE KR
~ =@ Baglantilar
- [ ® Simulation Examples 24
& @ Functions 24
~ < Eklentiler

£ Virtual Tag'ler
¢ Tag Kisayollarn
I Alarmlar

& Veri Loglan

% Data Bridge

& MCP (Al)

admin ,
r Root (siper-admin] Le

@ " TR

Ayarlar > OPC UA Sunucu

da
b

OPC UA SUNUCU

n @ Ayarlar Q 24/24 akiif tag 24/500
D OPC UA sunucusunun dinledigi adres/port ve glveniik politikalan. SCADAfistemciler (UaExpert vb.) buraya baglanir. @ Detayli yardim
OPC UA Sunucu @ Yardim

(=) OPC UA Sunucu
@ OPC UA Kullanicilan
EQ  Givenien Client'lar
& Sunucu Sertifikasi
WEB & BAGLANTI

& Web &REST AP
¢» DataBridge
BILDIRIMLER

E E-posta

2 sMms

O lletigim Merkezi
GORUNOM

F Marka

SISTEM

£ Lisans

=a Denetim

D Saklama

“\r Servisler

ERISiM

Q3 Kullanicilar

Acik
Endpoint yolu
MergenHub

TUm endpoint'ler bu yolu ( paylasir. Ag adaptoril, port ve glvenlik her endpoint igin ayn ayarlanir

SUNUCU ENDPOINT'LERI

+ Endpoint Ekle

Sunucu birden fazla adres/portta ayni anda di lir (r. localhost'ta glivensiz + LAN'da yalniz glveni). Her satr bir dinleme endpointicir. Glivenik

policy'leri (Basic2565ha256 vb.) her endpoint in kalem diigmesindedir.

() Suan etkin (canh sunucu)

opc.tcp://localhost :48820/Mergentub & Ba Sign @& Sha256- Sign & Encrypt £ None
Z Yenile
Endpoint Guvenlik
® opc.tcp://localhost: 48620/ Mergentub devralinan & None & o

Glivenilmeyen sertifikalan otomatik kabul
OPC UA PROJE OZELLIKLERI

[] Log diagnostics (stack tanilama — yalniz sorun giderme)

Alarmlan OPC UA'dan yayinla (A&E — _Alarms kogullan)
Alarm moton wiadge kuilanr. Kaynak tag yetkisine
TABIDIR

— endpoint'ler, glvenlik ilkeleri, sertifikalar ve proje 6zellikleri
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Adres uzayi

Objects
L— <Kanal>
L— <Cihaz>
F— <Tag> (Variable: deger, kalite, kaynak/sunucu zaman damgasi, EngineeringUnits,
Description)
I <TagGrubu>/..

L _System (_Error, _NoError, _LastRead, _SuccessfulReads, _Enabled ..)
I _Aliases
I _AdvancedTags
F— _Alarms ("alarmlari OPC UA'dan yayinla" acikken)
L- System (sunucu geneli istatistikler)

Node id'ler dizge tabanlidir ( ns=2; s=Kanal.Cihaz.Tag ); yeniden baslatma ve disa aktarmalarda sabit kalrr.

Endpoint'ler

Sunucu ayni anda birden ¢ok endpoint'te dinleyebilir (Ayarfar » OPC UA Sunucu » Endpoint'ler): 6rnedin yerel istemci
icin glivenliksiz 1localhost ve LAN/genel hostigin Basic256Sha256 — Sign & Encrypt. Her endpoint'in kendi host,
port ve izinli glivenlik ilkeleri vardir. Degisiklik runtime yeniden baslatilinca gegerli olur.

Guvenlik
AYAR ONERI
Gulvenlik ilkeleri None yalniz localhost'ta; baska her yerde Basic256Sha256 Sign & Encrypt
Anonim erigim Uretimde kapali
Kullanici dogrulama Ayarlar » OPC UA Kullaniciarr. rollii kullanici/parola hesaplari; sertifika desteklenir
Gulvenilmeyen sertifikalarl otomatik kabul Uretimde kapali; istemcileri Ayariar » Glivenilen istemciler'de glvenilir yapin
Sunucu sertifikasi kurulumda Uretilir; host adi degisince yeniden Uretin (Ayariar » Sunucu sertifikasi)

Kullanici bazli kaynak ACL OPC UA'da da gegerlidir: araylizde bir kanall géremeyen kullanici adres uzayinda da

gdrmez; yazma igin yazma izni gerekir. Bkz. Kullanicilar ve guvenlik.

Oturum ve abonelik sinirlari

Varsayllanlar: 128 oturum, oturum zaman asimi 20 dk, 450K izlenen 6de kanitlanmis. Yayin araligi 100 ms'ye kadar;
sunucu istemcinin istedigi 6rnekleme hizina uyar (tarama modu istemci hizina saygi) — aboneler taramayi
sUrUKleyebilir.

Gecmis erigimi
Bir historian log grubuna ait tag'ler HistoryRead isteklerini (ham ve islenmis toplamlar) dogrudan historian
veritabanindan yanitlar; UA istemcileri ayri historian olmadan trend ¢izebilir. Bkz. Historian.

Alarms & Conditions

Alarmiari OPC UA'dan yayinia agikken her alarm tanimi _Alarms altinda bir AlarmConditionType olur;
istemciler Server nesnesine olay aboneligi agar, ConditionRefresh ve Acknowledge kullanir. Durum eslemesi
ISA-18.2'yi izler (aktif/onayli/silinmis). Bkz. Alarmlar.
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Metotlar

Runtime kontrolii icin (kanal yeniden baslat, okumaya zorla) sunucu tarafi metotlar yalniz yetkili kullanicilara agiktir.

Yaygin istemcileri baglama

o UaExpert — Add server » endpoint URL'sini girin » glivenlik segin » sunucu sertifikasina glivenin; otomatik kabul
kapallysa UaExpert sertifikasini Ayariar > Gtivenilen istemciler'de glvenilir yapin.

¢ Kepware / Ignition / Siemens WinCC — ayni endpoint; imzall oturumlar icin MergenHub sertifikasini
( pki\own ) istemcinin gliven deposuna alin.

¢ Baska bir MergenHub — bu sunucuyu kanal olarak OPC UA istemci sUrucusuyle kullanin.

Sorun giderme
BELIRTI cOzim
BadCertificateHostNameInvalid istemci sertifikada olmayan bir adla baglanyor — o host'la endpoint ekleyip sunucu
sertifikasini yeniden Uretin
BadSecurityChecksFailed / istemci sertifikasina glivenin (Ayariar » Giivenilen istemciler) ya da gegici otomatik
BadCertificateUntrusted kabul agin
BadIdentityTokenRejected Anonim kapall ve kullanici/parola yanlis
istemci Bad kalite gériiyor Cihaz gevrimdisi ya da deneme penceresi dolmus — Baglantiar ve Olay gunlugu
Araylizde sunucu "galismiyor" Portu baska bir OPC sunucusu kullaniyor; Endpoint'ler'den portu degistirin
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13 . MODULLER

REST API

Kimlik dogrulama, yapilandirma API'si, canli degerler, yazma, Swagger, curl ornekleri.

Web araylizintn yaptig her sey ayni REST API'den geger; tikladiginiz her seyi betikleyebilirsiniz. API, web portunda
(varsayilan 8090) HTTP(S) lizerinden JSON'dur ve uygulama iginde canli belgelenmistir (... » REST API, Swagger
ul).

MergenHub (im} B = -4 n & Ayarlar Q 24/24 akdif tag 24/500
OPC UA Gateway - v3119

PROJE + ® Bu web arayliziinin ve REST API'in dinlediti adres, HTTPS ve web sertifikas! ayarlan. @ Detayh yardim

OPC UA SUNUCU

~ =2 Baglantilar ) GIEIREEE REST API @ Yardm [ REST API Dokiimani

- B » Simulation Examples 24
: @ OPC UA Kullanicilan
SUnCHEE = = Dinleme adresi
. &1 Edentiler 8 Glvenilen Client'lar hittp://localhost: 8080
# Virtual Tag'ler {2 Sunucu Sertifikast HTTP'ye izin ver
Tag Kisayollan
WEB & BAGLANTI Aglk
L3 Alarmlar
@ Veri Logian I & Web &REST API KONFIGURASYON EKRANINDA CANLI VERI
% Data Bridge ¢+ DataBridge Kor a canl) degierleri gasterir. Agkken sunucu kaynak tiiketimi artar (konfig editbrieri genelde canh veri géstermez); kaynak kargiagtrmasi
& MOP () icin kap er zaman canlidi
BILDIRIMLER
Canli veri
& E-posta
N HTTPS / PUBLIC YAYIN
(2 SMs
Public yayin: Dinleme adresine 0.0.0.0 (veya demain) yazin, DNS'I bu sunucuya yonlendirin, portu firewall'da agin. Dedisikiikler yeniden baglatmada uygulanir.
O lletisim Merkezi
) HTTPSiac
GORUNUM
HTTPS portu
# Marka
443
SISTEM —_
[ HTTP'yi HTTPS'e ydnlendir
&£ Lisans
SSL SERTIFIKASI
=a Denetim
Sertifika yilkiil degil
“0  Saklama
N # Self-signed (ret & PFX yikle (.pfx)
= A Servisler 9 ¥
admin 3 v
r Root (sliper-admin) A
ERISIM P . .
s00 ot: port/bind/glivenlik dedisikiikleri yeniden baglatmada uygulani.
® ™ TR Not: port/bind/giiveniik degisikikleri yeriden baslatmada uygul
Q3 Kullanicilar Y

Ayarlar > Web & REST API — port, HTTPS, CORS ve API erisim secenekleri

Kimlik dogrulama
ki yol:
1. Oturum gerezi— POST /auth/vl/login {"username":"..", "password":".."} bir cerez doner; her

istekle génderin. Oturumlar glivenlik politikasina uyar (bosta zaman asimi, tek/goklu giris).

2. APl token — Ayariar » API token'larfndan bir kullanici igin token Uretin ve Authorization: Bearer <token>
gonderin. Token kullanicinin roltinl ve kaynak ACL'sini tasir; istediginiz an iptal edin.

curl -c c.txt -X POST https://scada.example.com/auth/vl/login \

-H "Content-Type: application/json" -d '{"username":"apiuser", "password":"eeeos"?}'
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Anauc gruplari
GRUP
/auth/vl/*

/config/vl/project/*

/config/vl/settings
/config/vl/license/*
/config/vl/scada/*

/config/vl/advanced
/aliases , /alarms
/logger

/runtime/v1l/values?
tags=A.B.C,..

/runtime/vl/write

/runtime/vl/status

/metrics , /services/*
/runtime/vl/events , /audit

/logger/vl/history?tag=..
&from=..&to=..

/iotgateway/*

ORNEK
login , me , logout , forgot

channels , channels/ich}/devices , ../tags
(GET/POST/PUT/DELETE)

GET/PUT
activate, refresh, release, update-check
screens, library, symbols

CRUD

GET

POST {"tag":"A.B.C","value":42%

GET/POST

GET

GET

GET/POST

AMAC

kimlik dogrulama

proje yapilandirmasi, JSON disa
aktarimla ayni model

sunucu ayarlari
lisanslama
SCADA ekranlari

eklentiler

kalite ve zaman damgall canli de@erler

cihaza yazma (denetimli)

saglik, CPU/RAM, servis kontrolu

olay ve denetim gunlukleri

historian verisi

Kepware uyumlu Data Bridge REST
sunucusu (bkz. Data Bridge)

Yapllandirma yazmalari stirim ¢akismasinda 409, lisans tag tavani asilacaksa 402, kaynak ACL reddederse 403

doner.

Ornekler
Uc tag oku:

curl -b c.txt "http://localhost:8090/runtime/vl/values?
tags=Tesis.PLC1.Debi,Tesis.PLC1.Basinc,Tesis.PLC1.Pompal_Calisiyozr"

[{"tag":"Tesis.PLC1.Debi","value":412.6,"quality":"Good", "ts":"2026-09-05T10:20:41.0082"%, ..]

Setpoint yaz:

curl -b c.txt -X POST http://localhost:8090/runtime/vl/write \

-H "Content-Type: application/json" -d '{"tag":"Tesis.PLC1.Setpoint","value":55%"

Tek ¢agriyla tag'li cihaz olustur:
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curl -b c.txt -X POST http://localhost:8090/config/vl/project/channels/Tesis/devices \
-H "Content-Type: application/json" \

"$"name":"PLC2","idString":"10.0.0.6:502","unitId":1, "scanRateMs":1000,
"tags":[{"name":"Debi", "address":"40001", "dataType":"Float"},

:"Calisiyor", "address":"00001", "dataType":"Boolean", "readWrite":"RW"$]%"

Projeyi disa / ice aktar:

curl -b c.txt http://localhost:8090/config/vl/project/export -o proje.json

curl -b c.txt -X POST http://localhost:8090/config/vl/project/import?mode=merge -H "Content-Type:
application/json" --data-binary @proje.json

Oran siniri ve guvenlik

¢ Girig denemeleri sinirlidir (tekrarlanan basarisizlikta 429).
e Her degistiren ¢agri kullanici, IP ve igerik Ozetiyle denetim gunligune yazilir.

e Canli deger okumalari ucuzdur (bellek ici); cihaz tarama hizindan hizli sorgulamayin — yiiksek hizli veriicin OPC
UA ya da MQTT'ye abone olun.

Swagger/ OpenAPI

Uygulamada ... » REST AP/ etkilesimli OpenAPI belgesini agar (giris gerekir). Her rotayi semalariyla listeler ve
oturumunuzla denemenizi saglar.

MergenHub Kullanim Kilavuzu - mergenhub.envest.com.tr/tr/docs 44 /157



14 - MODULLER

Data Bridge (IoT gateway)

REST sunucu, REST istemci ve MQTT istemci ajanlari; payload bigimleri; Kepware

uyumlu uglar.

Data Bridge (eski adiyla IoT Gateway) veriyi MergenHub'dan disari — bulutlara, broker'lara ve tgtincu parti

sistemlere — tasir ve basit HTTP istemcilerinin OPC UA olmadan tag okuyup yazmasini saglar. Kendi Windows
servisi olarak galisir ( MergenHubDataBridge ); yavas bir bulut ucu taramay higbir zaman etkilemez.

MergenHub

OPC UA Gateway - v3119

PROJE +
=2 Baglantilar
- ED ® Simulation Examples 24
& @ Functions 24
<% Eklentiler
# Virtual Tag'ler

o Tag Kisayollan

1 Alarmiar

& VeriLoglan
[ ) Data Bridge
2 MCP (Al)
admin 3
o Root (siiper-admin) ok
® T’ TR

im] n £ -3 @ | @ TagKisayollan [ Sadece Konfig RSeS| Q - 24/24 akiif tag 24/S00

Tag Kisayollan Kisa ad — tam tag yolu + Kisayol Ekle

Heniiz kisayol yok. + ile ekle.

Eklentiler > Data Bridge — ajan listesi ve ajan editdri

Ajanlar
AJAN YON  NE YAPAR
REST gelen Kepware uyumlu HTTP uglar ( /iotgateway/read , /iotgateway/write , /iotgateway/browse );
sunucu Kepware loT Gateway ile ayni JSON bigimleri, mevcut entegrasyonlar dedismeden calisir
REST giden  Segili tag'leri degisimde ya da zamanli bir URL'ye iter (POST/PUT); JSON/XML/CSV/anahtar-deger; 6zel baslik ve
istemci kimlik
MQTT giden  Segili tag'leri broker'a yayinlar (QoS, retain, TLS, kullanici/parola ya da sertifika); JSON payload, tag basina konu
istemci ya da gruplu; istege bagll Sparkplug tarzi sablonlar
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Her ajanin kendi tag listesi, yayin hizi, degisimde | deadbandfiltreleri ve sayaglarla son hatayi gosteren durum
sayfasli vardrr.

REST sunucu hizl baslangic
1. REST sunucu ajani ekleyin, tag'leri segin, gerekiyorsa yazmaya izin verin.

2. Giris yapin (oturum gerezi ya da API token) ve okuyun:

curl -b c.txt "http://localhost:8090/iotgateway/read?ids=Tesis.PLC1l.Debi&ids=Tesis.PLC1.Basinc"

$"readResults":[$"id":"Tesis.PLC1.Debi","s":txue,"xr":"","v":412.6,"t":1757067641008%, ..1%

1. Yazma (yazmaya izin agikken):

curl -b c.txt -X POST http://localhost:8090/iotgateway/write -H "Content-Type: application/json" \

-d '[{"id":"Tesis.PLC1.Setpoint","v":55%]"

MQTT istemci hizli baslangic

e Broker mqtt://broker.example.com:1883 (yada TLSile mqgtts:// ), istemciid, kimlik.

tesis/fchannel}/{device?/{tag}? gibikonu sablonu ya da JSON dizisiyle tek konu.

Yayin modu: degisimde (deadband'li) ya da her N ms.

Payload ornedi:

$"id":"Tesis.PLC1.Debi", "v":412.6,"q":"Good", "t":"2026-09-05T10:20:41.0082"}

Dayaniklilik
¢ Hedef dusuikken ajanlar tamponlar, déniince bosaltir (sinirli kuyruklu bellek igi store-and-forward).
e Ajan durumu bagdh / yeniden deniyor ve son hata metnini gdsterir; hatalar Olay gunligunde de vardrr.

e Kopri ayri slireg oldugundan yeniden baslatmak (Ayariar » Servisler) OPC UA'yi ve taramayi kesmez.

Giuvenlik notlan

e REST sunucu ana APl ile ayni kullanicl, token ve kaynak ACL'sini kullanir; yalniz kullanicinin okuyabildigi tag'ler
doner.

o Dis sistemler igin HTTPS ve API token tercih edin; web portunu TLS'siz asla disari agmayin.

e MQTT: TLS ve broker'da cihaz basina kimlik; test igin kapatmadikga MergenHub broker sertifikasini dogrular.
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15 - MODULLER

Advanced (virtual) tag'ler

Ifade motoru, ortalama/min/maks, totalizer, tiirev, link, Oracle birikimli tag; fonksiyon

referansi.

Advanced (virtual) tag'ler mevcut tag'lerden yeni degerler hesaplar. Eklentiler > Virtual tagfer altinda yasar, OPC
UA'da _AdvancedTags altinda gorundr ve diger tag'ler gibi loglanir, alarmlanir, ekranda gosterilir.

MergenHub

OPC UA Gateway - v3119
PROJE

= = Baglantilar
- (B ® Simulation Examples

£ @ Functions

- <% Eklentiler

[ # Virtual Tag'ler
¥ Tag Kisayollan
1 Alarmiar
& Veri Loglan
% Data Bridge

) MCP (A)

admin
Root {siiper-admin)

@ ™ TR

o n ] b3

+ @ Virtual (sanalfanalitik) tag: ifade/polnom/totalizer il baska tag'lerden hesaplanan defjerler. Sonug OPC'de _AdvancedTags altinda génindr.

Virtual Tag'ler

¢ Eklentiler » # Virtual Tag'ler

Heniiz virtual tag yok. ifadeyle baska tag'lerden deger hesaplayin.

Eklentiler > Virtual tag'ler — liste ve ifade editdzri

Turler
TUR

ifade (Derived)

Ortalama

Minimum /
Maksimum

Totalizer

Birikimli (Oracle
tarzi)

AMAC

giris tag'leri Gizerinde herhangi bir

formdil

kayan ya da pencere ortalamasi

pencere iginde min/maks

bir debiyi zamanla integre eder

(m3/sa —» m3)

fark tabanli sayaglar
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sifirlanabilir, run-kapil

tasmay! ele alir

run-kapili: yalniz run tag'i true iken biriktirir

- 24/24 akiif tag 24/500

+ Virtual Tag Ekle

degisimde ya da sabit periyotta hesaplanir; matematik, mantik, karsilastirma,
dizge ve zaman fonksiyonlar

saat/dakika/saniye basina birim, yeniden baslatmalarda kalici, sifilama tag'i
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TUR AMAC NOT

Link bir tag'i basgka tag'e kopyalar cihazlar ya da protokoller arasi esleme
(geri yazma)

Tetikleyici kosullarda boolean darbe Uretir ekranlar ve Data Bridge igin

ifade dili

IF(Tesis.PLC1.Debi > 100 AND Tesis.PLC1.Pompal_Calisiyor, Tesis.PLC1.Debi % 1.05, 0)
ROUND (AVG (Depol.Seviye, Depo2.Seviye), 1)
CLAMP((Ham - 4) / 16 * 100, 0, 100) // 4-20 mA — ylzde

LERP(O, 100, Ham / 65535) // dogrusal aradegerleme
POLY (Ham, 0.0012, -0.3, 12.5) // polinom
MAP (Ham, 0, 1623, 0, 10) // aralik esleme

Fonksiyonlar: aritmetik, ABS ROUND FLOOR CEIL MIN MAX AVG SUM , trigonometri, IF AND OR NOT ,
karsilastirmalar, dizge fonksiyonlar,, NOW() HOUR() MINUTE() , PREV(tag) (Oncekideger), AGE(tag) (son
glincellemeden bu yana saniye), QUALITY(tag) , RANDOM() . Editoérdeki Dogrula stz dizimini kontrol eder ve canli
degerlendirme gosterir.

Kalite yayilimi

Giriglerden biri Badise, ifade QUALITY () ile acik¢a ele almadikga sonug Bad olur. Eksik girisler tag'in durum
sutununda ve olay gunltgunde bildirilir.

Kalicihk

Totalizer ve birikimli tag'ler durumlarini her 30 sn'de ve kapanista diske yazar; yeniden baslatma ya da elektrik
kesintisi biriken hacmi sifirlamaz.

Basarim

Virtual tag'ler ¢gekirdek suregte kendi programlariyla hesaplanir; binlercesi sorun degildir. Yavas degisen tag'lere
bagli ifadelerde dedisimde hesaplamayi tercih edin.
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16 - MODULLER

Alarmlarve bildirimler

ISA-18.2 yasam dongusu, kosullar, deadband, e-posta ve SMS, kullanici tercihleri,
alarm ge¢misi.

Alarm modulu ISA-18.2 yasam dongusunu (aktif — onayll — silinmig) uygular, canli tag'lerde kosullari degerlendirir,
e-posta ve SMS ile bildirir, gegmis tutar ve alarmlari OPC UA istemcilerine yayinlar.

MergenHub 0 n W | % | © | 0 Aamiar B Sadecekonfic SN O \ 24/24 akiiftag 24/500
OPC UA Gateway - v3119

PROJE
ki LI Aktif Alarmlar D Gegmig [ Log i= Tanimlar
=2 Baglantilar
- 2 ® Simulation Examples 24 13 Alarm Bildirim Tercihlerim — herhangi bir alarm cikbdnda segtitin kanallardan bildirlirsin
£} @ Functions 24 o
O + Alarm al (sayfa igi bildirim) ACIK
() 5
Alarm gllanca ekranda anlik bildirim
- <% Eklentiler
# Virtual Tag'ler g FEpostaal ARATt
- Alarm gllanca e-posta génderiir — agagiya e-posta gir
¥ Tag Kisayollan
[ 1 Alarmlar g S5 KAPALI
. Aarm gikinca SMS génderilir — asadiya telefon gir
& Veri Loglan
~ ) & E-posta adresim L Telefonum
% Data Bridge
& MCP (A ben@firma.com +90555... Kaydet
Aktif Alarmiar

Akdtif alarm yok — sistem normal,

admin ,

@ ™ TR

Alarmlar — aktif liste, tanimlar ve gecmis sekmeleri

Alarm tanimlama

Eklentiler » Alarmiar » + Alarm:

ALAN ANLAMI
Kaynak tag degerlendirilecek tag (sayisal ya da boolean)
Kosul bir sinragére > >= < <= == !=, aralk iginde/disinda, boolean true/false, degisim hizi, baska tag'den

sapma, kot kalite

Deadband sinir gevresinde dolasan deger ¢irpinmasin diye histerezis
Acllis / kapanis kosulun olugmasi / silinmesi igin stirmesi gereken saniye
gecikmesi

Siddet / 6ncelik Duslk, Orta, Yiksek, Kritik (OPC UA igin 1-1000)

MergenHub Kullanim Kilavuzu - mergenhub.envest.com.tr/tr/docs 49 /157



ALAN ANLAMI

Alan > Kaynak WinCC benzeri organizasyon (tesis » Unite » ekipman) filtreleme igin

Mesaj fvalue} {limit} {tag}? funit} yer tutuculu metin

Otomatik onay operatdr onayi olmadan silinsin

Bildirimler hangi grup/kullanici e-posta ve/veya SMS alrr; istege bagl ytkseltme gecikmesi

Operator gorinumi

Aktif sekmesi olusan alarmlari siddete gore renkli, zaman, deder ve Onayla diigmesiyle (yorum istede badl) listeler.
Ust cubuktaki zil uygulamanin her yerinde aktif sayisini gésterir; SCADA ekranlari bagl nesnelerde alarm rozeti ve

alarm bandi widget'l gdsterir.

24/S00

Bildirimler
e E-posta — SMTP ayarlari Ayarlar » E-posta‘da; siddet basina sablon.
e SMS — takilabilir sadlayicilar (NetGSM ve jenerik HTTP) Ayarlar » SMS'te.
o Kullanici tercihleri — her kullanici hangi siddet ve alanlar e-posta/SMS ile istedidini ve sessiz saatleri secger.
o iletisim merkezi — test mesaji, sablonlar, davet ve toplu mesaj (Ayarlar » lletisim).
!EEEG":“tj e Dl - | = | = © Ayarlar
PROJE + D Alarm bildirimlerini e-posta lle géndermek Igin SMTP ayarian. @ Detayh yarcim
@ S B (o) OPC UA Sunucu E-posta
~ D » Simulation Examples 24
: @ OPC UA Kullanicilan Alarm bildirimler igin SMTP génderici ayarlar
£ @ Functions 24
- & EXentier 38 Gifvenlen Gicot [JJ E-posta gonderimi etkin
BVinialagiey < EmEaE SMTP Sunucu smtp.gmail.com
UL WEB & BAGLANTI V
= Aamiar % Web &REST API Port 587
& VeriLoglan
 Data Bridge %) DataBridge SSL/TLS kullan
& MCP (A)
BILDIRIMLER Kullanici adh
IZ E-posta
O sMs Parola
@2 LT e Génderen adres alarm@firma.com
& Marka Gonderen ad MergenHub
SISTEM TEST
£ Lsans
test alicl e-posta <J TestGonder
=a Denetim
D Saklama
Not: port/bind/glivenlik degisikiikleri yeniden baglatmada uygulanr.
o=.. oo 5 o
ERISIM

TR -
@ ™ £ Kullanicilar

Ayarlar > E-posta — SMTP sunucusu, goénderen ve test mesaji

Gecmis

Her gegis (olustu, onaylandi, silindi, bildirim gdnderildi) zaman damgasi, deder, kullanici ve yorumla ayarli saklama
sUresi (varsayilan 90 giin) kadar tutulur ve disa aktarilabilir. Bkz. Loglar.
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OPC UA Alarms & Conditions

Ayarlar » OPC UA Sunucu'da Alarmiari OPC UA'dan yayinia'yi agin. Her tanim _Alarms altinda
AlarmConditionType olur; UA istemcileri olay alir, kosullari yeniler ve onaylar. UA'dan gelen onaylar UA kullanici
adiyla denetime duser.

ipuclari
¢ Haberlesme kaybi bildirimi igin cihaz basina _System._NoError alarmikullanin.
¢ Kisa GSM kopmalarinda uyari gelmesin diye k6t kalite kosulunu kapanis gecikmesiyle birlestirin.

e KPIl alarmlari igin 6nce virtual tag olusturup ona alarm koyun.
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17 - MODULLER

Historian (veri kayd)

Log gruplari, tetikleyiciler, SQLite ya da ODBC hedefler, store-and-forward, trend ve
disa aktarim.

Historian tag degerlerini veritabanina kaydeder; trend, disa aktarim ve OPC UA HistoryRead sunar. Kendi servisi
olarak galisir ( MexgenHubHistorian ) ve canli degerleri yerel API lizerinden gekirdekten okur.

AERFILIE o n ] b3 @ | 2 VeriLoglan [ Sadece Konfig e V] Q - 24/24 akiif tag 24/500

OPC UA Gateway - v3119

PROJE +
Log Gruplan + Log Grubu Elde

=2 Baglantilar
- B2 ® Simulation Examples 24
£ @ Functions 24
- <% Eklentiler
# Virtual Tag'ler Heniiz log grubu yok. + ile ekle.
¥ Tag Kisayollan
1 Alarmiar
[. & Veri Loglan
% Data Bridge

) MCP (A)

admin ,

@ ™ TR

Eklentiler > Historian — log gruplari ve trend goriintileyici

Hedefler

HEDEF NE ZAMAN

SQLite ( logs.db , tek sunucu, birkag yiz milyon satira kadar; sifir kurulum

varsayllan)

ODBC SQL Server, MySQL/MariaDB, PostgreSQL, Oracle — kurumsal veritabanlari, raporlama araglari, uzun

saklama

Baglanti Ayariar » Historian'da (ya da log grubunda); Gézat digmesi agdaki SQL Server érneklerini bulur,
veritabanlarini listeler ve tabloyu sizin igin olusturabilir.

Log gruplar

Log grubu, tek bir saklama kuralina sahip tag kiimesidir:
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Tetikleyici — periyodik (her N ms), dedisimde (deadband'li), tetik tag'i kenarinda ya da zaman penceresi (6r.
06:00-22:00). Gelismis Kilitli tetikleyiciler Kepware davranislyla birebirdir.
Tablo bicimi — dar (tag 6rnegi basina satir) ya da genis (tag basina sutun), segilebilir stitun eslemesiyle.

Tablo modu — tek tablo, glin/ay basina tablo ya da otomatik olusturulan sabit tablo.

Toplu boyut / bosaltma araligi — veritabanina gore ayarlayin.

Store-and-forward
Hedef ulasilamazsa historian 6rnekleri diskte tamponlar, baglanti ddniince yazar; veritabani bakiminda ya da ag

kesintisinde hicbir sey kaybolmaz.

Trend ve disa aktarim
Historian » Trend: tag ve zaman aralidi segin, yakinlastirin, kaydirin, karsilastirin; CSV, Excel ya da PNG olarak disa
aktarin. Seyreltme (kova basina ortalama/min/maks) uzun araliklar hizli tutar.

Mergeniiub [in} @ SCADA  # OPCUAistemci @ Ayariar € VeriLoglan B sadecekonfic LD (O 8/1702 akiiftag
OPC UA Gateway - v21.3 s
PROJE +
Log Gruplari + Log Grubu Ekle
~ =G Baglantiar
> dwe- © modbus 1694 Ad Tetik Hedef Tag'ler Aktif
> #ew- @ Simulasyon 8
£ TestLogGrubu Degjisince SQLite 2tag X 174
~ <% EKlentiler
# Virtual Tag'ler & TerfiMerkezi 1000ms sQlLite 4tag v 74
«© Tag Kisayollan
3 Alarmlar o
Sorgu / Gériinti 1440 kayit - Son: 26.07.2026 14:12:47  Ham veri v @ Excel & Ccsv
[ & Veri Loglan
< Data Bridge = PARAMETRELER 1/4 —
. £ TerfiMerkezi  Ozelaralk v 25.07.2026 14:13 ~  26.07.2026 14:12 D> Sorgula
& MCP (Al)
o Timiini seq X Temizle " i
1000 S| aznesevive s Sifila = PNG @ Excel
HazneSeviye )
|@ 5 erkert At ©

O
o 0.0
O =
00.0
000
25.07 16:00 25.07 20:00 26.07 08:00 26.07 12:00
admin
0 Root (siiper-admin) 2 e ® HazneSeviye

534.23 Min 7000 Max 930.00 Fark 860.00
501 96.00

® ® TR

imlec okumali ve disa aktarim diigmeli trend gdriiniimi

OPC UA HistoryRead
Log grubundaki tag'ler HistoryRead isteklerini (ham degerler ve ortalama/min/maks/aradegerleme gibi islenmis
toplamlar) yanitlar; UA istemcileri veritabanina dogrudan erismeden gecmis cizer.

Boyutlandirma

Dar SQLite depolama drnek basina kabaca 40-60 bayt tutar. 1.000 tag her 10 sn = glinde 8,6 M 6rnek = glinde
0,4-0,5 GB. Yavas dedisen degerler icin deadband'li degisimde kayit kullanin; ok yillik saklama igin ODBC

veritabani segin.
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S

MODULLER

CADA /HMI

Editor, sembol kitlphaneleri, borular ve akis animasyonu, badlamalar, faceplate,

operator gorunumd, sablonlar.

SCADA/HMI modiilti tarayici tabanli bir ekran editorii ve galisma zamanidir. Ekranlar sunucuda saklanir

( scada.json ), tarayicida diizenlenir ve operatorler herhangi bir cihazdan izler — istemci kurulumu yoktur.

- 9
e} Mergentiub D -gPoe EIECNWN i OPCUAistemci @ Ayarlar 88 TerfiMerkezi (O 4 81702 axiftag

OPC UA Gateway - v213

SCADA o +

Ekran ara.

4 igme Suyu Tesisi ' @

“[

iCME SUYU TERFi iISTASYONU — GENEL GORUNUM

Atanmanmis

& TerfiMerkezi [ =
88 Klor Dozaj =

8 KuyuSahasi O =

ﬂ|l

KAYNAK DEPOSU

— ) . J—
= 924,
T
. 3N
S, KPa
ﬂﬁ%
KLOR ANALIZORU
e © .
Aniik Debi Toplam Debi Bakiye Klor . Vana V-12 Hat Basinci -
653.7 wis 839 57.24 ;om P01 P02 C’ KAPALI 311 wa ‘

admin
=
QO 2

®

= £ ALARM: Hat Basinci Yiiksek — Simulasyon.TerfiMerkezi_1.Basinc=7¢ &
TR

SCADA editdrli — sembol paleti, tuval ve 6zellik paneli

Ed

Merge

itor temelleri

Ekranlar ve bolgeler — ekranlar bolge adacinda (tesis » alan » Unite) diizenlenir; bolgeler gezinmeyi ve erisim
kontrollnul de belirler.

Widget'lar — tanklar, pompalar, vanalar, motorlar, gostergeler, trendler, canli grafikler, tablolar, digmeler, metin,
girisler, gorseller, haritalar (GPS konumlu nesnelerle Web Mercator), borular ve goklu-gizgi borular, sembol
kUtlphanesi nesneleri (yerlesik endistriyel kiitliphane, WinCC tarzi dinamik semboller, ice aktarilan SVG).

Baglamalar — her 6zellik (doluluk, renk, gortndrliik, dénme, metin, konum) bir tag'e ya da ifadeye baglanabilir.

Animasyonlar — nesne basina kurallar: kosulda renk, yanip sénme, gizle/goster, dondur, tasl, akis (borular
boyunca ve sembol sekli iginde yonlU, hizl animasyonlu seritler), dlgekle.

Gruplar ve izolasyon — nesneleri gruplayin, grubun igini diizenlemek igin gift tiklayin (lllustrator tarzi),
hizala/dagit, geri al/yinele, ekranlar arasi kopyala/yapistir.

Alt ekranlar ve faceplate'ler — tiklama eylemleri baska ekran agar, cihaza badl bir agilir faceplate, bir trend ya
da (onayh) deger yazar.
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e Sablonlar — hazir su/enerji ekranlari (kuyu sahasi, terfi merkezi, depo, klor dozaj...) bir IP adresinden kanal,
cihaz, tag ve galisan ekran Uretir.

Calisma zamani (operatér gériiniimii)

Calistir'a basin ya da ekrani operatér mendsinden agin. Degerler canli glincellenir, bagh nesnelerde alarm rozetleri
gorundr, girisler ve digmeler kullanicinin yetkisine gdre tag'lere yazar; gériniim tablet ve telefonda dokunmatik
kaydir/yakinlastir ile galisir.
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Operatdr gorinimi — canli pompalar, tanklar ve akis animasyonu

Sembol kiitiiphaneleri

e Yerlesik kitlphane: pompalar, vanalar, tanklar, motorlar, borular, elektrik tek-hat 6geleri, sensarler, kaplar, 3B
gordndmld nesneler.

e SVG ice aktar — kendi gizimlerinizi getirin; id'ler otomatik ad-uzaylanir, birden gok 6rnek asla gakismaz.

¢ Nesnelerim — herhangi bir grubu yeniden kullanilabilir nesne olarak kaydedin; kittphane sunucu tarafinda ve
hesaba baglidrr.

e WIinCC .svghmi dinamik sembolleri baglamalariyla ice aktarilabilir.

Yetkiler

Bolgeler ve ekranlar kaynak ACL'sine uyar: operatorler yalniz okuyabildikleri bdlgelerin ekranlarini gorur, yazmalar
tag'de yazma izni ister. Ekran diizenlemek SCADA dlizenleme yetkisi gerektirir.

Disa/ice aktarma

SCADA » Projeyi disa aktar ekranlari, bdlgeleri ve kullanici kiitiiphanesini tek JSON dosyasina yazar; ice aktarbaska
sunucuda geri yukler (baglamalar tag yollarini korur).
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ipuclan
e Boru widget'larinda Akis animasyonu'nu aglp pompa-calisiyor tag'ine baglayin.
e Kontrol odalari igin ekran zeminini acik tutun; karanlik odalar i¢in tema anahtarini kullanin.

e Haberlesme kaybi ekranda goriinsun diye cihaz basina _System._NoError tag'ini bir durum lambasina
baglayin.
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19 MODULLER

Kullanicilar, gruplar ve guvenlik

Roller ve yetkiler, kaynak ACL, HTTPS, oturum politikasi, denetim, sertlestirme

kontrol listesi.

MergenHub'da web araylzl, REST API, OPC UA ve Data Bridge igin tek kullanici modeli vardir: kullanicilar gruplara
Uyedir, gruplar ve kullanicilar rol/yetki tasir, kaynak ACL her birinin hangi kanal, cihaz ve bolgeyi gortp

yazabilecegine karar verir.

MergenHub

OPC UA Gateway - v3119

PROJE +
OPC UA SUNUCU
=2 Baglantilar (=) OPC UA Sunucu
- B » Simulation Examples 24
@ OPC UA Kullanicilan
£ & Functions 24
EQ  Givenilen Client'lar
<% Eklentiler
£ Virtual Tag'ler &) Sunucu Sertifikasi

o Tag Kisayollan =
WEB & BAGLANTI

1 Alarmiar .
#L Web&REST AP
& VeriLoglan
« Data Bridge ¢ DataBridge
& MCP (Al) o
BILDIRIMLER
B E-posta
£ sMms

O lletisim Merkezi

GORUNUM

F Marka
SISTEM

£ Lsans
=a Denetim
“0  Saklama

A Servisler

admin 3

@ ™" TR

ERiSiM

I 92 Kullanicilar

b3 @ Ayarlar o

@ BuWEB ARAYUZUNE giris yapan kullanicilar, gruplan, yetkileri ve alarm bildirim tercihleri. @ Detayh yardim

Kullanicilar
Kullaruci adh Siiper-admin Grup Aktif Son girig
admin © koumal = & # Root iim arigim 05.09.2026 18:40:30

Kullanici Gruplan

- 24/24 akiif tag 24/500

Islem

& Parola sifirla

Gruba yetki seti verilir; iyeler devralir Kullanicinin efektif yetkisi = kendi yetkileri u grup yetkileri (BIRLESIM); ikisi de yoksa rol varsayilani. Admin daima timil

Heniiz grup yok. Grup ekleyip yetki verin; kullanicilan gruba atayin.

Ayarlar > Kullanicilar — hesaplar, gruplar ve yetkiler

Rollerve yetkiler

YETENEK

Yapilandirma okuma

Yapilandirma yazma (kanal, cihaz, tag, alarm, kayrt)
Tag yazma (setpoint, komut)

SCADA diizenleme

Kullanicilar, ayarlar, lisans

Root (sliper yonetici)
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Yetkiler her istekte canli degerlendirilir — bir kullanicinin haklarini degistirmek yeniden giris gerektirmeden hemen
gegerli olur.

Kaynak ACL

Ayarlar » Kullanicilar » Erisim kanal/cihaz/bdlgeleri kullanici ya da gruplara okuma ya da okuma+yazma olarak atar.
Root olmayanlar igin varsayilan reddir: yeni kullanici bir sey verilene kadar higbir sey gdrmez. Olusturulan nesnelere
sahiplik yazilir; olusturan erisimini korur. ACL arayliz, REST, OPC UA (adres uzayi filtrelenir), Data Bridge ve MCP'de
gecerlidir.

Parolalar ve oturumlar
e Parola politikasi ve ilk giriste zorunlu degisim ( admin/admin varsayilani).
e Giris oran sinir (tekrarlanan basarisizlikta 429), basarili ve basarisiz girislerin denetimi.

o Ayarlar» Web & REST AP!'de oturum politikasi: bosta zaman asimi, kullanici basina tek/coklu oturum, gtivenli
cerezler (HTTPS).

o Sifremi unuttum: iletisim bilgisi tanimli kullaniclya e-posta ya da SMS ile 6 haneli kod; yoneticiler komut satirindan
sifirlar:

"C:\Program Files\MergenHub\MergenHub.exe" reset-admin "<yeni-parola>" keep

HTTPS

Sertifikalar ve reverse proxy igin Domainde yayinlama. HTTPS agikken HTTP yonlendirilir ve gerezler glivenli
isaretlenir.

OPC UA guvenligi

Sign & Encrypt endpoint'ler, anonim kapali, glivenilen istemci listesi, kullanici bazl erisim — bkz. OPC UA sunucusu.

APl token'lari

Ayariar » API token'lari entegrasyonlar igin bearer token Uretir; her token kullanicinin yetkilerini devralir ve iptal
edilebilir. Token yalniz bir kez gosterilir.

Denetim

Her yazma, giris ve yapilandirma degisikligi kullanici, IP ve zamanla kaydedilir (Ayariar » Denetim), varsayilan 90 glin
tutulur. Bkz. Loglar.

Sertlestirme kontrol listesi

e [] admin parolasini degistirin; kisilere adll hesap agin, ortak giris yok

[ ] Operatorlere yalniz gereken yerde tag yazma; mihendislere kullanici ydnetimi yok

[ 1HTTPS agik; HTTP yonlendiriliyor; glicli oturum politikasi

[ ] OPC UA: anonim kapall, Sign & Encrypt, yalniz glivenilen istemciler

[ 1 Glivenlik duvari: yalniz gerekli portlar, kisith kaynak adlar (Glvenlik duvari)

[ 1 Denetim glnligini diizenli gozden gegirin; yedek alin (Yedekleme)
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20

MODULLER

Yapay zeka asistani (MCP sunucusu)

MCP ile yapay zeka asistani baglama, OAuth ve token, arag seti, neler yapabilir neler

yapamaz.

MergenHub bir MCP sunucusu (Model Context Protocol) igerir; yapay zeka asistanlari— Claude, ChatGPT uyumiu
ajanlar, kurum ici yardimcilar — tesisi dogal dille, yetkilendiren kullanicinin izinleriyle sorgulayip yapilandirabilir.

MergenHub

OPC UA Gateway - v3119

PROJE +
=2 Baglantilar
- B2 ® Simulation Examples 24
£ @ Functions 24
- <% Eklentiler
# Virtual Tag'ler

¥ Tag Kisayollan
1 Alarmiar

& Veri Loglan

% Data Bridge

& MCP (A1)

admin ,

@

TR TR

|m] n 8 b3 =] &3 Eklentiler » & MCP (Al)

@ MCP (Model Context Protocol): Al asistanlannin (Claude, Cursor.
yazma, config ekle/sil YOK. Token yalniz SENIN yetkin dahilindeki araglan alr.

& Dig Erisim — Al sadlayiciya verilecek adres

http://localhost:8095/mcp (7

Kopyaa | A Kesif testinia

[ Sadece Konfig

A CanhVeri

D HTTPS: YOK — web tabanl Al istemcileri yalniz https:/f adres kabul eder. Ayariar — Web & REST API'den HTTPS'l ag (sertifika + domain).
Erisilebiliriik: bu adres YEREL gériniyor — web Al istemileri buraya INTERNETTEN ulagamaz. Sabit IP'ya da domain + port yénlendirme gerekir. (Masatistil istemciler ayni agdaysa yerel adresle galisir)

Genel adres (public URL): | hitps://scad

a.firmaniz.com

Bos = tarayicinin eristigi adres kullank:. Domain yayininda MUTLAKA doldur — OAuth kesif metadata'si (issuer) bu adresi flan eder.

DOMAINE GIKARMA ADIMLARI (BIR KEZ)

Sabit IP edin (ISS'den) YA DA dinamik DNS kullan; domain'in A kaydini bu makinenin genel IP'sine ydnlendir
Modem/givenik duvannda 443 — bu makine port yonlendirmesi yap (MergenHub HTTPS portu)
s.exe) lle domain'e sertifika al (HTTP-01 dodrulamas! igin 80 portu gedici olarak bu makineye yBnlenmis olmall), PFX olarak diga aktar ve Ayariar

Sertifika: licretsiz Let's Encrypt dnerilir

— win-acme [y

Q

- 24/24 akiftag

) sisterne GUVENLI badjlanmasi igin token — yalniz ckuma + SCADA ekran yapma + dokiiman; cihaza/tag'e

24/S00

2 Kaydet

— REST API — Sertifika'dan ylikle; sonra HTTPS'i ag. (Alternatif: self-signed Uret — tarayici uyan verir, claude.al kabul etmeyebillr) Let's Encrypt 90 giiniiiktir; win-acme grev zamanlayicrya yenilleme

kurar — yenilenen PFX'i t Klemes

Buradaki Genel adres alanina h

"Kesif testini ag" ile metadata’nin DI addan da agildiini dogrula (telefonda mobil veriyle dene).

® Yeni MCP Token

yi unutma.

domain yaz ve kaydet.

Ad Orn: Claude Desktop

Siire

IZIN VERILEN ARAGLAR — GRUBUN TAMAMINI VER YA DA "ARAGLAR"DAN TEK TEK SEG

Etiketler (oku) zarac

Baglant (kanal/ cihaz) 4 arag

Alarmlar 3 arag

Asistan neler yapabilir

Okuma: kanal/cihaz/tag listeleme, tag arama, canli deger ve kalite, cihaz durumu ve teshis, aktif ve gegmis
alarmlar, historian sorgulari ve grafikler, metrikler ve olaylar, proje 6zeti.

Asla yapamadidi: cihaza canli deger yazmak (setpoint/komut araci yoktur) — bu araytizde insanlara kalrr.

Stiresiz

— & Tam Erisim — canli tag degeri yazma HARIC her sey

Eklentiler > MCP (AI) — sunucu durumu, token'lar ve bagli istemciler

— Tek tkia: okuma + config/tag TANIMI + alarm + veri kaycl + tiretimis etikat + SCADA tasanmyinizieme. Canli tag DEGERI yazma HARIG; (8yle bir arag yok). Her arag yina SENIN yetkinle siir

~ araglar

~ araglar

~ araglar

Yapilandirma: kanal, cihaz, tag, tag grubu, virtual tag (ifade dogrulamali), alias, alarm, log grubu, Data Bridge
ajani olustur/diizenle/sil; proje disa/ice aktar.

SCADA: ekran olustur, ger¢ek sembol kiitiphanesinden widget ekle, boru ¢iz, animasyon ver, dnizleme Uret.

Dokiimantasyon: yerlesik kilavuzu oku ( 1ist_docs / read_doc ).
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OpenRouter, Ollama...); ayni araglar, ayni yetki denetimi.

Baglama

1. Eklentiler » MCP (Al) > sunucuyu agin. Ug: https://<host>:<port>/mcp (HTTP lizerinden JSON-RPC).

2. Kimlik dogrulama: destekleyen asistanlar icin PKCE ve dinamik istemci kaydiyla OAuth 2.0, ya da ayni sayfada
Uretilen bearer token.

3. iki katmanl yetki: token kapsami x kullanicinin yetkileri/ACL'si. Salt-okunur token, kullanici yapabilse bile
yapilandiramaz.

4. Her arag ¢agrnisi kullanici ve token adiyla denetim ginltglne yazilir.

Claude Desktop / Claude Code 6rnegi ( mcp.json ):

i "mcpServers": { "mergenhub": { "url": "https://scada.example.com/mcp", "headers": {

"Authorization": "Bearer <token>" ¥ } %t %

Ornekistekler
e "Son bir saatte hangi cihazlar haberlesmeyi kaybetti?"

¢ "10.0.0.9'da Modbus TCP cihazi olustur; 40001-40020 holding register'larini Debil...Debi10 adli float tag'ler
yap'll
e "Tesis.PLC1.Basinc 6 bar Ustlinde 0,2 deadband'li ylksek alarm ekle, operatorler grubuna e-posta gitsin."

e "Depol.Seviye son 24 saati ¢iz, minimumu soyle."

e "iki tank ve borularla bagl bir pompa olan ekran kur; pompa galisinca akis animasyonu olsun."

Giivenlik notlan
e MCP sunucusunu yalniz gerekince agin; asistan basina token Uretin ve ayni sayfadan iptal edin.
e Sunucuyu HTTPS arkasina alin; u¢ oran sinirli ve denetimlidir.

¢ Asistan yalniz token'in kullanicisinin gorebildigini gorir (kaynak ACL).
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21 - MODULLER

Otomasyon (is akislari)

Sirlkle-birak akis editori: zaman/tag/alarm/webhook tetikleyicileri, kosul ve
hesaplar, tag yazma, e-posta, SMS, HTTP aksiyonlari; canli kosu izleme; asistanla
kurma.

Otomasyon (is akislari)

Eklentiler » Otomasyon modill, "su olunca sunu yap" kurallarini stiriikle-birak bir akis semasiyla kurmanizi saglar:
tetikleyici — kosul / hesap — aksiyon. Akislar sunucuda canli galisir (saniyede bir dederlendirilir), her kosu adim
adim kaydedilir ve editérde anlik izlenir. Yapay zeka asistani da sizin igin akis kurabilir, dogrulayabilir ve calistirabilir.

Tetikleyiciler
TETIK NE ZAMAN ONEMLI AYARLAR
Elle / API Galistir digmesi, API ya da asistan — (test icin ideal)

Zamanlayici  Sabit aralik ya da cron ( dk sa giin 0 8 * » 1-5 haftaici 08:00 - her 300 sn

ay hafta )

Tagdegeri  Deger degdisince ya da esidi kosul (change / above / below / equals / quality), esik, 6lu bant, kosul suiresi
gegince (dwell), atesleme (bir kez / tekrar), soguma

Alarm Alarm olusunca / temizlenince / kaynak filtresi ( Kuyux ), en dlslk oncelik
onaylaninca

Webhook Dis sistem POST anahtar (otomatik Uretilir), gizli baslik X-Hook-Secret ; govde $payload olur

/hooks/{anahtar? cadirinca

Tag tetikleyicide ilk okuma tetiklemez; oIt bant gurdltiyl keser; kosul stiresi gegici sapmalar eler; soguma iki tetik
arasina en az slre koyar. Kapall gevrim kontrol (pompa ag/kapa) kurarken bu Uglnu birlikte kullanin.

Mantik

Kosul — ifade dogruysa evet, dedilse hayir portundan devam eder.

VE — bagli tim girisler ayni kosuda gelince devam eder; VEYA — ilk gelen giris gegirir.

Hesapla — ifadeyi hesaplar, sonucu $var.ad degiskenine yazar; sonraki kosul ve aksiyonlarda kullanilir.

Degisken ata, Bekle (saniye).

iFADE sOGzpizimi

{Kanal.Cihaz.Tag}? canlideger- $value |/ $prev tetikleyen tag'in yeni/onceki degeri- $var.ad -
$payload.alan (webhook)- $hour $minute $weekday $now - AND OR NOT - < <= > >= == != - abs
min max round sqrt pow if(kosul,a,b) .E-postakonusu, mesaj, URL gibi metinlerde aynireferanslar {..%
icinde yazilir: Seviye {Kuyu.P1.Seviye} m, saat {$now? .
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Aksiyonlar

Tag'e yaz (setpoint/komut; degder ifade olabilir) - E-posta - SMS - HTTP istegi (JSON, yanit $var.http ) - Olay
guinliigii - Alarm onayla - Baska akisi calistir - Not (tuvale aciklama).

Yetkive giivenlik
o Akis okumak igin Yapilandirma okuma, kaydetmek igin Yaprandirma yazma yetkisi gerekir.

e Tag'e yazan bir akisi yalniz Tag yazma + servis kontrol yetkisi olan kullanici kaydedebilir; elle ¢alistirma da bu
yetkiyi ister.

¢ Varsayllan olarak akis ¢alisirken gelen ikinci tetik atlanir (eszamanl kosu kapall); zaman asimi 60 sn (akis
ayarlarindan degistirilir).

e Her olusturma/dizenleme/silme/ac¢-kapa denetim guinltiglne yazilir; asistanin kurdudu akislar "Al araci" satiriyla
gorundr.

e MCP/asistan araclari hichir zaman dogrudan canli tag yazmaz; yalniz akis tanimlar — yazma, kosu aninda motor
tarafindan yapilr.

Editor

Sol palet (arama; surikle ya da ¢ift tik) - tuval (bos alani surikle = kaydrr, tekerlek = yakinlastir, port noktasindan
port'a surilikle = badla, Delete = sil, Ctrl+D = ¢ogalt, Ctrl+S = kaydet) - sag 6zellik paneli (tag alaninda Tag Tarayici,
ifadeye {tag? ekleme, webhook adresini kopyalama, canli deger) - alt kosu paneli (kosular, adimlar, hata metni).
Calisan kosuda dugumler anlik renklenir (mavi: ¢alisiyor, yesil: tamam, kirmizi: hata, sari: VE bekliyor). Liste
sayfasinda klasdrler, etkin anahtari, tetik rozetleri, son kosu durumu ve JSON ige/disa aktarma bulunur.

Asistanla kurma

"Kuyu P1 seviyesi 8 m altina inince 30 sn dolunca operatore e-posta at, gece ise glnlige yaz" gibi bir climle
yeterlidir. Asistan tag yollarini dogrular, akisi kapali olusturur, dogrulama sonucunu gosterir, elle tetikle test eder ve
editorl acar; etkinlestirmeyi size sorar.

API

GET/POST /config/vl/workflows , GET/PUT/DELETE /config/vl/workflows/{id% , POST ../validate ,
PATCH ../{id}/enabled , POST /runtime/vl/workflows/{id}/run , GET /runtime/vl/workflows/runs ,
GET /runtime/vl/workflows/events (SSE), POST /hooks/{anahtar} (anonim webhook).

Formiil editorii ve canliizleme

Kosul/hesap alanlarinda tikla-ekle sembol cipleri (< > #, VE/VEYA/DEGIL, x +, tag segici, $value / $prev ,
akistaki degiskenler, $payload , $hour / $minute / $weekday / $now , fonksiyonlar) vardir; yazdikga sz dizimi,
tag'in var olup olmadidi, anlik degeri ve deneme sonucu gorundr. Bir kosu tamamlanamazsa olay ginllgine hata
duser, hangi sayfada olursaniz olun uyari ¢ikar, Otomasyon menustinde rozet birikir; kosu panelinde takildidi adim ve
hata metni, dugumun Ustinde kirmizi not goruindr. E-posta/SMS aksiyonu kullanan bir akisi kaydederken ilgili servis
kapallysa uyari alirsiniz. Editdrdeki Etkin anahtari kaydetmeden aninda uygulanir.
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22 . MODULLER

Uygulama-ici yapay zeka asistani
Sagdlayici segimi (bulut ve yerel LLM), yetkiler ve izin akisi, ag teshisi, SCADA ekran
tasarimi, ekler, beceriler, baglam yonetimi.

MergenHub'in iginde, oturumdaki kullanicinin yetkileriyle calisan bir yapay zeké asistani vardir. Ust cubuktaki
digmesi ya da Eklentiler » Yapay Zeka Asistani ile sag tarafta bir panel (dock) olarak agllir; istenirse ayri pencereye
cikarilir (masadustu uygulamasinda yerel ikinci pencere). Disaridan baglanan asistanlar igin ayrica MCP sunucusu
vardir — ikisi ayni arag katalogunu ve ayni yetki denetimini kullanir.

Saglayici secimi
Yonetici (Ayarlar yetkisi) asistan panelindeki ¢ > Saglayicilar sekmesinden bir ya da birden cok model sadlayicisi
tanimlar:

¢ Bulut: OpenAl (ChatGPT), Anthropic (Claude), OpenRouter, Google Gemini, Mistral, DeepSeek, Groq, XAl,
Together, Fireworks, Perplexity, Cerebras, Cohere, Azure OpenAl.

¢ Yerel (anahtarsiz): Ollama, LM Studio, vLLM, llama.cpp server (Unsloth GGUF), LocalAl, Jan,
text-generation-webui, KoboldCpp, LiteLLM/OpenWebUI vekili. "Yerel sunuculari tara" ayakta olanlari bulur,
tek tikla profil ekler.

e Ozel: herhangi bir OpenAl-uyumlu ya da Anthropic-uyumlu ug.

Her profilde Base URL, APl anahtari (yalniz sunucuda saklanir, maskeli doner), varsayilan model ("Modelleri getir" ile
listeden), baglam penceresi (bilinmiyorsa elle) ve etkin/varsayilan isareti vardir. Sohbet basligindaki model ¢ipinden
profil ve model aramali listeden segilir; se¢cim konusmaya kaydedilir.

ik kurulumda saglayici yoksa asistan paneli yoneticiye 3 adimli sihirbaz gosterir (sadlayici — anahtar - model,
test). Asistan kapallysa menti girisi soluk goriinir; tiklayinca nereden agilacagi soylenir.

Davranis ayarlari
e Asistan agik — kapallyken kimse sohbet edemez.

¢ Asistan degisiklik yapabilir — kapaliyken yalniz okuma araglari; agikken yapilandirma/alarm/log/SCADA yazma
araglari kullanicinin kendi yetkisi 6l¢uistinde kullanilir ve her yazma denetim giinliigiine kullanici (AI
asistan) olarak diser. Cihaza canli deger yazma araci hi¢bir durumda yoktur.

¢ Diislinme / muhakeme (kapali/diistik/orta/yliksek) — OpenAl o-serisi ve GPT-5, Claude (extended thinking),
Gemini 2.5, OpenRouter, Groqg, DeepSeek-R1 destekler; dislince akisi katlanir blok olarak gorundr.

e Sicaklik, yanit token Ust siniri, tur basina arag adimi, yonetici talimatlan (tesise 6zel kurallar).

Asistan neler yapar

Bir SCADA/otomasyon uzmani gibi ¢alisir: once okur, sonra hedefli yazar, sonra dogrular.

¢ Envanter ve teshis: kanal/cihaz/tag, canli deder ve kalite, cihaz durumu, alarmlar, historian, olaylar, denetim
gunlagu, kullanicilar ve yetkiler, ayarlar — yetkiniz dahilinde hepsi.
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e Agtestleri: ping , TCP port testi (Modbus 502, S7 102, OPC UA 4840...), DNS ¢ozlimleme, yerel dinlenen
portlar. "Cihaz haberlesmiyor" sorusuna tahminle degil 6igimle yanit verir.

¢ Yapilandirma: kanal/cihaz/tag, virtual tag (ifade dogrulamali), alias, alarm (ISA-18.2), log grubu, Data Bridge
ajani olustur/duizenle/sil.

e SCADA ekrani: gergek sembol kiitiiphanesi, boru hatlari ve akis animasyonu, tank/pompa sahneleri,
bagdlamalar, dnizleme. Yerlesik "SCADA ekran tasarimi" becerisi yerlesim 1zgarasi, ISA-101 renk dili, gezinme ve
dogrulama kurallarini verir.

e Sistem: ayarlar kismi giincelleme (OPC UA portu, HTTPS...), HTTPS sertifikasi (self-signed ya da sohbete
eklenen PFX), Windows glivenlik duvar portlar, servis yeniden baslatma. Ornek: "alan adim X, 443'te HTTPS
yayinla" — DNS - port bos mu — sertifika — ayar — guivenlik duvar — restart — dogrulama.

o Ekler: gorsel (PNG/JPG...), PDF, CSV/JSON/TXT, SVG ve PFX sohbete eklenir; gorseller vision-destekli modele
gider, add_widget type=image ile ekrana konabilir, CSV/JSON igeridi baglam olur.

Yanritlardaki Kanal.Cihaz.Tag referanslar tiklanabilir — ana uygulamada o yere gider. Arag ¢cadrilari
argliman/sonug/6nizlemesiyle kart olarak gorindr; "Dustntyor / Ekran olusturuyor / Portlar test ediyor" durum
satir isin nerede oldugunu gosterir.

Yetki ve izin akisi

Guvenlik katmanlari: (1) "Yapay zeka asistanini kullanma" yetkisi — kullanici/grup bazinda verilir, yoksa asistan
kapalidir; (2) her arag gagrisi kullanicinin kendi yetkisiyle sinirlidir; (3) yonetici yazma kapisi; (4) onay — varsayilan
olarak her degisiklik sohbette Onayla/Reddet ile bekler, asistan sormadan yapmaz; (5) denetim glinligi —
asistanin her arag ¢agrisi (okumalar dahil) ve sohbet mesajlari loglanir; (6) canli deder yazma araci yoktur.

Token ekonomisi: modele her turda ttim araglar degil, gcekirdek gruplar + kompakt bir katalog gider; gereken gruplar
konusma sirasinda yUklenir. Sablonlar: "bu cihaz tipini sablon yap" denince asistan beceri olarak kaydeder, sonra
tek climleyle o tipte kanal/cihaz/tag/alarm/ekran Uretir.

Asistan token kullanmaz: oturumdaki kullanici kimdir, o yetkilerle ¢alisir. Bir arag yetki (6r. ConfigWrite) ya da yazma
kapis! yiiziinden reddedilirse asistan nedenini agikca sdyler ve sorar; yonetici kartta "izni ag ve yeniden dene" ile
kapliyi agabilir. Dolanma ya da uydurma yoktur.

Konusmalar, baglam ve beceriler
e Konusmalar kullaniclya 6zeldir; yeniden adlandirma, klasor, sabitleme, arsiv ve arama vardrr.

e Baglam gostergesi son turun token sayisini modelin penceresine oranlar; %75 dolunca eski turlar otomatik
Ozetlenir (ekranda tam gegmis kalir). Elle sikistirma gdstergeye tiklayarak yapilir.

o Beceriler ( DataRoot/ai/skills/*.md ): tesise 6zel talimat paketleri. Yerlesik iki uzman beceri agik gelir
(SCADA ekran tasarimi; alarm/veri kaydi/kopri/virtual tag miihendisligi); yonetici dlizenler, kapatir, yenilerini
ekler. Sistem istemine yalniz ad ve agiklama girer, igerik gerekince yUKklenir.

e Dis MCP sunuculari: ERP, dokiiman deposu ya da baska bir MergenHub gibi sistemlerin araglar da asistana
eklenebilir (Streamable HTTP + istede badli bearer token).

Veri ve gizlilik

Sohbetler, ekler ve beceriler MergenHub veri dizininde ( ai/ ) tutulur; APl anahtarlari yalniz settings.json
icinde saklanir ve araylize maskeli doner. Saglayiciya yalniz o turda gereken metin/gorsel gider; yerel sadlayici
(Ollama, LM Studio...) segilirse veri makineden ¢lkmaz.
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Veriisleme onayl (KVKK/ GDPR)

Bulut saglayicisi (OpenAl, Anthropic, OpenRouter, Google...) kullaniimadan énce yoneticinin veri isleme onayi
vermesi gerekir; onay verilmeden bulut profiliyle sohbet agilmaz. Metin sunlari kapsar: veri sorumlusunun siz
oldugunuz ve saglayicinin Uglncu taraf oldudu; aktarilan veriler (mesajlar, ekler, arag ¢iktilari: proje yapilandirmasi,
tag degerleri, alarm/olay kayitlari, kullanici adlari — anahtar ve parolalar maskelenir); yurt disina aktarim (KVKK m.9)
icin hukuki dayanagin veri sorumlusunda oldugu; saklama; kullanicilarin aydinlatimasi (KVKK m.10); glivenlik; onayin
kim tarafindan ve ne zaman verildiginin kaydi ve geri alinabilirligi. Yerel sadlayicilarda (Ollama, LM Studio, vLLM...)
veri makineden ¢ikmaz; onay gerekmez.

Fiyat, maliyet ve model bilgisi

API anahtar girildigi anda model listesi otomatik gekilir; her model igin baglam penceresi ve fiyat (1M token girdi/
cikti) gosterilir. Fiyatlar herkese acik OpenRouter katalogundan alinir (24 saat 6nbellek), yerel modeller Ucretsiz
sayllir; bilinmeyen modelde dolar yerine yalniz token sayisi gorinur. Her turun ve konusmanin tahmini maliyeti
sohbet altinda ve konusma listesinde gorundr. Model, konugma sirasinda da degistirilebilir; "Dustinme" ¢ipiyle
konusma basina muhakeme dizeyi segilir.

Onay kipleri

Degistiren araglar igin Ug kip: Her dedisiklikte sor (varsayilan), Konugsmada bir kez onaylanani hatirla, Sormadan
uygula (yalniz yonetici; kapall ortamlar icin). Onay kartinda "bu konusmada bir daha sorma" ve "her zaman izin ver"
segenekleri vardir; kalici izinler Ayarlar » Davranig'ta listelenir ve kaldinilabilir. Her kipte tUm arag¢ ¢agrilar denetim
gunlagine yazilrr.

Betikler, ekran gorme ve yetkiler

Asistan, hesap/rapor/dontstirme gibi isler icin kum havuzunda Python veya PowerShell betidi galistirabilir. Bu
ozellik kapal gelir ve yalniz sistem yoneticisi (Root) acar: Ayarlar > Yapay Zeka » Davranis » Betik ¢alistirma.
Acmadan dnce riskleri anlatan metin okunup onaylanir; onay, kim ve ne zaman verdigiyle birlikte silinemez uyum
defterine yazilrr.

Betikler nasil sinirlanir:

¢ Ayri ve diisik yetkili bir Windows hesabiyla galisir (MergenHubSandbox), MergenHub veri klasoriini
okuyamaz.

¢ Ag varsayilan olarak kapalidir. Agarsaniz izin listesi verirsiniz (IP, IP blogu ya da alan ad); listede olmayan higbir
adrese paket ¢clkamaz. Bu kistt isletim sistemi glivenlik duvarinda uygulanir.

e Betik canl tag yazamaz. Sahaya yazma yalniz ayri onay kartlariyla yapilir.
e Zaman asimi ve ¢Ikti sinir vardir; galisma klasorl kosu sonunda silinir.

¢ Her calistirmada kod size gosterilir ve onay istenir. "Sormadan uygula" kipi ve "her zaman izin ver" listesi bu
araca islemez. Her kosu (kodun 6zeti, ¢ikis kodu, stire) denetim glinltiglne ve uyum defterine yazilrr.

¢ Acil durdurma diigmesi ¢alisan tim betikleri aninda durdurur ve yeni betigi kilitler; kilidi yalniz sistem yoneticisi
agar.

Asistan gerektiginde ekraninizi da gorebilir: "burasi bozuk", "bu egriyi yorumla" gibi durumlarda izin ister;
onaylarsaniz o anki ekranin gorintusu yalniz o konusmaya eklenir.

Yeni yetkiler (Ayarlar » Kullanicllar » Yetkiler):
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YETKI ANLAMI

Yapay zeka asistanini kullanma Asistanla sohbet

MCP koprust Dis istemciyle (Claude Desktop, IDE) badlanma — asistandan ayridir
Asistan betik ¢alistirabilir Tehlikeli; rol varsayilaniyla gelmez, yalniz Root tek tek verir
Asistan/MCP glvenlik yonetimi Betik 6zelligi, onay kipi, kalici izinler, dig MCP sunucusu — yalniz Root

Asistan ayrica lisans ve paket durumunuzu okuyabilir: ka¢ tag ekleyebilirsiniz, lisans stresiz mi abonelik mi, bakim
(yeni stirim hakki) ne zaman bitiyor, daha yeni stirim var mi ve yenileme nereden yapllrr. "Kag tag hakkim kaldi?"
diye sorabilirsiniz.
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23 - MODULLER

Sorun giderme

Cihaz teshisi ve paket izleri, sik hatalar ve ¢ozumleri, dnce nereye bakilir.

Sorularin gogunu Ug yer yanitlar: Olay guinltigti (... » Olay GUnltgu), cihazin Teghis paneli ve

C:\ProgramData\MergenHub\logs altindaki gtiniin dosya logu. Bkz. Loglar ve teshis verileri.

& Olay Gunlugu

Timii Uyan Hata Ara E & &+ Metne Aktar

B Uygulama Raporu o Gegmisi Sil

ZAMAN SEVIYE KAYNAK MESAJ

18:49:48.138 @ BiLGI ChannelWorker Connected: Simulation Examples.Functions
18:49:31.002 © BiLGi Cenfigapl POST Jauth/v1/login — 200 (-, 11 ms)
18:40:28.516 UYARI configApi GET fauth/v1/me — 401 {-, 0 ms)
18:48:22.257 @ BiLGI ConfigApi POST /auth/v1/login — 200 (-, 53 ms)
18:40:84.535 UYAR! ConfigApi GET Jauth/v1/me — 401 [, 10 ms)
15:48:82.270 @® BiLGi OpcUaserversService Config degjisti — OPC UA address space ...
18:49:02.269 @ BiLei Opcuaserverservice OPC UA server listening at opc.icp/flocalh...
18:49:01.810 UYARS Kestrel Overiding address(es) 'http://localhost:80...
18:49:01.777 @ BiLGI ScanEngineservice Scan engine: 1 kanal ¢aligiyor (1 yeni/yenid..

18:48:81.748 @ BiLGi MergenHub Dosya loglan: C:/Users/user/AppData/Loca...

Arsivin sonu

Kalic: arsiv: son 7 giin — baglant/hataftimeout claylan. "Uygulama Raporu® fie disa aktariir

Hata filtreli olay ginligli — neyin ters gittigini gdérmenin en hizli yolu

Cihaz Bad kalite gosteriyor

KONTROL NEREDE

Cihaz erisilebilir mi? Sunucudan ping , Test-NetConnection <ip> -Port 502

Unit ID / rack-slot / adresler dogru Cihaz ayarlari; ?adres bigimleri

mu?

Cihaz ne yanitliyor? Cihaz > Teshis: istek/yanit hex, istisna kodlar (Modbus 02 = gegersiz adres, 03 = gegersiz
deger)

Blok gok mu buiytk? Modbus cihazinda *maksimum blok*u diislriin; bazi RTU'lar 64 register Ustlinde resetlenir

GSM/telsizde zaman asimi? istek zaman asimini artirin, yeniden denemeyi azaltin, talep giidimlii taramayi agin

Deneme penceresi mi doldu? Ust cubukta DENEME - stire doldu— yeni pencere baslatin ya da lisans girin (Lisanslama)
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OPC UA istemcisi baglanamiyor
e Endpoint URL'si Ayarfar » OPC UA Sunucu'daki bir endpoint'le eslesmeli (host adi ve port).

o Sertifika hatalar: istemciyi Ayarfar » Glivenilen istemciler'de guvenilir yapin (ya da gegici otomatik kabul agin);
istemcide sunucu sertifikasina guivenin.

e Anonim kapallysa OPC UA kullanicisi verin.

¢ Port kullanimdaysa olay gunligu OPC UA server failed to start gosterir; portu dedistirin.

Web arayiiziine baska bilgisayarlardan ulagilamiyor

Host localhost ( 0.0.0.0 yapin), glvenlik duvar kurali eksik (Glvenlik duvari) ya da reverse proxy yanlis
(Yayinlama).

Servis baslamiyor

sc query MergenHub — STOPPED:. logs\mergenhub-YYYYAAGG.log dosyasinda aglilistakiistisnayi bulun
(genelde port cakismasi ya da bozuk settings.json ); Windows Olay Gorlntileyicisi > Application » MergenHub.
Program dosyalarini onarmak igin kurucuyu mevcut kurulumun Gzerine galistirin; veri korunur.

Yikseltmeden sonra OPC UA istemcileri sertifika gegersiz diyor

Sunucu sertifikasi yeniden Uretilmis. istemcide yeniden giivenin ya da yedekten pki\own Klasoriinii geri yiikleyip
yeniden baslatin.

Alarmlar e-posta/SMS gondermiyor

Ayarlar » E-posta » Test génder;, SMTP port/TLS ve kullanicinin bildirim tercihlerini kontrol edin; SMS saglayici kimligi
Ayarlar » SMS'te. Hatalar sadlayici yanitiyla olay gunlaglne duser.

Historian kaydetmiyor

Log grubu agik ve historian servisi galistyor olmali (Ayariar » Servislen); hedef veritabani bagdlantisini kontrol edin;
ODBC'de suricunln 64-bit oldugundan emin olun. Bad kaliteli dederler yalniz grup izin veriyorsa yazilir.

Basarim
o Yuksek CPU: seri hatlarda ¢ok hizll tarama ya da pahali virtual tag'ler; degisimde hesaplamayi kullanin.
e Yiksek RAM: y(iz binlerce tag ve ¢cok OPC UA abonesiyle beklenir; 100K tag icin 8 GB+ ayirin.
e Panonun kapasite bandi ve Ayariar » Servister CPU/RAM/disk gdsterir.

Destek icin bilgi toplama
1....» Olay GUnligu » Uygulama Raporu (stiriim, ayar 6zeti, saglik ve son olaylar tek dosyada)
2. logs\mergenhub-<bugiin>.log
3. Sorunlu cihazin Cihaz » Teshis izi

4. Musteri portalindan (Destek) gonderin — bakim anlagmali lisansh musteriler dncelik alir.
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24 .- MOBIL VE CIHAZ SABLONLARI

MergenHub Mobil (iOS ve Android)

Sunucu modu ve telefon modu, sunucuyu hazirlama, canl deger, yazma, alarm
onay1, SCADA ekranlari, anlik bildirim, ekran editord, Cihaz ekle sihirbazi, guvenlik,

sorun giderme.

MergenHub Mobil, MergenHub'in iOS ve Android uygulamasidr. iki modda calisir: sunucu modunda tesisteki
MergenHub sunucusuna baglanip canli degerleri izler, deder yazar, alarmlari onaylar ve SCADA ekranlarini agar;

telefon modunda sunucu olmadan, surculeri telefonun kendisinde calistirarak PLC ve RTU'larla dogrudan konusur.

Uygulama ek lisans gerektirmez: sunucu modunda sunucunun lisansi gegerlidir, telefon modu Uicretsizdir.

Kurulum

9:41

MergenHub

Endstriyel ag gegidi

(=] 0

nucu modu Telefon modu

Merkez Tesis ® Gevrimic

admin - scada.merkeztesis.com.tr

+  Sunucuekle

© Sunucumodu neige yarar? A

+ MergenHub sunucusundaki kanal, cihaz ve tag'leri canli
izleme, deger yazma

v Alarmlari gérme, onaylama ve gegmisine bakma
v Telefon kapaliyken, kilitliyken bile alarm bildirimi alma

v Sunucudaki SCADA ekranlarini telefonda agma

Bilmeniz gerekenler

r kullanici

dir

Ana sayfa — sunucu modu
ve telefon modu sec¢imi

Uygulama App Store'da ve Google Play'de MergenHub adiyla yayimlanir; madaza baglantilan MergenHub Mobil
tanitim sayfasindadir. Uygulama arayzu Tirkgedir.

Uygulamanin isteyebilecedi izinler:

¢ Yerel ag (i0S) — telefon modunda PLC'lere ayni ag tizerinden bagdlanmak igin.

¢ Bildirimler — sunucu modunda alarm bildirimi almak igin.

e Kamera — yalniz QR kodu okuturken.

MergenHub Kullanim Kilavuzu - mergenhub.envest.com.tr/tr/docs

70/157


https://mergenhub.envest.com.tr/tr/mobile

e Face ID [ parmak izi — yalniz uygulama kilidini ya da yazmada dogrulamayi agarsaniz.

Uygulama Envest'e kisisel veri gdndermez; reklam ve izleme icermez.

iki mod
SUNUCU MODU TELEFON MODU
Veri nereden gelir MergenHub sunucusu (REST API) Telefondaki proje ve telefonda galisan sirdcuUler
Ne zaman galigir Sunucuda 7/24; telefon yalniz penceredir Yalniz uygulama agikken
Kayit, alarm, bildirim Sunucuda surekli; telefona anlik bildirim Uygulama agikken; bildirim yok
Ekranlar Web araytiziinde tasarlanan SCADA ekranlari Telefonda tasarlanan ekranlar
Yetkiler Sunucudaki kullanicinizla ayni Telefonun sahibi her seyi yapar
Lisans Sunucunun lisansi Gerekmez

Mod, ana sayfadaki iki blyuk digmeyle segilir; segim hatirlanir. Sunucu modu mavi, telefon modu piring rengiyle
ayrisir. Bir calisma alaninin icindeyken st baslikta modun adi (SUNUCU MODU ya da TELEFON MODU), kullanici ve
sekme gorunur; basliga dokunmak ana sayfaya donduirur.

Sunucu modu

SUNUCUYU HAZIRLAMA
Telefonun baglanabilmesi icin sunucu tarafinda sunlar gerekir (web arayiiziinde, yonetici olarak):
1. Agdan erisim — Ayarlar » Web, REST API & Mobil altinda Host 1ocalhost olmamalidir. Yereladigin 0.0.0.0

yazin ve MergenHub servisini yeniden baslatin. Kurucunun ekledigi gtivenlik duvari kurali 8090 portunu agar.
Ayrinti: Domainde yayinlama, Windows Guvenlik Duvari ve portlar.

2. Mobil erisim — ayni sekmedeki Mobil uygulama (iOS / Android) kartinda Mobil uygulamayla girise izin ver agik
olmalidir. Kapatilinca yeni girisler ve acik mobil oturumlar reddedilir. Oturum stiresi (giin) bir telefonun yeniden
parola sormadan ne kadar bagl kalacagini belirler (varsayilan 90).

3. Kullanici bazinda erisim — Kullanict bazinda mobil erisim tablosunda kullanicinin Mobil giris kutusu isaretli
olmalidir. Mobil girisi kapatilan kullanici uygulamadan baglanamaz; web erisimi etkilenmez.

4. internet lizerinden erisim — sunucuyu bir alan adiyla ve HTTPS ile yayinlayin. HTTP yalniz giivenilir yerel agda
kullaniimalidir; parola ve veriler HTTP'de sifresiz gider.

Not Cihaz oturumu, anlik bildirim ve metin (String) tag yazma MergenHub 3.5 ve (izerini gerektirir. Daha
eski sunuculara uygulama HTTP Basic ile baglanir; bu durumda parola telefonun guivenli deposunda
tutulur, oturum listesi ve bildirim yoktur. Sunucu ekranlarinin web araytziindekiyle birebir gérinmesi igin
3.5.1 ve Uzeri gerekir.

\

SUNUCU EKLEME VE GIRis

1. Ana sayfada Sunucu modu'nu segip Sunucu ekle'ye dokunun.

2. Adres alanina IP ya da alan adini yazin. IP yazarsaniz sunucunun 8090 portu denenir; alan adi yazarsaniz 6nce
HTTPS denenir. Semayi ( http:// yada https:// ) ve portu kendiniz de yazabilirsiniz.
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3. Isterseniz Goriinen ad verin (6r. "Kayseri Terfi"); bos birakilirsa sunucunun firma adi ya da adresi gdsterilir.

4. Kullanici adi ve Parola'yi girin. Kullanici, web araytizindeki hesabinizdrr.

5. Baglantiyi dene sunucunun adini, tag sayisini, durumunu ve baglantinin HTTPS mi HTTP mi oldugunu gosterir.

Kaydet girisi yapar.

Sunucuya yalniz HTTP ile ulasilabiliyorsa uygulama Sifresiz baglanti (HTTP) uyarisi gosterir ve devam etmek igin
onay ister. Hesap ilk giriste parola degisiklidi istiyorsa sunucuyu actiginizda yeni parola ekrani gelir.

Giris bir kez yapillir: sunucu bu telefona 6zel bir oturum belirteci verir, parola telefonda saklanmaz. Belirteg telefonun

sifreli deposunda (Keychain / Keystore) tutulur.

Ana sayfadaki sunucu listesinde her sunucunun durumu (Cevrimigi / Erisilemiyor) on saniyede bir denetlenir.
Adresi, gdriinen adi ya da kullanictyi dedistirmek i¢in sunucuya basill tutun; Sunucuyu kaldir sunucudaki cihaz

oturumunu da kapatir. Birden ¢ok sunucu ekleyebilir, aralarinda ana sayfadan gecebilirsiniz.

YETKILER

Uygulamada yapabilecekleriniz sunucudaki yetkilerinize ve kaynak erisim listelerine (ACL) baglidir; erisiminiz

olmayan kanal ve cihazlar gérinmez.

iSLEM

Adag, canli degerler, cihaz durumu

Olay guinlugu

Kanal, cihaz, grup, tag ekleme / diizenleme / silme; Cihaz ekle sihirbazi
Deger yazma, buton ve anahtarlar

Alarmlari gérme ve onaylama, alarm bildirimi

Trend gegmisi (Data Logger)

SCADA ekranlari

Lisans anahtari girme

Yapay zeka asistani
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GENEL

9:41

SUNUCU MODU - admin - Genel

= Merkez Tesis

Tag

1512

CIHAZLAR

Ku

Kuyu Sahasi

Depo1

Depolar

Terfil

Terfi Merkezi
IZLEME LISTESI

o Debimetre

o DepoSeviye

o BasincSensoru

Ayrinti

® Bagl

Timi

118,14

3,571

4,203

Genel sekmesi — Ozet

kutular, cihaz durumu ve

izleme listesi

Sunucuya bagdlaninca agllan 6zet sayfasidir:

e Kutular — tag sayisl, bagli / toplam cihaz, hatall cihaz sayisi, aktif ve onaysiz alarm sayisi.

e Aktif alarmlar — en yeni (¢ alarm; Tiimu Alarmlar sekmesine geger.

¢ Cihazlar — her cihazin durumu: Bagli, Hatali, Bagh degil ya da Kapali; son hata satirin altinda yazar. Ayrinti
okuma/yazma sayaglarini gosteren Cihaz durumu sayfasini agar.

o izleme listesi — sik baktdiniz tag'ler. Bir tag'in ayrintisinda yildiza basarak eklenir; liste sunucu basina ayri

tutulur.

Basligin saginda Canli yesil noktasi degerlerin aktigini gosterir; baglanti koparsa Baglanti yok yazar. Degerler

varsayilan olarak saniyede bir yenilenir (Ayariar » Sunucu moau).
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KANALLAR, CIHAZLAR VE TAG'LER

9:41

- SUNUCUMODU - admin - Kanallar

= Merkez Tesis

+ Cihaz ekle

=5 Kuyu Sahasi Modbus TCP

Kuyul
® 445 tag

+ Cihazekle

s Depolar Modbus TCP

pol

g

+ Cihazekle

=5 TerfiMerkezi Modbus TCP

+ Cihazekle

Kanallar sekmesi —
kanal, cihaz ve durum
noktalari

Kanallar sekmesi web araylziindeki proje agacidir: kanallar, altinda cihazlar, her cihazda tag sayisi ve durum
noktasi. Cihaza dokunmak cihaz sayfasini acar.

ConfigWrite yetkiniz varsa:

¢ Kanal adina dokunun: Cihaz ekle, Kanal ayarlari, Kanali kopyala, Kanali sil.

e Cihazn --- diigmesine dokunun ya da cihaza baslli tutun: Tag'leri ag, Tag ekle, Cihaz ayarlari, Cihazi kopyala,
Cihaz sil.

e Sayfanin Ustlindeki Cihaz ekle diigmesi Cihaz ekle sihirbazini agar.

Kanal ya da cihaz ayarlarini kaydetmek o kanall yeniden baslatir; iletisim birkag saniye kesilebilir. Ayar alanlari ve
anahtarlar web arayUziindekiyle aynidir; bkz. Kanallar, cihazlar ve tag'ler.
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9:41

& Kuyul

=5 Kuyu Sahasi Modbus TCP

® Tagekle Grup ekle £ Ayarlar

o An_Guc #
o An_GucFaktoru
o An_InvFrekans
o An_L1Akim
o An_L1Voltaj
o An_L2AKim
o An_L2Voltaj

o An_L3Akim

o An_L3Voltaj

Cihaz sayfasi — tag'ler,
gruplar ve okuma/yazma
sayaclari

Cihaz sayfasi cihazin tag'lerini ve gruplarini canli degerleriyle listeler; Ustte okuma, hata ve yazma sayaglari ile cihaz
ici arama kutusu vardir. Yetkiniz varsa buradan tag ve grup eklenir, cihaz ayarlari agilir.

Tag ayrintisi bir tag'e dokununca agilir:

o Deger, kalite (Good, Uncertain, Bad) ve zaman damgasi.

e Deger yaz — Boolean tag'lerde ACIK / KAPALI diigmeleri, digerlerinde deger kutusu ve Yaz. Yalniz yazilabilir
tag'lerde ve RuntimeControl yetkisiyle gérindr.

e Trend — 5 dk, 15 dk, 1sa, 6 sa ya da 24 sa. Gegmis Data Logger'dan gelir (DataLogging yetkisi); sayfa agikken
toplanan drnekler de eklenir.

o Adres, veri tipi, erisim, tarama hizi, lgekleme ve agiklama.

e Sag Ustteki yildiz tag'i izleme listesine ekler; menlden Diizenle, Kopyala, Sil.
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EKRANLAR

9:41

e SUNUCUMODU - admin - Ekranlar

= Merkez Tesis

Alt ekranlara ekrandak

Depo1— Su Dagitim Deposu

8 alt ekrar

Qo

o Kuyu1— Derin Kuyu istasyonu

ran

Terfi1— Terfi Pompa istasyonu

9 alt ekran

(]

Ekranlar sekmesi — ana
ekranlar ve alt ekranlar

Ekranlar sekmesi sunucudaki SCADA ekranlarini web arayiziindeki diizenle listeler: ana ekranlar Ustte, alt ekranlar
(ayar ekranlari vb.) okla agilan dalda. Sekme Scada yetkisi ister.

< Kuyul — Derin Kuyu istasyonu

100,00 KUYU ISTASYONU — Kuyul

5.80 118.58 560

Ba5243.8

12654243

18342,9

5
203, 18240

2107135 47 TR0 OO

Sunucu ekrani telefonda, yatay — web arayliziindeki goriinimiin aynisi

Bir ekrana dokununca ekran, sunucunun kendi goriintuleyicisiyle operator (¢alistirma) gdriniminde agilir:
semboller, akis animasyonlari, 3B altliklar ve alt ekran digmeleri web araylzindekiyle aynidir. Degerler canlidir;
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buton, anahtar ve deder girisleri yetkinize gore yazar.

Genis istasyon ekranlari dik tutulan telefonda ekran genisligine sigdirilir. Sag Ustteki telefon simgesi ekrani yatay
cevirir; iki parmakla yakinlastirip tek parmakla kaydirabilirsiniz. Tablette ve yatayda da gorinim operat6r gorinimda
kalir; ekran tasarimi yalniz web araylzindedir.

Ekranlar web arayliziinde tasarlanir (SCADA / HMI); sunucu modunda telefonda ekran diizenlenmez. MergenHub
3.5.0 ve eski sunucularda ekranlar sadelestiriimis ¢izilir: makro, SVG sembol kiitlphanesi ve harita nesneleri soluk
kutu olarak gorundr.

ALARMLAR

9:41

= SUNUCU MODU - admin rmiar
= Merkez Tesis

ONAY BEKLEYEN - 1

D Alarm gegmisi

Alarmlar sekmesi — onay
bekleyen ve onaylanmis
alarmlar

Sekme simgesindeki kirmizi say1 onay bekleyen alarm sayisidir. Alarmlar iki grupta listelenir: Onay bekleyen ve
Onaylanmis, aktif. Her kartta:

Alarm adi ve 6nem: Kritik (800 ve Usti), Yiiksek (600-799), Orta (400-599), Diislik.

lleti, tag yolu ve anlik deger — tag satirina dokunmak tag ayrintisini agar.
AKTIF ya da NORMALE DONDU, olusma zamani ve onaylayan kullanici.

Onayla diigmesi. Onay, sunucunun denetim kaydina kullaniciniz ve Mobil kaynagiyla yazilrr.

Alarm gecmisi alarm olaylarini (olustu, normale dond, onaylandi) zaman, tag degeri ve kullaniciyla listeler. Alarm
tanimlar sunucuda web arayUzinden yonetilir; bkz. Alarmlar ve bildirimler.
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DAHA

Daha sekmesi sunucu modunda sunlari igerir:

e Tagara— ad, yol ya da adresle tUm sunucuda arama.

¢ Cihaz durumu — her cihazin baglantisi, okuma/yazma ve hata sayagclari.

¢ Olay giinliigii — sunucunun olay giinligli (ConfigRead yetkisi).

¢ Al asistani — yalniz Ai yetkiniz varsa goruinur; asagdlya bakin.

e Cihaz ekle / kiitiiphane — ConfigWrite yetkiniz varsa; Cihaz ekle sihirbazi.

¢ Sunucu kaynaklari — islemci, bellek, disk, MergenHub'in bellegi, tag ve taranan tag sayisi, OPC istemcileri,
izlenen ogeler, is pargacigl ve tanitici sayisi ile servislerin durumu; bes saniyede bir yenilenir.

¢ Cihazlarim ve bildirimler — agik mobil oturumlariniz ve bu telefonun bildirim kayd.

¢ Sunucu lisansi — musteri, anahtar, tag sinirn, gecerlilik, bakim tarihi ve makine parmak izi. Settings yetkisi olan
kullanici buradan lisans anahtari girip etkinlestirebilir.

¢ Sunucu baglantisini diizenle ve Bu sunucunun projesini telefona al.

¢ Ayarlar ve Galigma alanini degistir (ana sayfaya doner).

9:41

& Sunucu kaynaklari

( A Makine bellek kullanimi yiiksek: %85 (esik %85)

MAKINE

& Islemci = Bellek

%16 %85

= MergenHub bellegi

[ 2
70

YUK
1512
Tag
(0]
izlenen 6ge

SERVISLER

OpcUaServer GALISIYOR
Basl once

GALISIYOR

Sunucu kaynaklari —

islemci, bellek, disk ve

servisler

Oturumlar. Cihaziarim ve bildirimier sayfasi kullanicinizin agik oturumlarini (cihaz adi, platform, uygulama strdm,

son goriilme, IP) listeler; kullandiginiz telefon BU CIHAZ olarak isaretlidir. Kaybettiginiz bir telefonun oturumunu

buradan Kapat ile sonlandirabilirsiniz. Bu cihazda oturumu kapat sunucuyu listeden kaldirir; yeniden baglanmak

icin parola gerekir.
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Al asistani. Sunucuda uygulama-igi yapay zeka asistani acik ve etkin bir saglayici varsa telefondan sohbet
edebilirsiniz; etkin saglayici ve modeller arasindan sec¢im yapilir. Asistan bir islem i¢in onay ya da izin isterse mesajin

“SUNUCUDA"” ONAYLARI

Sunucu modunda yaptidiniz degisiklik telefonda degil, sunucuda gergeklesir ve sunucuyu kullanan herkesi etkiler.
Uygulama bunu onay penceresinde aglk¢a soyler: pencere basligl Sunucuda: ile baslar ve metnin sonunda iglemin
hangi sunucuda yapilacag yazar.

Sunucuda: Cihaz silinsin mi?

Kuyu1 ve tiim tag'leri silinecek.

Bu islem telefonda degil, “Merkez Tesis"

sunucusunda yapilir; sunucuyu kullanan
herkesi ve canli sistemi etkiler. Geri
alinamaz.

Sunucuda onayi — islemin
hangi sunucuda
yapilacagini séyleyen
pencere

Bu pencere su islemlerde cikar:

e Kanal, cihaz, grup ya da tag silme — metne "Geri alinamaz." eklenir.

¢ Kanal, cihaz ya da tag olusturma ve dedgisiklikleri kaydetme; grup olusturma ve yeniden adlandirma. Kanal ve
cihaz kaydinda kanalin yeniden baslayacagi da yazar.

¢ Kanal, cihaz ya da tag kopyalama — kopya sunucuda hemen taranmaya baslar.
o Telefon modunda Proje » Sunucuya génder— hangi sunucuda kag cihaz ve tag olusacadi yazar.

¢ Cihaz ekle sihirbazinda kurulum — kurulacak cihazlar ve sunucuda olusacaklar (kanal, cihaz, tag'ler,
hesaplanan tag'ler, ekranlar) listelenir.

e Deger yazma — Yazmadan énce onay iste ayari aglksa, tag ayrintisindan yazarken.

Telefon modunda ayni islemler baslikta "Sunucuda" olmadan, diiz onayla sorulur.
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ANLIK BILDIiRIMLER

Alarm olusunca sunucu, Expo Push hizmeti Gizerinden telefona bildirim gonderir. Telefon kilitliyken de gelir. Bildirimin
gelmesi igin sunlarin hepsi gerekir:

1. Sunucu MergenHub 3.5 ve Uzeri olmal, telefon sunucuya cihaz oturumuyla baglanmis olmall.
2. Ayariar » Web, REST AP! & Mobilde Mobil uygulamayla girise izin ver acik olmall.

3. Ayariar » Mobil bildirim'de Mobil anlik bildirim gonder acik olmal.

4. Kullanici igin Bildirim alsin isaretli olmali (Ayarfar » Mobil bildirim > Kullanici bazinda bildirim).

5. Kullanicinin Alarms yetkisi ve alarmin bagl oldugu tag'e erigimi olmali.

6. Alarm taniminda bildirim kanallarindan Mobil bildirim secili olmali (varsayilan agiktir).

7. Sunucunun internete HTTPS cikigl olmali ( exp.host , port 443). Telefonun sunucuya erismesi gerekmez;
bildirim Expo tzerinden gelir.

8. Telefonda MergenHub'a bildirim izni verilmis olmal.

Telefonun kayit durumunu uygulamada Daha » Cihazlarm ve bildirimier gosterir ("Bu cihaz alarm bildirimlerine
kayith" ya da kaydin neden yapilamadidi); Yeniden kaydet kaydi tekrarlar. Yonetici Ayariar » Mobil bildirim sayfasinda
bildirim alan cihazlari gorur, test bildirimi ve duyuru gonderebilir.

Telefon modunda bildirim yoktur.

Telefon modu

Telefon modunda proje telefonda tutulur ve surlicller telefonda galisir; sunucu ve lisans gerekmez. Sahada devreye
alma, adres dogrulama ve test icin tasarlanmistir.

9:41 ol T @m

TELEFON MODU - Genel

Kuyu Sahasi

W CGalisiyor

Tag

455

Ayrinti
® Bagli

iZLEME LISTESI Tiimi

» Debimetre 117,88

o SuSeviye 79,532

o BasincSensoru 5,799

o Kuyul_HidrolikVerim 69,811

Telefon modu — proje
0zeti ve tarama durumu
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1. Ana sayfada Telefon modu'nu secin ve Projeye basla'ya (proje varsa Projeyi ag'a) dokunun.

2. Cihaz ekle ile kiitliphaneden hazir bir cihaz secin ya da kanali elle olusturun.

3. Basligin sagindaki Durdu / Calistyor diigmesi taramay! baslatir ve durdurur. Tarama baslayinca surtculer
cihazlara baglanir ve degerler canli akar.

SURUCULER

Telefonda MergenHub'in saha surticllerinin tamami ve simulator vardir. Strticl adlar, cihaz kimligi bigimi, adres
sOzdizimi ve ayar anahtarlari sunucuyla aynidir; proje sunucu ile telefon arasinda oldugu gibi tasinir. Daha »

Uyan Telefon modu yalniz uygulama agik ve 6n plandayken galisir. Telefon uykuya gegince ya da
uygulama arka plana alininca tarama durur, alarmlar izlenmez ve alarm ge¢misi uygulama kapaninca silinir.
Kesintisiz izleme, kayit ve bildirim i¢in projeyi MergenHub sunucusunda galistinin. Ayarfar > Tarama
Slirerken ekrani agik tut (varsayilan agik) ekranin kendiliginden kapanmasini 6nler.

Destekienen protokoller her suriicinln adres bigimlerini 6rnekleriyle gosterir.

SURUCU

Simulator

Modbus TCP/IP Ethernet
Modbus RTU Serial / Modbus ASCII Serial
Siemens S7 TCP/IP
OMRON FINS Ethernet
OMRON NJ Ethernet
MQTT Client

DNP Client Ethernet

IEC 60870-5-104 Client
IEC 61850 MMS Client

OPC UA Client

NOT

Sinlis, rampa, kare dalga, rastgele deger, sayag, yazilabilir register
Holding/giris register, bobin, ayrik giris, register biti, dize

Seri sunucu ya da ad gegidi Gzerinden (Ethernet kapstilleme)
S7-200/300/400/1200/1500, DB, M, |, Q alanlari

Telefonda FINS/TCP; UDP ayarli cihaz TCP ile baglanir

NJ/NX, EtherNet/IP CIP sembolik degiskenler

MQTT 311, TCP ya da WebSocket; JSON, CSV, XML, ikili, regex ¢ikarimi
Integrity ve Class 1/2/3 sorgulari, CROB ve analog ¢ikis

Genel sorgulama, spontane olaylar, komutlar

Okuma, yazma ve kontrol (Oper)

Yalniz giivenliksiz (None) ug nokta; anonim ya da kullanici adi

Telefonun cihazlarla ayni agda (Wi-Fi) olmasi gerekir. Magaza striimiinde ham TCP destedi uygulamanin igindedir:

Ayarlar » Istemci modu altinda Ham TCP rozeti NATIVE gériiniir ve ek bir sey gerekmez. Ayni bliimdeki TCP

kopriisti alani yalniz gelistirme derlemeleri icindir; magaza uygulamasinda bos birakin.

KANAL, CiHAZ VE TAG DUZENLEME

Kanallar sekmesi ve mentileri sunucu modundakiyle aynidir. Telefon moduna 6zgU noktalar:

¢ Yeni kanalda surticu segilir; kanal olusunca dogrudan ilk cihaz eklenir.

e Yeni cihazda Ornek tag'ler ekle aciksa siiriiciiniin 6rnek tag'leri gelir.

¢ Tag formu: ad, adres, veri tipi, Yazilabilir, tarama hizi, Agiklama / birim (6 karakter ve altiysa birim olarak

gosterilir, &r. bar , m*/h ) ve Olgekleme (ham ve dlcekli alt/Ust, sinirda kirpma, isaret cevirme). Kaydedince
yenisini ekle art arda tag girmeyi hizlandirir.
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Olgeklenmis tag'e yazarken dlgekleme ters uygulanir.

ALARMLAR VE HESAPLANAN TAG'LER

Alarm tanimlani (Daha > Alarm tanimiarrya da Alarmlar sekmesinin alti) telefondaki alarmlari tanimlar:

e Kosul — Cok yuksek, Yuksek, Dusuk, Cok dusuk, Sapma +, Sapma -, Artis hizi, Dlsus hizi.

e Sinir — sapmada ayrica Ayar noktasi; hiz alarmlarinda sinir birim/saniyedir.

o Olii bant — Yok, Mutlak ya da Yiizde (yiizdede aralik alt/st), Acilma ve Kapanma gecikmesi (sn).
o Onem (Diislik, Orta, Yiiksek, Kritik), ileti, Alan, Etkin.

Gelismis tag'ler (Daha » Gelismis tag'ler) baska tag'lerden hesaplanan tag'lerdir; yollari _AdvancedTags.<ad>
bicimindedir:

e ifade— {Kanal.Cihaz.Tag? referanslan, aritmetik, karsilastirma ve ROUND , MIN , MAX , IF , POLY gibi
fonksiyonlar. Fonksiyon listesi sunucuyla aynidir; bkz. Advanced (virtual) tag'ler ve Cihaz sablonu olusturma.

o Totalizer — deger x saniye toplami (m3/h giriste sonucu 3600'e ballin).

e Ortalama, Maks, Min — kaynak tag'in son Ornek sayisi kadar degeri lizerinden.

EKRANLAR VE EKRAN EDITORU

Telefon modunda Ekranlar sekmesi bu projenin operatdr ekranlarini listeler. Ekrana dokunmak calistirir; Dlizenle
editorl agar; menude Galistir, Dlizenle, Kopyala ve Sil vardir. Ekran ekle yeni ekrani taslak olarak agar; ekran
ancak Kaydet ile projeye eklenir.
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9:41

riikle: tas - Cift dokun: ayarlar - iki parmak

T, kay
S
+ Nesne ekle ~ o
Katmanlar

Ekran editérl — nesne

paleti, hizalama
kilavuzlari ve
6zellikler

Editorde:

¢ Nesne ekle paleti: deder gostergesi, lamba, buton, anahtar, deder girisi, ayar satiri, kadran, depo ve seviye
cubugu, pompa, vana, motor, fan, boru, yazi, panel, resim ve 260'tan fazla endistriyel sembol.

¢ Nesneye dokunun ve sirilkleyin; hizalama kilavuzlar ¢ikar. Kose ve kenar tutamaklari enine boyuna
boyutlandirir, Ustteki yuvarlak tutamak dondurir. Bos alanda tek parmak kaydirir, iki parmak yakinlastirir.

¢ Secili nesnede: tag baglama, etiket, birim, ondalik, renkler; Durum (nesnenin ne zaman "acgik" sayilacagi),
Kumanda (acik/kapall degerleri), Seviye (dolum) igin en az ve en ¢ok; Kosullu kurallar (Renk degistir, Yanip
son, Gizle; kosul >, >, =, #, <, < yadaarasinda); Dokununca baska ekrana gecme.

 Katmanlar, One / Arkaya, Cogalt, Sil ve geri al.
o Ekran ayarlari: ad, boyut (Telefon dikey 400x700, Telefon uzun, Telefon yatay, Tablet, Genis ekran) ve zemin

rengi.

Ekranlar sunucudaki SCADA ekranlariyla ayni yapida saklanir; proje paket olarak sunucuya tasindiginda ekranlar da
gider.

KUTUPHANE CIHAZLARINDA OZET VE SEKMELER

Cihaz kutuphanesinden telefon moduna kurulan bir cihaz, telefon igin hazirlanmig ekran takimiyla gelir: dikey bir
Ozet ekrani (6lctimler, kumanda ve ayar diigmeleri) ve tek slitunlu ayar ekranlari.
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9:41 all T @m

& Kuyul— Ozet D | # pizente

@ Sensor Debimetre 1 Debimetre 2 Klor S¢f

Derin Kuyu istasyonu
Envest CP110 Kuyu Kontrol Panosu

70.0
Pompa verimi

Telefon modunda Ozet
ekrani ve Ulstteki sekme

seridi

Ozet agildiginda (istte bir sekme seridi gériiniir: Ozet ve cihazin ayar ekranlar (6r. Sensér, PID, Haberlesme).
Sekmeye ya da Ozet'teki ayar diigmesine dokunmak o ekrana gecer.

MergenHub Kullanim Kilavuzu - mergenhub.envest.com.tr/tr/docs 84 /157



9:41 all T @m

& Kuyul—Sensor D | # pizente

Ozet @ Debimetre 1 Debimetre 2 Klor S¢

Sensor Ayarlan
Derin Kuyu istasyonu

«Ozet

Basing Sensorii 20 mA Degeri

Sensdr Akimi (anlik)

Basing Kalibre (+/-)

Anlik Basing

Hat Basing 20 mA Degeri

Sensbr Akimi (anlik)

Hat Basing Kalibre (+/-)

Anlik Hat Basinci

Statik Seviye

Dinamik Seviye

Seviye Sensorii 20 mA Degeri

Ayar ekrani — tek
sttunlu, yazilabilir
ayar satirlari

Ayar satirlarinda degere dokunup yeni deger yazilir; yazma, ayarlariniza gére onay ve kimlik dogrulamasi ister.

PROJEYI TELEFON ILE SUNUCU ARASINDA TASIMA

Telefondan sunucuya:

e Daha » Proje » Sunucuya génder— kayitl bir sunucu ve kanal segin; kanal, cihazlari ve tag'leriyle sunucuda yeni
kanal olarak olusturulur. Ekranlar, alarmlar ve gelismis tag'ler bu yolla gitmez; sunucuda ayni adli kanal
olmamalidir.

o Proje » Projeyi disa aktarile MergenHub paketi ( .mhpkg. json ) olusturup web arayliziinde Cihaz Kiitliphanesi »
Dosyadan ice aktarile kurun. Bu yol ekranlari, alarmlari ve hesaplanan tag'leri de tasir.

e Proje » Kepware/MergenHub JSON olarak paylas — web arayiiziinde Proje » Ice aktarile yiiklenen klasik proje
JSON'u (yalniz kanal, cihaz, tag).

Sunucudan telefona: telefon modunda Daha » Sunucudan proje alya da sunucu modunda Daha » Bu sunucunun
projesini telefona al. Alinacak kanallar segin; Ayni adl kanalin yerine geg¢ kapallysa kanal yeni adla eklenir. Kanal,

cihaz ve tag'ler gelir.
Cihaz ekle sihirbazi

Sihirbaz iki modda da ayni akisla galisir. Sunucu modunda cihaz sunucuya kurulur (ConfigWrite yetkisi gerekir);
telefon modunda telefondaki projeye. Acmak igin: Kanallar sekmesindeki Cihaz ekle diigmesi, bos projede Cihaz
ekle karti ya da Daha » Cihaz ekle / Klitliphane.
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KAYNAK SECIMI

e Cihaz kutlphanesi — Envest'in hazirladidi, test edilmis cihaz paketleri: marka, model ve yazilim strimuyle; tag
listesi, hesaplanan tag'ler ve ekranlariyla. Birden ¢ok cihaz segcilebilir.

¢ Telefondaki sablonlarim — kaydettiginiz ya da size génderilen sablonlar.

¢ Dosya, pano, QR ya da adres — MergenHub paketi: dosyadan, panodan yapistirarak (or. bir yapay zekanin
verdigi metin), QR kodlayada https://../cihaz.mhpkg.json adresinden.

¢ Elle olustur — siricuyU secip kanal ve cihazi kendiniz tanimlayin; tag'leri sonra ekleyin.

KUTUPHANEDEN SECME
9:41

& Cihaz kiitiiphanesi

( Tmi-1 ) SuYonetimi- 1

SONDAJKUYUSU
Envest CP110 — Derin Kuyu
. istasyonu
Envest - CPT10 Kuyu Konty su-C.
SUDEPOSU
. Envest CP110 — Su Dagitim
Depos
Envest trol Panosu - C...

TERFI ISTASYONU

Envest CP110 — Terfi Pompa
istasyonu

Envest - CPT10 Terfi Kontr

SONDAJKUYUSU

T 100+ — Depo izleme
JACNT 100+ - AquaCnt V2

Cihaz kitlphanesi —
arama, kategoriler ve
cihaz kartlara

Kiltuphane listesi siteden indirilir. Arama kutusu marka, model, yazilim striimi ve protokolde arar; kategori
dugmeleri listeyi daraltir. Her kartta protokol, tag sayisi ve kurulacak ekran sayisi yazar. Kartin sagindaki kutu cihaz
segime ekler; Segilenleri kur segilenlerin hepsini birlikte kurar.

internet yoksa son indirilen liste gdsterilir ("Cevrimdisi"); kurmak igin paket indirilmesi gerektiginden internet gerekir.
Sunucu modunda paketi telefon indirir ve sunucuya kurar; sunucunun internete ¢gikmasi gerekmez.
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9:41

& CP110 Kuyu Kontrol Panosu

SU YONETIMI > SONDAJ KUYUSU
Envest CP110 — Derin Kuyu istasyonu

P110 K
10 ekran

Derin kuyu dalgi¢ pompasini uzaktan galistinir ve korur; yeralti
su seviyesini, basinci, debiyi, enerjiyi ve pompa verimini izler.

NE YAPAR?

NASIL CALISIR?

Cihaz ayrintisi —
tanitim, paketin icerigi
ve kurulumda sorulanlar

Karta dokunmak ayrintiyi agar: fotograf, kategori, Ne yapar?, Nasil ¢alisir?, Paketin icerigi, Kurulumda sorulanlar

ve Urlin sayfasl. Bu cihazi kur yalniz bu cihazi, Segime ekle birden ¢ok kurulum icin seger.

Aradiginiz cihaz yoksa listenin altindaki Ekleme istegi gonderin baglantisi sitedeki musteri panelini agar; bkz. Cihaz

sablonu olusturma.
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KURULUM BILGILERI

9:41

< Kurulum bilgileri

Envest CP110 — Derin Kuyu istasyonu
Kontrol F OSU

CP1M0 Well - Cihaz

Kuyu Sahasi

IP adresi *

192.16810.21

BAGLANTI
Port *

502
Unit ID *

1

445 tag - 10 hesaplanan tag - 10 ekran

Geri

Kurulum bilgileri —
kanal ve cihaz adz,
baglanti parametreleri

Her cihaz i¢in yalniz paketin sordugu bilgiler istenir; tag'ler, hesaplanan tag'ler ve ekranlar hazir gelir:

¢ Kanal ve Cihaz (istasyon) adi — paketteki adlar 6nerilir; ad doluysa bostaki ilk numara verilir (Kuyu1 doluysa
Kuyu2). Adi degistirdiginizde ekranlardaki tag yollari, alarmlar, hesaplanan tag'lerin adlari ve ifadeleri ile ekran
adlarindaki istasyon adi yeni ada tasinir.

o Paket parametreleri — IP adresi, port, unit ID, FINS digumleri ya da istasyon parametreleri gibi; * isaretliler
zorunludur.

Kartin altinda kurulacaklarin 6zeti (tag, hesaplanan tag, ekran ve alarm sayisi) ya da dizeltiimesi gereken sorunlar
yazar. Kurulum ancak hi¢ sorun kalmayinca agllir. Denetlenenler:

e Zorunlu parametre bos ya da yer tutucusu doldurulmamis ( £$ip?? gibi).

e Kanal adi sunucuda (ya da projede) baska bir surtctiyle kullaniiyor — farkli kanal adi verin. Ayni siirliclyle
kullaniliyorsa cihaz o kanala eklenir.

¢ Kanalda ayni adla cihaz var ya da listede ayni adla iki cihaz var.

e Hesaplanan tag adi zaten var. Hesaplanan tag adlar sunucu (ya da proje) genelinde tekildir; kiitiphane
paketlerinde bu adlar cihaz adiyla basladidi icin farkl bir cihaz adi vermek gakismayi ¢ozer.

e Paketin adresleri ve slrlcl ayarlar suriciyle dogrulanir.

Sunucuya kur (telefon modunda Projeye kur) kurulumu baslatir; sunucu modunda 6nce Sunucuda: onayi gelir ve
kurulacak cihazlari listeler.
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Sunucuda: Cihaz kurulsun mu?
« Kuyu Sahasi.Kuyu2
Kanal, cihaz, tag'ler, hesaplanan tag'ler ve

ekranlar sunucuda olusturulur; cihazlarla
iletisim hemen baglar.

Bu islem telefonda degil, “Merkez Tesis"
sunucusunda yapilir; sunucuyu kullanan
herkesi ve canli sistemi etkiler.

Kurulum onayi —
cihazlarin hangi

sunucuya kurulacagi
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KURULUM VE SONUC

9:41
& Tamamlandi

Cihaz kuruldu

Sunucu cihaza baglant gerler birkag saniye

v Kuyu2 - Envest CP110 — Derin Kuyu istasyonu
445 n

) Ekraniag

Cihazlara don

Baska cihaz ekle

Kurulum tamamlandi —
kurulanlarin 6zeti ve
Ekrani ac

Sunucu modunda kurulum sirasi: kanal (yoksa olusturulur), cihaz ve tiim tag'leri, hesaplanan tag'ler, calisma zamani
yenileme, alarmlar, ekranlar. Yuzlerce tag'li cihazlarda birkag saniye surer; ekrandan ayriimayin. Sonug karti her
cihaz i¢in kurulan tag, hesaplanan tag, ekran ve alarm sayisini ve varsa kurulamayan pargalari gosterir. Ekrani a¢
kurulan ana ekrani acar.

Paketlerde iki ekran takimi bulunabilir. Sunucuya sunucu takimi kurulur: tek bir ana ekran ve onun altinda ayar
ekranlar. Telefona telefon takimi kurulur: Ozet ve sekmelerdeki ayar ekranlari. Ekran kimlikleri kurulumda yenilenir;
ayni paketi ikinci kez kurmak mevcut ekranlarin (izerine yazmaz.

Sablonlarve paylasma

Bir cihazi bir kez tanimlayip (tag'ler, aciklamalar, ekranlar, alarmlar) sablon olarak saklayabilir, sonra baska projelere
yalniz IP adresini girerek kurabilir ya da baskalariyla paylasabilirsiniz. Sablonlar ve paketler ayni bigimdedir
( .mhpkg.json ); ayrintilar: Cihaz sablonu olusturma.
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9:41

& Sablonlar

5 Sablon/paket ige aktar

8% QRkodu okut

Sablonlar — kayitl:
cihaz sablonlarzi

Sablon kaydetme (telefon modu): Kanallar sekmesinde cihazin --- menusiinden Sablon olarak kaydet / paylas. Ad,
Agiklama, Uretici, Model ve Hazirlayan girin; Ekranlan da al aciksa bu cihaza bagli ekranlar da pakete girer. Cihaz
kimligindeki ve ayarlardaki IP adresleri kendiliginden {$ip%% parametresine gevrilir. Ardindan:

¢ Dosya olarak paylas — telefonun paylasim menustuyle (e-posta, mesajlasma, dosyalar).
e Panoya kopyala — metin olarak; bir yapay zekaya vermek igin uygundur.

¢ Sablonlarima kaydet — telefondaki sablon listesine.
TUm projeyi paket yapmak icin Daha » Proje » Projeyi disa aktar.

Sablonlar sayfasi (telefon modunda Daha » Sablonlar ve paketler): sablona dokunmak kurar; meniide Projeye kur,
Dosya olarak paylas, Panoya kopyala, Sil vardir. Sablon / paket ice aktar dosya, pano, QR ya da adresten paket
alir; proje paketlerinde Projeye ekle (ayni adli cihazlar giincellenir) ya da Projeyi bununla degistir segilir.

QR kodla paylasma. Uygulama QR kodu okur ama Uretmez. Paketi erisilebilir bir adrese koyun ve adres igin
herhangi bir QR Ureticisiyle kod olusturun. Uygulamanin tanididi QR igerikleri: paketin https:// adresi,
mergenhub: //paket?url=<adres> Yya da kiguk paketlerde JSON metninin kendisi.
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Ayarlar ve giivenlik

9:41

< Avyarlar

GORUNUM

ra

{._ Mergen Gece ~']I Mergen Gunduz Otomatik

e o

SUNUCU MODU

Canli deger yenileme araligi

¥ !
05sn | 1sn ) 2sn

! A
. A

ISTEMCI MODU

Ayarlar — gorinim, yenileme araligi, glvenlik

Ayarlar (ana sayfadaki disli ya da Daha » Ayariar):

e Goriinlim — Mergen Gece, Mergen Giindiiz ya da Otomatik (telefonun temasina uyar).

¢ Sunucu modu > Canli deder yenileme arahigi — 0,5/1/ 2 / 5 sn. Sunucu, izlenen cihazi son istekten sonra 8 sn
daha tarar; aralik bunun altinda tutulur.

e [stemci modu — Ham TCP durumu ve gelistirme igin TCP kdpriisii.

e Guvenlik » Uygulama kilidi — acilista ve arka planda belirli bir stire kaldiktan sonra Face ID, Touch ID, parmak izi
ya da telefon sifresi ister. Yeniden kilitleme slresi: Hemen, 1, 5 ya da 15 dakika.

e Giuvenlik > Deger yazarken dogrula — cihaza deder yazmadan ya da komut géndermeden dnce kimlik
dogrulamasi ister.

e Tarama suirerken ekrani acgik tut — telefon modunda taramanin durmamasi igin.

e Yazmadan 6nce onay iste — varsayllan agik; her yazmada degeri gdsteren onay penceresi.
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Glvenlik ayarlarindan birini acarken uygulama bir kez kimlik dogrulamasi ister; telefonda ekran kilidi tanimli degilse
ayar agllmaz.

Guvenlik ilkeleri:

¢ Parola telefonda saklanmaz. Telefon yalniz sunucunun o cihaza verdigi oturum belirtecini sifreli depoda tutar.

¢ Yonetici her oturumu goriir. Ayariar » Web, REST AP & Mobil sayfasinda aktif kullanicilar (web, mobil, API),
mobil cihaz oturumlari ve kullanici bazinda mobil erisim yonetilir; kaybolan telefonun oturumu tek tikla kapatilir ya
da kullanicinin mobil erisimi kapatilir. Web erisimi etkilenmez.

e Denetim kaydi her islemin kaynagini gdsterir; mobilden yapilanlar Mobil olarak gortndir.
¢ Uygulama sunucunun mobil ayarlarini degistiremez; bunlar yalniz web araylziinden yonetilir.

¢ Yetkiler sunucudakiyle aynidir; uygulama hicbir yetkiyi genisletmez.

Siirlar

¢ Telefon modu yalniz uygulama 6n plandayken ¢alisir; bildirim géndermez, alarm gegmisini kalici tutmaz. Trend
son birkag yUz ornekle (en ¢ok 1saat) sinirlidir.

¢ Telefon modunda OPC UA yalniz glivenliksiz (None) ug noktaya baglanir; MQTT'de TLS yalniz WebSocket
( wss:// ) Uzerindendir; diger TCP surlculerinde TLS yoktur; OMRON FINS yalniz TCP ile baglanir.

e Sunucu modunda ekranlar telefonda diizenlenmez; tasarim web arayuliztiindedir.

e MergenHub 3.5 dncesi sunucularda cihaz oturumu, oturum listesi, anlik bildirim ve metin tag yazma yoktur;
3.5.0'da sunucu ekranlari sadelestirilmis cizilir.

e Uygulama araylzu Turkcedir.

Sorun giderme

"Sunucuya ulasilamadi" ya da listede "Erisilemiyor". Telefon sunucuyla ayni agda mi? Sunucuda Host
localhost ise yalniz o bilgisayardan erisilir; 0.0.0.0 yapip servisi yeniden baslatin. Glvenlik duvarinda 8090
portunun agik oldugunu denetleyin. Telefonun tarayicisinda http://<sunucu-ip>:8090 aclliyorsa uygulama da
baglanir. Baglantiy1 dene denedigi adresleri ve her birinin hatasini listeler. internetten baglaniyorsaniz alan adi ve

HTTPS kullanin.

"Bu sunucuda mobil erisim kapall." Yonetici Ayarlar » Web, REST API & Mobilde Mobil uygulamayla girise izin
ver'i agmalidir. Hata kullaniclya 6zguyse kullanicinin Mobil giris kutusu kapalidir.

Bagliyken birden oturum duist, parola istiyor. Oturum ydnetici tarafindan kapatiimig, kullanicinin mobil erigimi
kapatiimis ya da oturum suresi dolmus olabilir. Sunucuya basili tutup Parola'yi yeniden girin.

Bildirim gelmiyor. Anlik bildirimler bolimundeki listeyi sirayla denetleyin. En sik nedenler: telefonda bildirim izni
verilmemis, sunucunun exp.host 'ainternet ¢ikisi yok, alarm taniminda Mobil bildirim kapali, kullanicinin o tag'e
erisimi yok. Yoneticinin Ayariar » Mobil bildirim sayfasindaki test digmesi zinciri ugtan uca dener.

Degerler "Bad" ya da "—" goriiniiyor. Sunucu modunda sorun cihaz ile sunucu arasindadir: Daha » Cihaz
durumu'nda son hataya bakin, web araytiziinde cihazin Teshis ekranini agin (Sorun giderme). Telefon modunda:
tarama cgalisiyor mu (baslikta Caligiyor)? Telefon cihazla ayni agda mi? iOS'ta MergenHub'a Yerel ag izni verilmis mi
(telefon Ayarlar » Gizlilik ve Glivenlik > Yerel AG)? Cihaz kimlidi (IP, unit ID, rack/slot) ve port dogru mu?
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Deger yazilamiyor. RuntimeControl yetkiniz, tag'in yazilabilir olmasi ve tag'e yazma erisiminiz (ACL) gerekir. Yaz
digmesi goriinmuyorsa bunlardan biri eksiktir.

Ekranlar sekmesinde "SCADA yetkisi yok". Kullaniciniza sunucuda Scada yetkisi veriimelidir.
Sunucu ekrani sadelestirilmis goruntiyor. Sunucu MergenHub 3.5.0 ya da eskidir; 3.5.1 ve Uzerine glncelleyin.

Kiitiiphane acilmiyor. Kitiphane internetten indirilir; cevrimdisiyken son liste gdsterilir ama kurulum yapilamaz.
Paketi siteden indirip Dosya, pano, QR ya da adres ile kurabilirsiniz.

"Bu adla hesaplanan tag zaten var." Ayni cihaz paketi ayni cihaz adiyla daha 6nce kurulmustur. Farkl bir Cihaz
(istasyon) adi verin.

Telefon modunda tarama kendiliginden duruyor. Uygulama arka plana alindiginda ya da telefon uykuya
gectiginde tarama durur. Ayariar » Tarama stirerken ekrani agik tut'u agik tutun ve uygulamayi 6n planda birakin.
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25 . MOBIL VE CIHAZ SABLONLARI

Cihaz sablonu (paket) olusturma

.mhpkg.json bigimi: parametreler, kanal-cihaz-tag, hesaplanan tag ve ifade
fonksiyonlari, alarmlar, sunucu ve telefon ekran takimlar, dogrulama, tam ornek,
yapay zeka becerisi, kitliphaneye cihaz ekletme.

Bir cihaz sablonu (MergenHub paketi), bir cihazi tiim ayrintisiyla tasiyan tek bir JSON dosyasidir: kanal ve striicl
ayarlari, cihaz, register haritasi (tag'ler), hesaplanan tag'ler, alarmlar ve operator ekranlari. Kurulumda yalniz sahaya
6zgu bilgiler (IP adresi, port, unit ID...) sorulur; geri kalan her sey hazir gelir. Dosya uzantisi .mhpkg.json 'dur.

Bu sayfa bir paketin nasil hazirlandigini, alanlarini ve kurulumda neler oldugunu anlatir.

Paketler nerede kullanilir

e MergenHub web araylizii — Cihaz Kiitliphanesi penceresi (proje agacinin basligindaki kitap simgesi,
Baglantiiar gorinimindeki Cihaz Kutiliphanesi digmesi ya da SCADA'da yeni ekran segicisindeki kart).
Kituphaneden kurar; Dosyadan ice aktar ile elinizdeki .mhpkg.json dosyasini kurar.

¢ MergenHub Mobil — Cihaz ekle sihirbazi (kutliphane, sablonlarim, dosya, pano, QR, adres), Sablonlar sayfasi
ve Paket / sablon ice aktar. Bkz. MergenHub Mobil.

¢ Cihaz Kiitiphanesi — Envest'in hazirlayip test ettigi paketler sitede yayimlanir ve uygulamalar bunlari herkese
aclk bir API'den okur: GET /api/vi/library (katalog), GET /api/v1l/library/$slug}? (tekcihaz), GET
/api/vl/library/$slug?/package (paket dosyasl).
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(® Cihaz Kiitliphanesi

Marka, model, yaziim surumu, protokal... & Dosyadan ige aktar

Su Yonetimi - 11

SONDA.J KUYUSU

Envest CP110 — Derin Kuyu istasynnu
Enwvest - CPT0 Kuyu Kontrol Panosu - CP110 Well
Modbus TCPAP Ethernet - 445 tag - 10 hesaplanan - 10 ekran

SU DEPOSU

Envest CP110 — Su Dagitim Depaosu
Erwest - CPT10 Depo Kontrol Panasu - CPTI0 Store
Modbus TCP/IP Ethernet - 560 tag - 4 hesaplanan - 9 ekran

TERFi ISTASYONU

Envest CP110 — Terfi Pompa istasyonu
Erwiest - CPT10 Terfi Kontrol Panosu - CPTI0 Riser
Modbus TCP/IP Ethernet - 486 tag - 7 hesaplanan - 10 ekran

SONDAJ KUYUSU

AQUA CNT 100+ — Kuyu Pompa Kontrolii
Enwvest - AQUA CNT 100+ - AguaCnit V2 — Kuyu
Modbus TCPfIP Ethernet - 159 tag - 11 hesaplanan - 10 ekran

SU DEPOSU

AQUA CNT 100+ — Depo izleme
Erwiest - AQUA CNT 100+ - AguaCnit V2 — Depo
Modbus TCP/fIP Ethernet - 159 tag - 5 hesaplanan - 9 ekran

TERFi ISTASYONU
m | AQUA CNT 100+ — Terfi Pompa Kontrolii

Kaunak- memenhah envest com tridesices - Cihazinz wvok ma? Fleme istedi afndernn

MergenHub web arayliziinde Cihaz Kitliphanesi penceresi

internete gikamayan bir sunucuda paketi siteden indirip Dosyadan ice aktar ile kurun.
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4 Kurulum bilgileri

Yalniz asagdakiler sorulur; tag'ler, hesaplanan tag'ler ve ekranlar hazir gelir. Adi degigtirirseniz ekran ve hesaplanan tag yollan
yeni ada taginir.

Envest CP110 — Su Daditim Deposu
Envest - CP110 Depo Kontrol Panosu - CP110 Store - envest-cpT10-depo.mhpkg.json

Kanal Cihaz (istasyon) adi

Korubin-Depo Depo2

IP adresi *

192.168:1.50

BAGLANTI
Port * Unit ID *

502 1

» [P adresi: gerekl

Dosyadan ige aktar — kurulum bilgileri ve denetim sonucu

Hizlibaslangic

En kolay yol, ¢alisan bir cihazdan baglamaktir:

1. MergenHub Mobil'i telefon modunda acin, cihazi kanal, cihaz ve birkag tag'iyle tanimlayin, degerlerin geldigini
gorun.

2. Kanallar sekmesinde cihazin --- menustinden Sablon olarak kaydet / paylas'i secin. Ad, agiklama, Uretici ve
model girin; ekranlar da gelsin istiyorsaniz Ekranlari da al'l agik birakin.

3. Dosya olarak paylas ya da Panoya kopyala ile paketi alin. Cihaz kimligindeki ve ayarlardaki IP adresleri
kendiliginden ${ip%? parametresine gevrimistir.

MergenHub Kullanim Kilavuzu - mergenhub.envest.com.tr/tr/docs 97 /157



4. Dosyayi bir metin diizenleyicide ya da bir yapay zekayla dizenleyin (tag ekleyin, agiklama yazin, alarm ve ekran
ekleyin). Disa aktarilan dosyanin guide bdliminde bigim kurallari, kullanilan strticlnln ayar anahtarlari, adres
ornekleri ve sembol listesi yazilidir.

5. Paketi geri alin: telefonda Cihaz ekie » Dosya, pano, QR ya da adres, sunucuda Cihaz Klittiphanesi » Dosyadan
ice aktar.

9:41

& Sablon olarak disa aktar

2 Kuyu Sahasi> Kuy!

arm - kurulumda

BILGILER
Ad

Kuyu Sahasi — CP110

Agciklama

CP110 derin kuyu panosu, Modbus TCP; 10 ekran ve
verim hesaplarn

Uretici

Envest

Hazirlayan

Saha ekibi

Ekranlar da al
Bu g ek -

(@ Dosya olarak paylas

t® Panoya kopyala

MergenHub Mobil'de
sablon olarak disa
aktarma

Tlm projeyi paket yapmak icin telefonda Daha » Proje > Projeyi disa aktarkullanilir ( kind: "project" ).

Dosya yapisi
Paket tek bir JSON nesnesidir:

"format": "mergenhub-package",
"formatVersion": 1,

"kind": "template",

"meta": § "name": ".." %,
"parameters": [],

"channels": [],
"derived": [],
"alarms": [],

"screens": [],

"notes":
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ALAN ZORUNLU ACIKLAMA

format evet Her zaman "mergenhub-package"

formatVersion onerilir Suan 1 ;uygulamanin bildiginden blylkse paket reddedilir
kind evet "template" (cihaz sablonu, kurulumda parametre sorulur) yada "project" (tlim proje)
meta evet Paketin adi ve tanitim bilgileri

parameters hayir Kurulumda sorulacak degerler

channels evet Kanal — cihaz — tag adaci (en az bir kanal)

derived hayir Hesaplanan (gelismis) tag'ler

alarms hayir Alarm tanimlari

screens hayir Operatdr ekranlar

notes hayir Cihazin ne ise yaradigini anlatan serbest metin (Markdown)
guide hayir Disa aktarirken yazilan agiklama bolimd; ige alirken yok sayilir

Bir cihaz sablonunda tek kanal ve tek cihaz bulunur. Yalniz bu durumda kurulumda kanal ve cihaz adi sorulur ve ad
dedisince yollar tasinir.

META
ALAN ACIKLAMA

name Paketin goriinen adi (zorunlu), or. "Ornek EA-100 Enerji Analizorii"
description Bir iki climlelik 6zet
vendor , model , version Uretici, model ve cihaz yazilim strimd; listelerde ve aramada gorunur
author Hazirlayan
keywords Arama igin anahtar kelimeler (dizi)
homepage Uriin sayfasi adresi
createdAt , createdWith Disa aktarirken kendiliginden yazilir

Parametrelerve yer tutucular

parameters kurulumda kullaniclya sorulacak alanlardir. Paketin herhangi bir yerindeki dizge degerde
$fanahtart? yazilan yere kullanicinin girdigi deger konur.

"parameters": [
i "key": "ip", "label": "IP adresi", "type": "text", "required": true, "placeholder":
"192.168.1.50" %,

{1 "key": "port", "label": "Port", "type": "number", "default": 502, "group": "Baglanti" %,
{1 "key": "unit", "label": "Unit ID", "type": "number", "default": 1, "group": "Baglanti" %

ALAN ACIKLAMA

key Harf ya da ile baslar; harf, rakam ve icerir (r. ip , port , unit , fins_node )
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ALAN ACIKLAMA

label Formda gériinen ad
type text (varsayllan), number yada select
default Varsayilan deger
required true ise bos birakilamaz
placeholder , hint Alan ici 6rnek ve alt agiklama
group Formda baslik; ayni gruptakiler birlikte gdsterilir
options select igin [{ "value": 1, "label": "TCP" %, ..]

Kurallar:

e Yer tutucu yalniz dizge degerlerin iginde ¢alisir. Sayisal bir ayari parametreye baglamak igin dizge yazin:

"modbus_ethernet.DEVICE_ETHERNET_PORT_NUMBER": "{fport}}" .Kurulumda strliclinln sayisal ayarlari
saylya cevrilir.
Cihaz kimlidi tipik olarak parametrelerden kurulur: "id": "<f{ip3i>.{funit3i" .
Kurulumdan sonra doldurulmamis bir {5..3* kalirsa kurulum agiimaz.

IP adresinin varsayllanini bos birakip required: true Yyapin; ornek adresi placeholder 'ayazin. Boylece
kullanici adresi girmeden kuramaz.

Kanallar, cihazlar ve tag'ler

"channels": [
)

"name": "Enerji",

"driver": "Modbus TCP/IP Ethernet",

"settings": {%,

"devices": [

i)

"name": "Analizorl",
id": "<$iipti>.{{unitii",
"scanMs": 1000,

"timeouts": { "connectS": 3, "requestMs": 1000, "retries": 3 %,
"settings": { "modbus_ethernet.DEVICE_ETHERNET_PORT_NUMBER": "{iporti:" %,
"tags": [
i "name": "GerilimL1", "address": "30001", "type": "Float", "access": "read", "scanMs":
1000, "units": "V" %
1s

"groups": []

Kanal
ALAN ACIKLAMA
name Kanal adi (zorunlu, nokta igceremez)
driver Surtclnin tam adi (asagdidaki tablo)
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ALAN ACIKLAMA

settings Kanal diizeyindeki suiriicti ayarlan (Kepware uyumlu anahtarlar)
description Aclklama
devices Cihaz dizisi (zorunlu)
Cihaz
ALAN VARSAYILAN ACIKLAMA
name — Cihaz adi (zorunlu, nokta iceremez)
id sUrlicuye gore Cihaz kimligi; bigimi surticutye baghdir
description — Aciklama
enabled true false ise cihaz taranmaz
scanMs 1000 Cihaz tarama hizi (ms)
scanMode 4 0 istemciye uy, 1en hizli, 2 sabit hiz, 3 talep, 4 tag hizina uy
timeouts 3/1000/3 connectS badlanti zaman asimi (sn), requestMs istek zaman asimi (ms), retries
deneme sayisl
settings sUrdcu Cihaz dlizeyindeki surticu ayarlari
varsayilanlari
tags , — Tag'ler ve tag gruplari
groups
Tag
ALAN VARSAYILAN ACIKLAMA
name — Tag adi (zorunlu, nokta iceremez, cihaz ya da grup iginde tekil)
address — Sirlclnin adres sozdizimiyle adres (zorunlu)
type Default Veri tipi (asagida)
access read read yada readwrite
scanMs 1000 Tag tarama hizi (ms)
description — Aciklama; 6 karakter ve altiysa uygulamada birim olarak gosterilir
units — Birim; description bogsa agiklama olarak kullanilir
scaling — Olgekleme (asagida)

Veritipleri: Default , Boolean , Char , Byte , Short , Word , Long , DWord , Float , Double,
String , BCD, LBCD, Date, LLong , QWord . Default sUrlcUnin adrese gore sectigi tiptir.

Olgekleme ham degeri miihendislik birimine gevirir; yazarken ters uygulanir:

"scaling": { "type":

"Double",

"linear"
"units": "kWh" %

"rawLow": O, "rawHigh": 10, "low": O, "high": 1, "resultType":
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type linear yada sqrt (karekok); rawlLow / rawHigh hamarallk, low / high Olgekliaralik;

resultType Olgekliveritipi (varsayllan Double ); clampLow , clampHigh sinirda kirpar, negate isaret gevirir.

Gruplar tag'leri cihaz iginde Klasorler; i¢ ice olabilir. Gruptaki tag'in yolu Kanal.Cihaz.Grup.Tag olur.

"groups": [ 1 "name": "Enerji", "description":

"Sayac¢lar", "tags": [ .. 1, "groups": [ .. 1 % ]

SURUCULER VE ADRES SsOzDizimi

driver alanina sUrlclnun tam adi yazilir. Adres s6zdizimi ve ayar anahtarlar MergenHub sunucusu ile

MergenHub Mobil'de aynidir; ayrintilar igin Protokol surtclleri.

SURUCU ( DRIVER ) CiHAZ KiImMLIGI ( ip )

Simulator cihaz numarasi, ér. 1

Modbus TCP/IP Ethernet <IP>.Unit , or.

<192.168.1.10>.1

Modbus RTU Serial , kole adresi 1 — 247

Modbus ASCII Serial

Siemens S7 TCP/IP <IP>.Rack.Slot , Or.

<192.168.0.1>.0.1

OMRON FINS Ethernet <IP>.Duglm , Or.

<192.168.1.10>.1
OMRON NJ Ethernet <IP>

MQTT Client broker host:port (kanalda

broker verimigse yok sayilir)
DNP Client Ethernet outstation IP

IEC 60870-5-104 Client RTUIP

IEC 61850 MMS Client IED IP

OPC UA Client kullanilimaz (endpoint kanal

ayarinda)

Sik kullanilan ayar anahtarlart:

ADRES ORNEKLERI

SINE:10:0:100 , RAMP:30:0:500 , RANDOM:20:80 ,
REG:1

40001 holding, 30001 giris register, 00001 bobin,
10001 ayrik giris, 40001.3 bit, 40010.16H dize

Modbus TCP ile ayni

DB1.DBD4 , DB1.DBW2 , DB1.DBBO , DB1.DBXO.3 ,
MW10 , I10.0 , Q0.0

D100 , DO.05 , CI010 , W5.00 , H2 , A3, E100

PompaDurum , Hatl.Vana[3] , Matris[1,2] , Sayac.5

sensors/temp , sensors/pumpl:/flow

plant/csv;idx=2;sep=;
AIO , BI5 , CTR2 , A0l , BO3 , 30.1.51.vValue

100 , IOA100 , M_ME_NC.100.VALUE
C_SC_NA.3000.DIRECTVALUE

LDO/MMXUL1.MX.TotW.mag.f , LDO/XCBR1.ST.Pos.stVal

ns=2;s=Kanal.Cihaz.Tag , ns=2;i=1001

e Modbus TCP (cihaz): modbus_ethernet.DEVICE_ETHERNET_PORT_NUMBER (502),
modbus_ethernet.DEVICE_ZERO_BASED_ADDRESSING , modbus_ethernet.DEVICE_FIRST_WORD_LOW (32
bitte word sirasl), modbus_ethernet.DEVICE_HOLDING_REGISTERS (blok boyutu, 1-125).

¢ Modbus RTU/ASCII (cihaz): servermain.DEVICE_ETHERNET_COMMUNICATIONS IP ve
servermain.DEVICE_ETHERNET_COMMUNICATIONS_PORT (serisunucu), modbus.DEVICE_.. anahtarlari.

e Siemens S7 (cihaz): siemens_tcpip_ethernet.DEVICE_COMMUNICATIONS_PORT_NUMBER (102),
siemens_tcpip_ethernet.DEVICE_S7_COMMUNICATIONS_CPU_RACK , .._CPU_SLOT , modeligin
servermain.DEVICE_MODEL (O S7-200,1S7-300, 2 S7-400, 3 S7-1200, 4 S7-1500).
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e OMRON FINS: kanalda omron_fins_ethernet.CHANNEL_PORT_NUMBER (9600); cihazda
omron_fins_ethernet.DEVICE_PROTOCOL (O UDP,1TCP) ve digim numaralari.

e MQTT (kanal): mqtt.BROKER_HOST , mqtt.PORT , mqgtt.USERNAME , mqtt.PASSWORD , mqtt.QOS ,
mqtt.TRANSPORT .

e OPC UAistemci (kanal): opcuaclient.CHANNEL_UA_SERVER_ENDPOINT_URL .

Yazilmayan ayar surlcunun varsayilanini alir. Bir strliclntn tlim ayar anahtarlari, o surtcuyle disa aktariimis bir
paketin guide.drivers bdlimunde agiklamalariyla yazilidir.

Hesaplanan tag'ler

derived dizisi baska tag'lerden hesaplanan tag'leri tanimlar. Kurulunca yollari _AdvancedTags.<ad> olur;
ekranlar ve alarmlar bu yolu kullanir.

"derived": [
)
"name": "Analizorl_GorunurGuc",
"type": "Derived",

"expression": "ROUND({Enerji.Analizorl.GerilimlL1} * {Enerji.Analizorl.AkimL1} / 1000, 2)",
"scanRateMs": 1000,
"description": "Gorinir gic (kVA)"

ALAN ACIKLAMA
name Ad; sunucu genelinde tekildir, cihaz adiyla baglamalidir ( <Cihaz>_.. )
type Derived (ifade), Totalizer , Average , Maximum , Minimum
expression Derived 'da ifade; digerlerinde kaynak tag'in yolu (sUslu parantezsiz)
sampleSize Ortalama / maks / min icin 6rnek sayisi (varsayilan 10)
scanRateMs Giincelleme hizi (ms, varsayilan 1000)
enabled Varsayllan true
description Aclklama
dataType Sunucuda sonug veri tipi kodu (varsayilan 9 = Double); telefon yok sayar

Totalizer, deder x saniye toplar; m3/h giriste sonucu 3600'e bolln.

FONKSIYON BASVURUSU

Ifadede tag referansi {Kanal.Cihaz.Tag} bicimindedir (grup varsa {Kanal.Cihaz.Grup.Tag?} ).lslecler: + -
* / % ,karsllastrma <, <=, >, >=, ==, != (dodruysa, yanlissa0), mantk && , || , ! ve parantez.
Ondalik ayiraci her zaman noktadir ( 1.5 ). Fonksiyon adlari blyuk/kiguk harf duyarsizdir; arglimansiz fonksiyonlar
da parantez ister ( PI() ). ifade en cok 8000 karakter olabilir. Fonksiyon listesi sunucu ve telefonda aynidir.

FONKSIYON ACIKLAMA
ABS (x) Mutlak deger
SQRT (x) Karekok (negatif giriste 0)
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FONKSIYON

POW(x, Yy)

EXP(x) , LN(x)

LOG(x) , LOG(x, taban)
ROUND(x) , ROUND(x, basamak)
FLOOR(x) , CEIL(x)

MOD(a, b)

SIGN(x)

MIN(a, b, ..) , MAX(a, b, ..)
AVG(a, b, ..) , SUM(a, b, ..)
IF(kosul, a, b)

CLAMP(x, alt, ist)

MAP(x, girisAlt, girisUst, ¢ikisAlt, cikisUst)
LERP(a, b, t)

POLY(x, c0, c1, c2, ..)

HYPOT (a, b)

SIN, COS , TAN , ASIN , ACOS , ATAN

ACIKLAMA

x ussu y

e Ussu x, dogal logaritma

10 tabanli ya da verilen tabanda logaritma
Yuvarlama (yari yukari; basamak 0-15)
Asadi / yukari yuvarlama

Bolimden kalan (b = O ise 0)

isaret: -1, 0, 1

En kiclk / en blyuik

Ortalama / toplam

Kosul O degilse a, degilse b

Araliga sikistirma

Dogrusal 6lgekleme

aile b arasinda dogrusal ara deger
Polinom: 0 + cT:x + c2:X2 + ...

V(@? + b?)

Trigonometri (radyan)

ATAN2 (y, x) iki argimanl arktanjant

SINH , COSH , TANH Hiperbolik fonksiyonlar

DEG(x) , RAD(x) Radyandan dereceye, dereceden radyana
PIO) , EQ Sabitler

RANDOM() , RANDOM(iist) , RANDOM(alt, ist) , RND(..) Rastgele sayi; yalniz test icin

Ornekler: (§K.C.A% + §K.C.B}) / 2, IF({K.C.Basinc} > 6, 1, 0) , MAX(JK.C.Seviye? -
JK.C.Statik?, 0) , MAP({K.C.Ham?, 4, 20, 0, 10) .

Alarmlar

"alarms": [
i "name": "Ylksek gerilim L1", "tag": "Enerji.Analizorl.GerilimL1l", "conditionType": "Hi",
"limit": 250,

"deadband": 2, "severity": 700, "message": "Faz 1 gerilimi 250 V lstlnde", "enabled": true %

ALAN VARSAYILAN ACIKLAMA
name — Alarm adi
tag — Paketteki bir tag'in tam yolu ya da _AdvancedTags.<ad> (zorunlu, pakette

bulunmalr)
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ALAN

conditionType

limit
setpoint

deadbandType
deadband

rangelLow , rangeHigh

onDelaySec ,
offDelaySec

severity
message , area

enabled

Ekranlar

VARSAYILAN ACIKLAMA

— HiHi , Hi , Lo, LolLo , DevHi , DevLo (sapma), RocHi , RoclLo (degisim

hizi, birim/sn)
— Sinir
0 Sapma alarmlarinda ayar noktasl
Absolute , Oliibant: None , Absolute , Percent
0
0,100 Yilzde 6l bant igin aralik
0 Acilma ve kapanma gecikmesi (sn)
500 1-1000; 800 ve Ustii kritik
— ileti ve alan
true Etkin

Ekranlar sunucudaki SCADA ekranlariyla ayni yapidadir. Bir ekran bir koordinat alaninda ( width x height )
konumlanmis nesnelerden ( widgets ) olusur.

ALAN
id
name
target
parentId
order
width , height
background
group , zoneld

widgets

ACIKLAMA
Paket icinde tekil kimlik (zorunlu); kurulumda yenilenir, baglar tasinir
Ekran adi; cihaz adini igerirse kurulumda yeni ada gevrilir
"server" (yalniz sunucuya kurulur), "phone" (yalniz telefon moduna kurulur) ya da yok (ikisine de)
Ust ekranin id 'si; bossa ana ekrandir
Alt ekranlar arasindaki sira
Koordinat alani; telefon dikey 400 x 700 (uzun ekranda ylikseklik artar), sunucu 6r. 1200 x 700
Zemin rengi ( #eef2£7 ); telefon ekraninda bos birakilirsa temaya uyar
Sunucuda ekran grubu ve bolge; sablonlarda bos birakin

Nesneler

iKI EKRAN TAKIMI

Bir cihaz igin iyi bir paket iki takim tasir:

e Sunucu takimi ( "target": "server" ) —tek biranaekran ( parentId bos) ve onun altinda ayar ekranlari

( parentId =anaekranin id 'si). Web arayiiziinde ana ekran listede goriinlr, ayar ekranlari onun alt
dalindadir. Ana ekrandan ayar ekranlarina ve geri diigmeler ( nav ) koyun.

e Telefon takimi ( "target": "phone" ) — dikey bir Ozet ekrani (8lctimler, kumanda ve ayar ekranlarina
diigmeler) ve onun alt ekranlari olarak tek siitunlu ayar ekranlari. Telefon modunda Ozet acilinca iistte Ozet ve

alt ekranlardan olusan bir sekme seridi ¢ikar. Ekran adlarini <Cihaz> — Ozet , <Cihaz> — Ayarlar

bigiminde verin; sekmelerde "—
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Kurulumda yalniz hedefe uyan takim kurulur. Diger takimdaki bir Uist ekrana bagli ekran ana ekran olur; diger takima
giden nav baglar kaldiriir. target vermezseniz ekran ikiyere de kurulur.

NESNELER

{ "id“: “W2”,

"tag": "Enerji.Analizorl.GerilimL1",

1%%

ALAN

id

type

X, Y, w, h
rot

tag

props

anims
onClick , nav

popupScreen

Tip
display
label

lamp

button

switch

radio
input
sfield
gauge
tank , levelbar

pump , motor

fan , valve

pipe

rect

Iltypell: Ildisplay“, n II: 24’ IIy
"props":

ACIKLAMA
Paket icinde tekil (6r. w1l , w2 ..)

Nesne tipi (asadida)

Konum ve boyut (ekran koordinatlarinda)

Dondurme agisi (derece)

: 80, "w": 220, "h": 80,
¥ "label": "Gerilim L1", "units": "V", "decimals":

Baglitag yolu: Kanal.Cihaz.Tag yada _AdvancedTags.<ad>

Tipe gore Ozellikler

Kosullu kurallar

Dokununca baska ekrana gegmekiigin  "onClick": "nav" ve "nav":

"<ekran id>"

Acllir pencere olarak gosterilecek ekran (sunucu)

NE YAPAR
Deger gdstergesi
Sabit yazi (tag yok)

Lamba

Basinca onValue / offValue
yazar

Anahtar (buton gibi yazar)

Secim dugmesi

Deger girisi (yazilabilir tag)

Ayar satir: etiket + deger (+ birim)
Kadran

Depo seviyesi, seviye gubugu

Makine simgeleri (galisirken doner /
renk degistirir)

Boru; akis varken renklenir

Panel / dikdortgen (tag yok)
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ONEMLI PROPS
label , units , decimals , color , fontSize
text , fontSize , color , align

label , onColor , offColor , onText , offText
blinkOn , onOp / onA / onB

label , onValue , offValue , onText , offText

onColor , offColor

label , onValue , offValue , onText , offText
onColoxr

label , onValue , offValue

label , decimals

label , units , decimals , editable , step

label , min , max , units , decimals , fillColor
label , min , max , units , decimals , fillColor

label , onColor , offColor , onText , offText , spin
blinkOn , onOp / onA / onB

thickness , flowColor , onOp / onA

fill , stroke , radius
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Tip NE YAPAR ONEMLI PROPS
image Resim (tag yok) src (data URlya da adres)

svg Sembol kiitliphanesinden nesne 1ib2 (sembol kimligi), label , onOp / onA / onB ,

onColor , offColor

Acik durumu. Lamba, makine ve sembollerde nesnenin ne zaman "aglk" sayllacagl onOp ( gt , ge , eq, ne,
1t , le, between ), onA ve onB ile verilir; veriimezse deger 0,5'ten bliylkse agiktir.

Kosullu kurallar ( anims ): § "kind": "color", "tag": "", "op": "gt", "a": 80, "b": null, "p2":
"fref4444" ¥ . kind : color (rengi p2 yapar), blink (yanip soner), visible (kosul dodruyken nesneyi
gizler), level (dolum: a enaz, b encgok, p2 renk, op always ). tag bossa nesnenin kenditag'i kullanilir.

Semboller. svg nesnesinin 1ib2 alani yerlesik sembol kiitliphanesindeki kimliktir (or. en-
pumps/en_pump_submersible_1 , en-meters/en_flowmeter_1 , pumps_centrifugal_pump_4 ). Kimliklerin
tam listesi disa aktarilan paketlerin guide.symbols bdolimundedir.

Sunucu ekranlarinda web SCADA editorliniin diger nesne tipleri de kullanilabilir; telefon bunlari soluk kutu olarak
gOsterir ve denetim uyari verir. iki yerde calismasi gereken ekranlarda tablodaki tipleri kullanin.

Adlandirma ve kurulumda yeniden adlandirma

e Kanal, cihaz, grup ve tag adlarinda nokta ( . ) kullanilmaz; nokta yol ayiracidir. Adlar bulundugu diizeyde tekil
olmalidir (blytk/kiguk harf duyarsiz).

e Tagyolu Kanal.Cihaz.Tag (grupta Kanal.Cihaz.Grup.Tag ) bicimindedir. Ekranlarda, alarmlarda ve
ifadelerde her zaman tam yol yazilr.

e Cihaz adi yalniz kanal iginde tekildir; ayni paket ayni kanala farkl cihaz adlariyla birgok kez kurulabilir.

¢ Hesaplanan tag adlari sunucu genelinde tekildir. Bu ylizden her hesaplanan tag'in adini cihaz adiyla baslatin:
Analizorl_GorunurGuc . Kurulumda cihaz adi degisince bu 6n ek de dedisir ( Analizor2_GorunurGuc ) ve
ayni paket ikinci kez ¢akismadan kurulur.

Kurulumda kullanici kanal ve cihaz adini degistirirse paket soyle glincellenir:

1.TUm Kanal.Cihaz ile baslayan yollar (ekran nesnelerinin tag 'i, kurallar, alarm tag 'leri, ifadelerdeki {..}
referanslari) yeni ada tasinir.

2.Adi <EskiCihaz>_ ile baslayan hesaplanan tag'ler <YeniCihaz>_ ile yeniden adlandirilir;
_AdvancedTags... referanslari da tasinir.

3.Ekran adlarinda ve label nesnelerinin text 'inde gegen eski cihaz adi (tam kelime olarak, en az 3
karakterse) yeni adla degistirilir.

Kurulumda denetlenen gakismalar:

e Kanal adi hedefte baska bir surticlyle kullaniliyorsa kurulum agiimaz; ayni strlcuyle kullaniliyorsa cihaz mevcut
kanala eklenir.

¢ Kanalda ayni adla cihaz varsa kurulum agiimaz; uygulama bostaki ilk numarali adi dnerir (Analizor1 — Analizor2).

e Hesaplanan tag adi hedefte varsa kurulum agilmaz; farkl bir cihaz adi ¢dzer.
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Dogrulama ve sik hatalar

MergenHub Mobil paketi kurmadan 6nce denetler; sorunlar kurulum kartinda listelenir. Web arayUzintn Dosyadan
ice aktar' parametre, ad ve ¢cakisma denetimlerini yapar ama adresleri surticliyle dogrulamaz; yeni bir paketi 6nce
telefonda denemek iyi bir aligkanliktir.

Hatalar (kurulum agilmaz):

e Bu bir MergenHub paketi degil — format alanieksik ya da yanls.
e JSON hatasi (satir .., sttun ..) — sOzdizimihatasi; konum ve gevresindeki metin gosterilir.
e Bilinmeyen siriicii ".." — driver alaninda sirlclnln tam adiniyazin (6r. Modbus TCP/IP Ethernet ).

e Adres gecersiz (..) — adres suricinin sozdizimine uymuyor; ileti nedenini sdyler (6r. Modbus'ta alan
rakami O, 1, 3 ya da 4 olmali).

e Bilinmeyen veri tipi ".." — tip adlari yukaridakilistedeki gibiyazilir ( Float , float32 degil).
e access "read" ya da "readwrite" olmali .

e . adi tekrar ediyor , .. adinda nokta olamaz , .. adi bos .

e Alarm ..: Tag bulunamadi — alarmintag'i pakette yok.

e Gecersiz parametre anahtari — anahtar harf,rakamve _ disinda karakter igeriyor.

o §4.3% dicin deger girilmedi — bir yer tutucunun parametresi yok ya da bos.
Uyarilar (kurulum yapilir, ama bakin):

e Paket icinde olmayan tag'e bagli — ekran nesnesi, kural ya da ifade pakette olmayan bir yolu
kullaniyor; cogunlukla yazim hatasidir.

e Gidilecek ekran pakette yok — nav birekran id 'sine karsilik gelmiyor.
e Bu uygulamanin tanimadigi nesne tipi — telefon bu nesneyicizemez; sunucuda calisabilir.

e Sembol kitiphanede yok — 1ib2 Kkimligi yanls.

Ifadeler kurulumda sunucu tarafindan derlenir; hatal bir ifade (bilinmeyen fonksiyon, yanlis argiiman sayisi, 1,5
gibi virguilli say1) kurulum sonucunda "kurulamayan" olarak listelenir, diger pargalar kurulur.

Uygulama // ve /x =/ yorumlarini ve sondaki fazla virgllleri tolere eder, ama web arayizii yorumlari kabul
etmez. Paketleri yorumsuz, gecerli JSON olarak yazin.

Tam ornek

Tek bir Modbus TCP enerji analizérl: alti tag (biri dlgeklenmis, ikisi yazilabilir), bir hesaplanan tag, bir alarm, sunucu
takiminda ana ekran ve ayar ekrany, telefon takiminda Ozet ve ayar ekrani. Bu paket MergenHub Mobil'in
denetiminden hatasiz ve uyarisiz geger.
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"format": "mergenhub-package",
"formatVersion": 1,
"kind": "template",
"meta": {
"name": "Ornek EA-100 Enerji Analizézri",
"description": "Tek fazli enerji oOlcimi, rdle ¢ikisi ve akim trafosu ayari.",
"vendor": "Ornek",
"model": "EA-100",
"version": "1.0",
"author": "Envest",
"keywords": ["enerji", "analizér", "Modbus TCP"]
o
"parameters": [
i "key": "ip", "label": "IP adresi", "type": "text", "required": true, "placeholder":
"192.168.1.50", "hint": "Analizdzrin agdaki adresi" %,
i "key": "port", "label": "Port", "type": "number", "default": 502, "group": "Baglanti" %,
i "key": "unit", "label": "Unit ID", "type": "number", "default": 1, "group": "Baglanti" %
15
"channels": [
1
"name": "Enerji",
"driver": "Modbus TCP/IP Ethernet",
"devices": [
1
"name": "Analizorl",
"id": "<{{iipti>.{{unitii",
"scanMs": 1000,
"timeouts": { "connectS": 3, "requestMs": 1000, "retries": 3 %,
"settings": { "modbus_ethernet.DEVICE_ETHERNET_PORT_NUMBER": "{{iport::" %,
"tags": [
i "name": "GerilimL1", "address": "30001", "type": "Float", "access": "read",
"scanMs": 1000, "units": "V" %,
i "name": "AkimL1", "address": "30003", "type": "Float", "access": "read", "scanMs":
1000, "units": "A" %,
i "name": "AktifGuc", "address": "30005", "type": "Float", "access": "read", "scanMs":
1000, "units": "kW" %,
i "name": "ToplamEnerji", "address": "30007", "type": "DWord", "access": "read",
"scanMs": 5000,
"scaling": { "type": "linear", "rawlLow": O, "rawHigh": 10, "low": O, "high": 1,
"resultType": "Double", "units": "kWh" %} %,
i "name": "RoleCikis", "address": "00001", "type": "Boolean", "access": "readwrite",
"scanMs": 1000, "description": "Role ¢ikisi (1 = cekili)" %,
i "name": "AkimTrafoOrani", "address": "40001", "type": "Word", "access": "readwrite",
"scanMs": 5000, "description": "Akim trafosu orani (6r. 100 = 100/5 A)" %
]

15
"derived": [
1

"name": "Analizorl_GorunurGuc",
"type": "Derived",
"expression": "ROUND({Enerji.Analizorl.GerilimlL1} * {Enerji.Analizorl.AkimL1} / 1000, 2)",
"scanRateMs": 1000,
"description": "Gorilnir gi¢ (kVA) = gerilim x akim / 1000"
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"name": "Ylksek gerilim L1",
"tag": "Enerji.Analizorl.GerilimL1",
"conditionType": "Hi",
"limit": 250,
"deadband": 2,
"severity": 700,
"message": "Faz 1 gerilimi 250 V lstinde",
"enabled": true
%
15
"screens": [
1
"id": "eal®O0-ana", "name": "Analizorl — Enerji Analizdri", "target": "server", "parentId":
"order": 0,
"width": 1200, "height": 700, "background": "f#eef2f7",
"widgets": [
4 "id": "wl", "type": "label", "x": 24, "y": 16, "w": 700, "h": 40, "props": i "text":
"ENERJI ANALIZORU — Analizorl", "fontSize": 24, "color": "#0f172a" % %,
4 "id": "w2", "type": "display", "x": 24, "y": 80, "w": 220, "h": 80, "tag":
"Enerji.Analizorl.GerilimL1", "props": { "label": "Gerilim L1", "units": "V", "decimals": 1 % %,
4 "id": "w3", "type": "display", "x": 264, "y": 80, "w": 220, "h": 80, "tag":
"Enerji.Analizorl.AkimL1", "props": {§ "label": "Akaim L1", "units": "A", "decimals": 2 % %,
4 "id": "w4", "type": "display", "x": 504, "y": 80, "w": 220, "h": 80, "tag":
"Enerji.Analizorl.AktifGuc", "props": { "label": "Aktif gic¢", "units": "kW", "decimals": 2 ¥ %,
4 "id": "wb5", "type": "display", "x": 744, "y": 80, "w": 220, "h": 80, "tag":
"Enerji.Analizorl.ToplamEnerji", "props": { "label": "Toplam enerji", "units": "kWh", "decimals":

1% %,

4 "id": "wée", "type": "gauge",
"_AdvancedTags.Analizorl_GorunurGuc", "props": {1 "label": "Gorinir glc",
"units": "kVA", "decimals": 2 % %,

4 "id": "w7", "type": "switch", "x": 284, "y": 180, "w": 200, "h": 70, "tag":
"Enerji.Analizorl.RoleCikis", "props": { "label": "Réle", "onValue": 1, "offValue": 0, "onText":
"ACIK", "offText": "KAPALI", "onColor": "#22c55e" i %,

4 "id": "w8", "type": "rect", "x": 24, "y": 620, "w": 200, "h": 56, "props": { "fill":
"#1d4ed8", "stroke": "#ld4ed8", "radius": 10 %, "onClick": "nav", "nav": "eal@@-ayar" %,

4 "id": "w9", "type": "label", "x": 24, "y": 620, "w": 200, "h": 56, "props": i "text":
"Ayarlar", "fontSize": 16, "color": "#ffffff" %, "onClick": "nav", "nav": "ealG@-ayar" %

]

x": 24, "y": 180, "w": 240, "h": 220, "tag":
"min": O, "max": 50,

§s
1
"id": "eal@O0-ayar", "name": "Analizorl — Ayarlar", "target": "server", "parentId": "eal00-
"order": 1,
"width": 1200, "height": 700, "background": "f#eef2f7",
"widgets": [

4 "id": "wl0", "type": "label", "x": 24, "y": 16, "w": 700, "h": 40, "props": i "text":
"AYARLAR — Analizoril", "fontSize": 24, "color": "#0f172a" % %,

4 "id": "wll", "type": "sfield", "x": 24, "y": 80, "w": 520, "h": 44, "tag":
"Enerji.Analizorl.AkimTrafoOrani", "props": i "label": "Akim trafosu orani", "decimals": O,
"editable": true, "step": 5 %t %,

4 "id": "wi2", "type": "rect", "x": 24, "y": 620, "w": 200, "h": 56, "props": § "fill":
"#1d4ed8", "stroke": "#1d4ed8", "radius": 10 %, "onClick": "nav", "nav": "eal00-ana" %,

4 "id": "wa3", "type": "label", "x": 24, "y": 620, "w": 200, "h": 56, "props": { "text":
"< Ana ekran", "fontSize": 16, "coloxr": "#ffffff" %, "onClick": "nav", "nav'": "ealG@-ana" %

]
o
1

"order":

"id": "eal®0-tel", "name": "Analizorl — Ozet", "target": "phone", "parentId":

"width": 400, "height": 700, "background": "",
"widgets": [
4 "id": "wl4", "type": "rect", "x": 0, "y": : 400, "h": 64, "props": ¢ "fill":
"#1d4ed8", "stroke": "#1d4ed8", "radius": 0 % %,
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i "id": "wl5", "type": "label", "x": 14, "y": "w": 372, "h": 48, "props": { "text":
"Enerji Analizori", "fontSize": 18, "color": "#ffffff", "align": "left" ¥ %,

i "id": "wlé", "type": "display", "x": 8, "y": 76, "w": 188, "h": 62, "tag":
"Enerji.Analizorl.GerilimlL1", "props": { "label": "Gerilim L1", "units": "V", "decimals": 1 ¥ %,

4 "id": "wl7", "type": "display", "x": 204, "y": 76, "w": 188, "h": 62, "tag":
"Enerji.Analizorl.AkimL1", "props": {§ "label": "Akaim L1", "units": "A", "decimals": 2 % %,

i "id": "wi8", "type": "display", "x": 8, "y": 146, "w": 188, "h": 62, "tag":
"Enerji.Analizorl.AktifGuc", "props": { "label": "Aktif glc¢", "units": "kW", "decimals": 2 % %,
4 "id": "w19", "type": "display", "x": 204, "y": 146, "w": 188, "h": 62, "tag":
"Enerji.Analizorl.ToplamEnerji", "props": { "label": "Toplam enerji", "units": "kWh", "decimals":

1%%,

i "id": "w20", "type": "gauge", "x": 106, "y": 220, "w": 188, "h": 178, "tag":
"_AdvancedTags.Analizorl_GorunurGuc", "props": {1 "label": "Gorinir gic¢", "min": O, "max": 50,
"units": "kVA", "decimals": 2 % %,

4 "id": "w21", "type": "switch", "x": 8, "y": 410, "w": 384, "h": 58, "tag":
"Enerji.Analizorl.RoleCikis", "props": { "label": "R&éle", "onValue": 1, "offValue": 0, "onText":
"ACIK", "offText": "KAPALI", "onColoxr": "#22c55e" % %,

4 "id": "w22", "type": "rect", "x": 8, "y": 480, "w": 188, "h": 48, "props": { "fill":
"#1d4ed8", "stroke": "#ld4ed8", "radius": 10 ¥, "onClick": "nav", "nav": "ealGO-tel-ayar" %,

4 "id": "w23", "type": "label", "x": 8, "y": 480, "w": 188, "h": 48, "props": i "text":

"Ayarlar", "fontSize": 14, "color": "#ffffff" %, "onClick": "nav", "nav": "ealO@O-tel-ayar" }
]

5o
]
"id": "ealOO-tel-ayar", "name": "Analizorl — Ayarlar", "target": "phone", "parentId":
"ealOO0-tel", "order": 1,
"width": 400, "height": 700, "background": "",
"widgets": [

4 "id": "w24", "type": "label", "x": 12, "y": 12, "w": 376, "h": 30, "props": i "text":
"AKIM TRAFOSU", "fontSize": 13, "coloxr": "#3b82f6", "align": "left" % %,

4 "id": "w25", "type": "sfield", "x": 8, "y": 48, "w": 384, "h": 44, "tag":
"Enerji.Analizorl.AkimTrafoOrani", "props": i "label": "Akim trafosu orani", "decimals": O,
"editable": true, "step": 5 % %

]
%
15
"notes": "# Ornek EA-100\n\nGerilim, akim, aktif gilic ve toplam enerji okunur; rdle cikisi ve
akaim trafosu orani yazilabilir. Toplam enerji sayaci 0,1 kWh c¢ézinlrliklidir (ham deger / 10)."

%

Bu paketi kurarken cihaz adini Analizor2 yaparsaniztag yollari Enerji.Analizor2... , hesaplanantag
Analizor2_GorunurGuc , ekranadlarl Analizor2 — .. olur.

Yapay zekaile calisma
Paket bigimi yapay zeka asistanlarinin okuyup yazabilecegi sekilde tasarlanmistir. Bir cihazin register haritasini,
kilavuzunu ya da veri sayfasini bir asistana verip paketi hazirlatabilirsiniz.

MergenHub cihaz sablonu becerisini indirin (zip). iginde:

e SKILL.md — asistaninizleyecediis akisl ve kesin kurallar.

e reference/format.md — tlm alanlarin kisa basvurusu.

e reference/drivers.md — surlcu adlari, cihaz kimligi bigimleri ve adres sdzdizimi.
e reference/expressions.md — ifade fonksiyonlari.

e examples/minimal-modbus.mhpkg.json — denetimden gegen tam ornek.

MergenHub Kullanim Kilavuzu - mergenhub.envest.com.tr/tr/docs 111/157


https://mergenhub.envest.com.tr/downloads/mergenhub-device-template-skill.zip

Claude uygulamasinda zip dosyasini beceri (skill) olarak yikleyin ya da Claude Code'da ~/.claude/skills/
klasorlne agin; beceri desteklemeyen bir asistanda dosyalari sohbete ekleyin. Sonra 6rnegin sunu isteyin: "Ekteki
register tablosundan bu enerji analizori icin MergenHub sablonu hazirla; IP, port ve unit ID kurulumda sorulsun;
gerilim igin 250 V'ta alarm ekle." Asistanla Turkge konusabilirsiniz.

Asistanin verdigi dosyayl dnce MergenHub Mobil'de Cihaz ekle » Dosya, pano, QR ya da adres » Panodan yapistirile
acip denetim sonucuna bakin; sonra sunucuya kurun.

Resmi kiitiiphaneye cihaz ekletme

Bir cihazin Cihaz Kitlphanesi'nde yer almasini istiyorsaniz sitedeki misteri panelinden istek génderin: Panel > Cihaz
ekleme istekleri » Yeni istek. MergenHub Mobil'deki kiitliphane listesinin altindaki Ekleme isteg@i gonderin baglantisi
ve web arayuziindeki kitlphane penceresi de ayni sayfayi acar.

Formda marka, model, yaziim slriimd, kategori, haberlesme protokold, Urlin sayfasi, cihazin ne yaptidi ve hangi
verilerin izlenecegi, bagdlanti bilgisi istenir. En cok bes dosya eklenebilir (her biri 10 MB): fotograf, register haritas,
kilavuz; hazirladiginiz bir .mhpkg.json paketi de eklenebilir.

Istekler otomatik yayimlanmaz. Envest ekibi cihazi ve belgeleri dogrular, gerekirse sizden bilgi ister, paketi (tag'ler,
ekranlar) hazirlayip test eder ve kiitiiphaneye kendisi ekler. istegin durumu (alindl, inceleniyor, onaylandi —
hazirlaniyor, yayinda ya da uygun bulunmadi) ve ekibin notu panelde goriinur; sonug e-postayla da bildirilir. Bir
firmanin ayni anda en ¢ok on bekleyen istedi olabilir.
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26 - KULLANICI KILAVUZU (UYGULAMA ici, TAM)

Genel Bakis

MergenHub Nedir

SURUM 3.0

MergenHub, yaziim tabanli bir endiistriyel OPC UA aggregation (toplama) sunucusudur. Cok sayida saha
protokollinden (Modbus, Siemens S7, OMRON, DNP3, IEC 60870-5-104, IEC 61850, MQTT...) veri okur; bunlari tek
bir OPC UA adres uzayinda ve REST Configuration API Uzerinden istemci uygulamalara sunar. Tek araytz + eklenti
(plug-in) mimarisi ile standart ve standart-disl istemcilere tutarl erisim saglar.

Ayni zamanda gomult moddller icerir: SCADA/HMI ekran editorii, Advanced Tags (tlretilmis tag / ifade motoru),
Veri Kopriisii (Data Bridge), Historian, Alarms & Events ve Aliases.

Hiyerarsi Kanal — Cihaz — Tag

Kuzey yoni (northbound) OPC UA Server + REST API + Veri Koprisi (Data Bridge)
Gliney yoni (southbound) 9 saha surlicuisti (TCP/seri)

Olgek 450.000+ tag dogruland

Not Uygulama verileri (proje, ayarlar, loglar) varsayilan olarak C:\ProgramData\MergenHub altinda
saklanir. Windows standart kullanicilarin bu klasére okuma/yazma yetkisi olmalidir.

Ayrica bkz Mimari Baglanabilirlik Kurulum

Mimari

MergenHub, tek bir gekirdek etrafinda kuzey (northbound) istemciler ile gliney (southbound) saha cihazlarini
koprdler:
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KUZEY — iSTEMCILER

OPC UA REST API/ Veri Koprisu
istemciler Web Ul
MergenHub Cekirdek

Tarama Motoru

TagStore (canli deger)

l

GUNEY — CIHAZLAR (9 siiriicii)

Modbus Siemens S7

OMRON

DNP3 /104 MQTT

Sekil 1 — MergenHub veri akisi: gilney cihazlardan okuma, kuzey istemcilere sunum.

Cekirdek ve moduiller ayri Windows servisleri olarak galisir:

MergenHub
MergenHubDataBridge

MergenHubHistorian

Gekirdek: tarama motoru + OPC UA Server + REST Configuration APl + Web UL
Veri KéprusU / Data Bridge (ayr slireg, gekirdekten beslenir).

Historian — tag gegmisi kaydi (ayri stireg).

Veri akisi: SUricu cihazdan okur — deger TagStore'a yazilir - OPC UA aboneleri, REST /runtime/v1/values ,

loT/Logger/Alarm ve SCADA ayni canli degeri paylasir.

ipucu Yazma ters ydnde calisir: OPC/REST/SCADA — yazma kuyrugu — siiriicii cihaza yazar — deger
optimistic olarak cache'e aninda yansir, sonraki taramada cihazdan dogrulanir.

Ayrica bkz Tarama Modu OPC UA Server

Arayuz Turu

Sol mentiden ana boéllimlere ulasilir:

Baglanabilirlik

OPC UA istemci

Advanced Tags / Veri Koprusu / Logger / Alarmlar / Aliases
SCADA

Ayarlar

MergenHub Kullanim Kilavuzu - mergenhub.envest.com.tr/tr/docs

Kanal/cihaz/tag adaci; ekle-diizenle-sil, canli deger/kalite.
Gomiilt QuickClient: kesfet, browse, oku/yaz, abone ol.
Mod(iller.

Ekran editorl + galistir.

OPC UA server, guvenlik, sertifika, REST API, e-posta, firewall.
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Her modalde Yardim diigmesi o ekranin hizli yardimini agar; bu Kilavuz ise tUm sistemi kapsar.
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27 - KULLANICI KILAVUZU (UYGULAMA ici, TAM)

Baglanabilirlik

Kanallar (Channel)

Proje Ui¢ seviyeli bir hiyerarsidir. Bir kanal, tek bir iletisim yolunu ve sirlclyl temsil eder; ayarlari o kanaldaki ttim
cihazlar icin ortak ag/seri parametrelerini tasir.

Kanal W Cihaz Tag 1 (adres+tip)
Modbus_1 (stiriici+ag) J PLC / RTU (IP. unit)
Tag 2 (adres+tip)
Cihaz
PLC / RT .
C/RTU Tag 3 (adres+tip)
Sekil 2 — Kanal — Cihaz — Tag hiyerarsisi.
Suriclu Kanalin protokolli (bir kez segilir).
Yazma optimizasyonu Yontem + duty cycle (tur basina en fazla N yazma).
Soket paylasimi Tek-soket cihazlarda kanal basina tek bagdlanti (One-Socket-per-Channel).

Uyari Ayni sahaya (6r. tek-soket hiicresel gateway) hem MergenHub hem bagska bir sunucu ayni anda
baglanirsa biri reddedilebilir (ECONNREFUSED). Tek-soket cihazlarda tek istemci kullanin.

Sinir Her slirlicliyle acilabilecek kanal sayisi sinirlidir (6r. Modbus TCP 1024, MQTT 60). Ayrinti: Kanal ve
Cihaz Sinirlari.

\

Ayrica bkz Sinirlar Cihazlar Tag'ler Protokoller

Cihazlar (Device)

Bir cihaz, kanaldaki fiziksel bir PLC/RTU/gateway'dir. Adres/kimlik (IP, unit id, rack/slot...) ve zamanlama cihaz
seviyesindedir.
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Data Cihaz taramasi ag/kapa ( servermain.DEVICE_DATA_COLLECTION ).

Collection

Simulated Donanimsiz sentetik veri (test).

Tag Siriicli destekliyorsa otomatik tag Uretimi (adres dogrulamali).

Generation

Kopyala Cihazi tim tag/gruplariyla gogaltma.

Sinir Bir kanala eklenebilecek cihaz sayisi sirlicliye gére sinirlidir (6r. FINS 32, S7 1024, Modbus TCP 8192) — bkz. Kanal

ve Cihaz Sinirlari.

Kanal ve Cihaz Sinirlan

Her slrilcu icin acilabilecek en fazla kanal ve bir kanaldaki en fazla cihaz sayisi sinirlidir. DeGerler endustri
standardi OPC sunucusunun surticu kilavuzlarindaki sinirlarla aynidir; kanal tavani ayrica 1024 ile kapatiimistir. Sinir
surilici basinadir, proje toplami degildir: farkli stirlictlerle toplamda daha fazla kanal agilabilir.

Suirtci En fazla kanal - kanal basina en fazla cihaz
Modbus TCP/IP Ethernet 1024 kanal - 8192 cihaz

Modbus RTU Serial 1024 kanal - 255 cihaz

Modbus ASCII Serial 100 kanal - 247 cihaz

DNP Client Ethernet 1024 kanal - 1024 cihaz

IEC 60870-5-104 Client 1024 kanal - 1024 cihaz (istasyon)

IEC 61850 MMS Client 256 kanal - 256 cihaz

MQTT Client 60 kanal (broker badlantisi) - 1024 cihaz
OMRON FINS Ethernet 512 kanal - 32 cihaz

OMRON NJ Ethernet 256 kanal - 1024 cihaz

Siemens S7 TCP/IP 1024 kanal - 1024 cihaz

OPC UA Client 256 kanal (oturum) - 256 cihaz
Simulator 1024 kanal - 999 cihaz

Ne zaman denetlenir: yalniz ekleme sirasinda — kanal/cihaz olusturma (arayliz, REST API, Al asistani/MCP),
kopyalama ve ice aktarma (Kepware JSON, proje paketi, sablon). Sinir doluysa islem reddedilir, nedeni ekranda
yazar ve proje hi¢ degismez. Kayith mevcut proje yuklenirken hicbir sey reddedilmez ya da silinmez; siniri asan eski
bir proje galismaya, diizenlenmeye ve silinmeye devam eder, yalniz o strlclye yeni ekleme yapilamaz.

Dogrulama: her deger, ¢alisan bir MergenHub'a karsi protokol simUlatorleriyle sinirin kendisinde denendi: tim
tag'ler Good oldu, degerler kesintisiz glincellendi, sinirin bir fazlasi reddedildi, silince tlim baglantilar birakildi. Sinirlar
sUrlcl basina oldugundan, tUm surdculer ayni anda sinirindayken de denendii.
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Tarama stiresi Bir kanal cihazlarini sirayla tarar. Sinira yakin kalaballk bir kanalda tarama turu uzar: testte
tek kanalda 8192 Modbus TCP cihazi ~40 sn'de bir tazelendi (tag'in tarama hizi 1 sn olsa bile). Hizli
glincelleme gereken cihazlar birden ¢ok kanala bolin — kanallar birbirinden bagimsiz ve paralel galisir
(1024 kanalli testlerde her deger <1sn'de tazelendi).

ipucu Baz siirliciiler ayni uca giden baglantilar birlestirir: IEC 104'te ayni IP:port'taki istasyonlar tek soketi
paylasir (ortak adres her istasyonda farkli olmal), MQTT'de ayni broker'a giden kanallar tek baglant
kullanr.

.

Ayrica bkz Kanallar Cihazlar Proje Tasima

Tag'ler
Bir tag, cihazdaki tek bir adrese bagli degiskendir. Adres bicimi siirlicliye 6zeldir (bkz. Protokoller).
Veri tipi Boolean, Word, Short, DWord, Long, Float, Double, String...
Erisim Read Only / Read-Write (endUstriyel standart: 0=RO, 1=RW).
Tarama hizi Tag/grup bazli; client-driven da olabilir.
Olgekleme Ham cihaz degeri — miihendislik degeri (bkz. Olgekleme).

Toplu ekleme: tag'ler dizi olarak POST edilebilir (batch). Gegersiz tag atlanir, atlanma raporu tutulur (lenient import).

Tag Gruplari

Tag'ler cihaz altinda gruplara ("Tag Group") ayrilabilir; gruplar i¢ ice (nested) olabilir. Her grup OPC UA adres
uzayinda bir klasor olarak gorindr: istemci Kanal.Cihaz.Grup.Tag Yyolundan erisir.

Amag Buyuk cihazlari mantiksal alt-kiimelere boler (6r. "Motorlar", "Sicakliklar") — 1000'lerce tag'te gezinmeyi kolaylastirir.
Parent Group  Otomatik tag Uretiminde Uretilen tag'lerin altina konacagi hedef grup.

Kopyala /tasi  Grup, igindeki tim tag'lerle birlikte cogaltilabilir.

ipucu Grup adlari da OPC yoluna girdiginden, istemci tarafinda adres kararlii§i icin grup adlarini erkenden
belirleyin — sonradan yeniden adlandirma istemci yollarini kirar (bunun igin Aliases kullanin).

Olcekleme (Scaling)

Olgekleme, ham cihaz degerini miihendislik birimine gevirir ("Scaling") ve bu tag'i 6zellik editériindeki Scaling
grubunda ayarlanrr.

Tip Yok (ham), Lineer, Karek6k (Square-Root — akis/basing sensorleri).

Raw Lo/Hi Cihazdan gelen ham aralik (6r. 0-65535 ya da 4-20 mA'nin ham karsiligi).
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Scaled Lo/Hi Mihendislik aralidi (6r. 0-100 mé/h).

Scaled Data Type / Clamp / Negate Olcekli tip, alt/iist sinirlama (clamp), isaret cevirme.

Lineer: eng = (raw - rawlLo)/(rawHi - rawLo) x (engHi - englLo) + englo .Kapallysa ham deger
kullanilir. Olcekleme yalniz agik (abone/taranan) tag'lerde uygulanir (performans igin slot-bazl).

ipucu 4-20 mA déngiisiinde ham 0-65535 igin: Raw Lo/Hi = sensoériin 4 mA / 20 mA'daki ham degeri,
Scaled Lo/Hi = muihendislik min/maks. Clamp ile aralik digi gurGltd kirpilir.

Zamanlama (Timing)

Cihaz zamanlamasi referans sunucuyla birebir:

Request Timeout Tek istek icin bekleme (ms). Asilirsa yeniden dener.
Attempts Before Timeout Baglanti ve istek denemelerine uygulanir.
Inter-Request Delay istekler arasi nefes; yavas cihazlar igin.
Auto-Demotion / Failure Backoff Ard arda hata veren cihazi gegici deviren geri-gekilme.

Tarama Modu: Eager vs Talep-Gudumlu

iki tarama davranisi vardir (Ayarlar — Tarama):

Eager (endiistriyel Tum etkin kanallar agllista bagdlanir ve sirekli taranir — tliketici olmasa da. Kanallar "hep okur".

parite)

Talep-glidimili Cihaz yalniz bir tUketicisi (OPC abonesi / Ul / Logger) varken taranir; bosta cihaz soket/CPU/RAM
harcamaz.

Tlm tag'e abone olan bir OPC istemcisinde ikisi de kararli durumda ~ayni sonucu verir; fark acllista ve tiiketicisiz
durumdadir. _System._DemandPoll ve bekleyen yazma her iki modda cihazi uyandirir.
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28 - KULLANICI KILAVUZU (UYGULAMA ici, TAM)

Protokoller (Stuirticuiler)

Adresleme — Genel

Her surlicinin kendi adres bigimi vardir. Gegersiz adres yazan tag reddedilir (referans sunucuyla ayni kurallar).
Gergek OPC sunucu JSON export'lari import edilebilir; strlict adlari ve adres bigimleri birebir korunur.

Modbus (TCP/RTU/ASCII)
SurUctuler: Modbus TCP/IP Ethernet, Modbus RTU Serial, Modbus ASCII Serial.

OxxxX Coil (okuma/yazma bit) — FO1/FO5/F15

TXXXX Discrete Input (salt-okunur bit) — FO2

3XXXX Input Register (salt-okunur word) — FO4

AXXXX Holding Register (okuma/yazma word) — FO3/FO6/F16

Adres = alan 6neki + ofset (5-7 hane; 6-digit adreslemede 4000011 gibi 7 hane kabul edilir). Word ici bit

( 40001.3 ) ve string ( 40001.10H =10 karakter, H=HiLo/L=LoHi) desteklenir. Register biti yazimi FC22 Mask-
Write (atomik) kullanir. Byte order (First Word/DWord Low, Modicon bit sirasi, Treat Longs as Decimals), blok boyutu
(64/125 register), IP Protocol (TCP/UDP), Timeout'ta Soketi Kapat ve lllegal Address'te tag pasiflestirme
ayarlanabilir. Ciplak IP cihaz kimlidi ve unit'siz <IP> desteklenir.

4

ipucu Blok boyutu bazi cihazlari resetler: 125-register blok yerine 64 kullanmak (yaygin endstriyel
varsayilan) uyumu artirir. Cihaz "Bad" veriyorsa blok boyutunu 64'e dusurin.

Sinir Modbus TCP 1024 kanal - kanal basina 8192 cihaz; RTU 1024 - 255; ASCII 100 - 247. Ayrinti: Kanal ve
Cihaz Sinirlari.

Ayrica bkz Zamanlama Olcekleme Sik Sorunlar

Siemens S7

Sirlict: Siemens S7 TCP/IP (S7-300/400/1200/1500, ISO-on-TCP / RFC1006). Cihaz kimliginde IP + Rack/Slot
(120071500 igin tipik Rack O, Slot 1).

DBn,type offset Data block. Or. DB1,DBW20 (word), DB1,DBDS (dword/real), DB1,DBX0.3 (bit)
M/ MB / MW / MD Merker (bit/byte/word/dword).C)r. M10.3 , Mw14

I/E,Q/A Giris / ¢ikis. Or. 10.0 , 02.1

T/C Timer / Counter
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¥ "common.ALLTYPES_NAME":"Sicaklik", "servermain.TAG_ADDRESS":"DB1,DBD8",

"servermain.TAG_DATA_TYPE":"Float" %

Sinir 1024 kanal - kanal basina 1024 cihaz. Ayrinti: Kanal ve Cihaz Sinirlar.

ki stirtict:
OMRON FINS CS/CJ/CP serisi. Alanlar: c10, W, H, D, A .Or. D160 , CI00.05 (bit), W20 .FINS SAI/DATve
Ethernet FirstWordLow ayarlari kanal/cihazda.
OMRON NJ NJ/NX serisi. EtherNet/IP CIP sembolik — PLC'deki sembol adiyla erisim (UTF-8, Tiirkge ad destekli). Or.
Ethernet adres = Pompal.Debi .

Not FINS'te word/bit sirasi cihaza gdre degisebilir; deger ters/kaymis geliyorsa FirstWordLow ayarini
degistirin. Gergek NJ/CJ PLC'lerle canli dogrulandi.

Sinir FINS Ethernet 512 kanal - kanal basina 32 cihaz; NJ Ethernet 256 - 1024. Ayrinti: Kanal ve Cihaz
Sinirlari.

DNP3
Slrlcu: DNP Client Ethernet. Adres bicimi grup.varyasyon.index ( g.v.i ).
1.x.1i - BIi Binary Input (i = index)
10.x.1i - BOi Binary Output (yazilabilir, kontrol)
30.x.1i - AIi Analog Input
40.x.1i - AOi Analog Output (yazilabilir)
DSO.1 - DA250 Data Set Uiyesi - Device Attribute (gO)

Kisa mnemonik ( AI® ) ve DNP3 g.v.i bigimleri birlikte kabul edilir. Cihaz ID yalniz IP'dir; master/outstation
adresi + port cihaz/kanal 6zellikleridir.

Wire edilen endiistri-parite 6zellikleri: Operate Mode (Direct / SBO / No-Ack, operate STATUS dogrulamall —
sahte-Good yok), sinif tarama (Class 0/1/2/3) + integrity, unsolicited (mode 1/2/3), zaman senkronizasyonu
(UTC/DST/Honor/LAN-Serial), Event Playback (olay tamponu + oynatma), Data Sets (g85-88), Device Attributes
(g0), File Control (g70), Secure Authentication (IEC 62351-5 / SAv5) ve yol yedekliligi (Redundancy). CRC/gerceve
dogrulamasi dahili.

Sinir 1024 kanal - kanal basina 1024 cihaz. Ayrinti: Kanal ve Cihaz Sinirlari.
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IEC 60870-5-104

BETA Bu sUrlcl henliz tam saha testinden ge¢medi; Uretimde dikkatli kullanin.

Surlcu: IEC 60870-5-104 Client. Adres bigcimi TYPE.IOA.attr — TypelD + Information Object Address.

M_SP.IO0A Tek nokta bilgi (telesignal)
M_ME.IOA Olgiilen deger (telemetri)
C_SC.IOA Tek komut (telekumanda, yazma)

CihazID: IP:2404,commonAddress . ASDU/APCI katmani, k/w pencere, t1-t3 zamanlayicilar dahili. Baslangicta ve
periyodik Genel Sorgu (Gl) ile tiim noktalar okunur. Komut/set-point yazimi (C_SC/C_DC/C_SE) ACT — ACT-CON
onay el sikismasini yirdtlr: cihaz olumsuz onay (COT P/N) donerse tag Bad olur, sahte-Good yazimaz.

Sinir 1024 kanal - kanal basina 1024 istasyon (ayni IP:port'taki istasyonlar tek soketi paylasir; ortak
adresler farkli olmali). Ayrinti: Kanal ve Cihaz Sinirlari.

IEC 61850 (MMS)

Sirlict: IEC 61850 MMS Client. Tam ISO yigini (MMS/ACSE/Presentation/Session/COTP/TPKT). Adres = nesne
referans yolu:

LD/LN.DO.DA — Or. RELAY/MMXUl.TotW.mag.f (aktif giic)

RELAY/XCBR1.Pos.stVal (kesici durumu)

Mantiksal cihaz (LD) — mantiksal digim (LN) — veri nesnesi (DO) — veri 6zniteligi (DA). Cihaz ID: IP:1602 . Okuma
LN/DO/DA seviyelerinde desteklenir. Kontrol yazimi tam kontrol modeliyle (orCat / orldent / ctiNum / Test / Check)
select—operate el sikismasini yiritir ve [ED'nin AddCause yanitini dodrular — reddedilirse tag Bad doner (sahte-
Good yazimaz). SCL/ICD ice aktarma + AP-Title/TSEL segici kimlik dodrulamasi desteklenir.

Sinir 256 kanal - kanal basina 256 cihaz (IED). Ayrinti: Kanal ve Cihaz Sinirlari.

MQTT Client

Surlcl: MQTT Client (3.1.1/ 5.0). Bir MQTT broker'a abone olup gelen topic/payload'i tag olarak okur ("MQTT'yi
Modbus gibi kullan"). Yeni model (104 paritesi): broker baglantisi (host/port, TLS 1883/8883, CA + istemci
sertifikasl, QoS, kullanici/parola, Client ID) KANAL seviyesindedir; ayni kanaldaki cihazlar tek paylasilan broker
soketini kullanir. Cihaz yalniz topic kiimesidir — Cihaz ID opsiyoneldir (bos ya da etiket). Cihaz ayrica canlilik (Arrival
Watchdog: beklenen periyot x 1.5 — Uncertain, x 3 — Bad; reconnect grace) ve tag kesif ayarlarini tasir.

Adres = topic + payload ¢6ziimii. Tag 6zellik editoriinde ham adres yerine sihirbaz ¢ikar (Okuma + ayri Yazma
alanlar); adres dizesini arka planda o kurar:

Ciplak deger values/debi — payload dogrudan sayi/metin (45 /45,7 / ON)

JSON alani telem:/flow/max — / ilealtalanlarainilir; dizi: /data/0/x
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Anahtar-deger raw; key=debimetre — "debimetre: 45" metninden geker

Ayracli (CSV) csv;idx=2;sep=; — "0;20;30" — 30-sep= TEK karakter: : # tab space

XML / Regex / ikili xml=data/flow - re=debi=([0-9.]+) - bin=f321e@®

Joker sens/+/temp (tek seviye), # (gok seviye)

Yazma ;w=cmd/sp (farkli topic), ;wp=/set (JSON'agdm), ;wr=1 (retain), ;wbool=1 (true/false)

Akilli kesif: "Cihazdan Tag Uret" gelen payload'i parcalar (JSON/XML/CSV/anahtar-deger) ve JSON-pointer'l
tag'ler 6nerir; derin/devasa payload'larda 500+ yaprak tag ¢ikarabilir.
,
Not MQTT ayrica kuzey yoniinde Veri Kopriisii'nde (Data Bridge) de agent olarak vardir — orada tag'leri
broker'a publish eder, burada ise broker'dan okur.

Sinir 60 kanal (broker baglantisi) - kanal basina 1024 cihaz. Ayrinti: Kanal ve Cihaz Sinirlari.

Simulator

Slrlci: Simulator. Donanimsiz sentetik veri — test, demo ve SCADA/alarm dogrulamasi igin. Ag/soket kullanmaz;
cihaz ID'si IP degil diiz numaradir (1-999).

SINE:10:0:100 Sinlis — periyot 10 sn, 0.1100 arasi
RAMP:5:0:100 Testere/rampa (0.100)
SQUARE:2:0:1 Kare dalga (Boolean)

RANDOM: 0:100 Rastgele 0.100

COUNTER Surekli artan sayag

Adres bicimi FONKSIYON:periyot:min:max. Simulator import'u ile uyumludur (R/K/B/S register'lari).

Sinir 1024 kanal - kanal basina 999 cihaz. Ayrinti: Kanal ve Cihaz Sinirlari.
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29 - KULLANICI KILAVUZU (UYGULAMA ici, TAM)

OPC UA Server

Endpoint & Baglanti

OPC UA Server, tim tag'leri opc.tcp://host:48010/MergenHub adresinde sunar (Ayarlar — OPC UA).
Host localhost (yalnizyerel)veya 0.0.0.0 /makine adi (LAN).
Port / EndpointPath Varsayilan 48010 / MergenHub.
Max. connections / session timeout proje dzellikleri paritesi (Gok-oturumlu istemciler igin uzun timeout).

Guvenlik & Sertifikalar

Endpoint glivenlik policy'leri segilebilir: None, Basic256Sha256 (Sign / Sign&Encrypt) vb. Anonim veya kullanici adi/
sifre token'l. Gliveniimeyen istemci sertifikalan "rejected" listesine diiser; Ayarlar — Certificates'tan "trusted"
yapllir. Sunucunun kendi instance sertifikasi ilk agilista Uretilir.

_System Tag’leri

Cihaz ve sunucu istatistikleri _System / _Statistics tag'leri olarak OPC'de sunulur:
_System._ActiveTagCount Aktif (abone/taranan) tag sayisi.
<cihaz>._System._DemandPoll Yazinca cihazi bir kez zorla taratir (write-triggered poll).
<cihaz>._System._Enabled Cihaz taramasi ag/kapa (yaz).

._Statistics._SuccessfulReads / Sayaclar.

_FailedReads / _SuccessfulWrites

._Statistics. Error Cihaz hata durumu (0/1).
<cihaz>._System._Error / Cihazin haberlesme saghgu. Yalniz "son islem hatasi" dedil, gergek veri akisi da hesaba
_NoError katilir: baglanti agik ama veri gelmiyorsa (zombi oturum) _NoError=0 olur.

ipucu Bir istasyonun sagligini iziemek igin _NoError 'a abone olmak yeterlidir — abonelik cihaz igin
tarama talebi olusturur, cihaz gergekten yoklanir. Devre disi ya da hig tliketicisi olmayan (bilerek bosta)
cihaz hata sayllmaz.

Not Bu sistem tag'leri de abonelie/monitored-item'a dahil oldugundan, OPC panelindeki abone/item
sayisl ham cihaz tag sayisindan birkag fazla gérindr — normaldir.
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Desteklenen Servisler (profil)

MergenHub bir Standard UA Server'dir: Data Access + Historical Access (ham & aggregate) + Method Call.
Asagidaki tablo neyin sunuldugunu ve neyin sunulmadigini gosterir.

Browse / BrowseNext / TranslateBrowsePath ~ Var — yetkiye gore stizuldr.

Read / Write Var — deger canli TagStore'dan; yazma cihaz kuyruguna gider.

Subscribe (Monitoreditem / Publish) Var — veri degisimi push edilir.

HistoryRead Var — Raw + Processed (Average/Minimum/Maximum/Count). Bkz. "Gegmis Okuma".
Call (metot) Var — _Methods klasorl. Bkz. "Sunucu Metotlart".

HistoryUpdate (ge¢mise yaz/sil) Yok — ge¢mis salt-okunurdur.

OPC UA Alarms & Conditions (event modeli) Var — AlarmConditionType kosullar. Bkz. "Alarm & Events (A&E) Yayini".

OPC UA PubSub (UADP/JSON) Yok — bulut/mesajlasma igin Veri Képristi (MQTT/REST).
AddNodes / DeleteNodes, Query Yok — adres uzay config'ten uretilir (REST Configuration API).
LDS'e kayit, X509 kullanici token'i Yok — dogrudan endpoint URL'i; UserName/Password + kanal sertifikasi.

Ayrinti Tam profil belgesi: docs/opc-ua-server.md .

Tag Bazl Yetki (ACL)

Ayarlar - OPC UA - Kullanicilar — Yetki'den kullanici (ve anonim oturum) basina kanal/cihaz/tag yolu lizerinde
erisim yok - okuma - okuma-yazma verilir. C6zUimleme en uzun 6nek kazanir.

Browse Yetkisiz diigim hig listelenmez (erisilebilir tag'in ata klasorleri gorinir kalrr).
Read / Write / Abonelik BadUserAccessDenied .

HistoryRead BadUserAccessDenied — okuyamadiditag'in gegmisini de okuyamaz.
Call (metot) Hedef lizerinde okuma-yazma yoksa BadUserAccessDenied .

Hicbir kullaniciya yetki atanmamissa kisit yoktur (geriye uyum). Her red denetim giinligtine diser (spam korumasi
ile).

Gecmis Okuma (Historical Access)
OPC UA istemcileri ge¢mis veriyi dogrudan sunucudan okuyabilir. Kaynak Data Logger'dir — OPC igin ayri bir

depolama kurulmaz.

Hangi tag? Yalniz bir Data Logger grubuna eklenmis tag'ler. Onlarin node'unda Historizing = true ve HistoryRead
erisim biti bulunur; digerleri BadHistoryOperationUnsupported doner.

Ham (raw) StartTime / EndTime (bitis harig), NumValuesPerNode , ReturnBounds . StartTime > EndTime -
yeniden eskiye.

Aggregate Average - Minimum - Maximum - Count. Kova zamani kova baslangicidir; bos kovada Count O, digerleri
BadNoData .
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Sayfalama Gagn basina deder sinirt Ayarlar — OPC UA'dan (varsayilan 5000). Sinira ulasilirsa devam noktasi doner; istemci
kalani onunla alrr.

Kalite / zaman Kalite Good/Uncertain/Bad olarak; kaynak zaman damgasi surticliden gelen 6rnek zamanidir.

Desteklenmeyen ReadAtTime, ReadModified, event gegmisi, HistoryUpdate (gegmise yazma/silme).

UaExpertile: digumdu segin ( Historizing true olmal)) - Document — Add — History Trend View — araligi
segin. Aggregate igin gorinimun Configuration boliminden Average + Processing Interval girin.

Kapatma Ayarlar — OPC UA — Ge¢mis okuma kapatilirsa bayraklar hi¢ konmaz ve HistoryRead
desteklenmez (6zellik dncesi davranis).

Ayrica bkz Data Logger

Sunucu Metotlari (Call)

Sunucu kdkundeki _Methods klasériinde ¢agrilabilir metotlar bulunur. Metotlar cihaz/tag basina ¢ogaltimaz —
hedef, argliman olarak verilir (buyUk projelerde adres uzay maliyeti sabit kalir).

ResetTotalizer(TagPath) Totalizer gelismis tag'inin birikimini sifirlar ( _AdvancedTags.Ad yadayalniz Ad ).
AcknowledgeAlarm(AlarmId) Aktif alarmi onaylar — REST alarms/active/{id%/ack ile ayniiglem.
ForceScan(DeviceKey) Cihazi zorla taratr — . _System._DemandPoll yazmaklaayni( Kanal.Cihaz ).
ResetStatistics(DeviceKey) _Statistics sayaglarini sifirlar.

Hepsi (Succeeded: Boolean, Message: String) doner. is sonucu basarisizigi protokol hatasi degildir: cagri Good
doner, neden Message 'dayazar.

Yetki + denetim Her ¢agri, argiimandan ¢ozlilen hedef lizerinde okuma-yazma yetkisi ister (yoksa
BadUserAccessDenied ) ve basarili/basarisiz fark etmeksizin denetim glinltigline diiser. Hedef
¢coOzulemezse ¢adri BadInvalidArgument alir — yetki atlanamaz.

Bagimliligi olmayan metot (6r. alarm modiilii yoksa AcknowledgeAlarm ) adres uzayina hi¢ konmaz —
BadNotImplemented ddnen hayalet digim bulunmaz. Ayarlar - OPC UA — Sunucu metotlari kapatilirsa
_Methods klasori de yaratimaz.

Ayrica bkz Tag Bazli Yetki Alarmlar

Alarm & Events (AGE) Yayini

MergenHub'in ISA-18.2 alarm motoru OPC UA'da AlarmConditionType kosullar olarak yaynlanr. ikinci bir
alarm sistemi yoktur: tanim, durum ve onay tek kaynaktan (Alarmlar modiilli) gelir — web araytiziinden yapilan
onay UA abonelerine, UA'dan yapilan onay web araytizline yansir.

Ayar OpcUa.PublishAlarms (varsayllan agik). Kapatiirsa _Alarms digUmleri hi¢ kurulmaz, adres uzayi eski haliyle
kalrr.
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Adres uzayI Objects — _Alarms — [Alan] — <alarm> .Namespace: http://envest/mergenhub/ua/alarms .

Abonelik istemci Server diiglimiine olay abonelii acar ( _Alarms Server'a HasNotifier ile badldir). Dilerse yalniz
bir Alan klasoriine abone olur.

ConditionRefresh  Baglanir baglanmaz ¢adrilir — aktif/onay bekleyen alarmlarin anlik listesi gelir.

Onay AcknowledgeableConditionType.Acknowledge — mevcut ISA-18.2 onayi; denetim gunliigiine diser.

ISA-18.2 < UA durum eslemesi:

Durum ActiveState AckedState Retain
Normal false true false
Alarm (onaysiz) true false true
Alarm (onayh) true true true
Normale dond, onaysiz false false true

Kosul tipi ConditionName alanindatasinir: HIHI / HI / LO / LOLO / ROC_HI / ROC_LO / DEV_HI /
DEV_LO . Severity motorla ayni1-1000 dOlgedindedir. SourceName tagyolu, SourceNode ise gergek tag
dugumaddr. Veri kesilmisse (BAYAT alarm) Quality = UncertainlLastUsableValue olur.

.

Yetkilendirme A&E de tag yetkisine tabidir: kaynak tag'i okuyamayan kullaniclya o alarm hi¢
yayinlanmaz (abonelik ve ConditionRefresh stizlllr, digim browse'da goérliinmez); onay igin okuma-
yazma gerekir, yoksa BadUserAccessDenied . Yetki dedisikligi acik oturumlara canli yansir.

Sinirlar Tek olay tipi ( AlaxrmConditionType ) sunulur; branch/Confirm/Shelving desteklenmez; olay
gecmisi UA HistoryRead ile degil GET /alarms/vl/history ile okunur. Durum degisimleri 500 ms
¢OzUndrltikle érneklenir.

L

Ayrica bkz Alarmlar (A&E) Alarmlarin OPC UA'dan Okunmasi
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30 - KULLANICI KILAVUZU (UYGULAMA ici, TAM)

OPC UA istemci

Gomulu QuickClient

Gomult OPC UA istemcisi ile dis OPC UA sunucularina baglanip test/entegrasyon dogrulamasi yapilir. Adimlar:

1. Kesfet Sunucu URL'i gir ( opc.tcp://host:port/path ) — endpoint'leri listele.
2. Endpoint & glivenlik Policy se¢ (None / Basic256Sha256), token (anonim / kullanict).

3. Baglan & Browse Adres uzayini gez, dugumleri incele.

4. Oku / Yaz / Abone Deger oku, yaz, canli abonelik kur.

ipucu Sign&Encrypt baglantida ilk denemede el sikisma reddedilirse, karsi sunucunun sertifikasini Ayarlar
— Certificates'tan "trusted" yapin (ve gerekiyorsa kendi istemci sertifikamizi karsl tarafta gtivenli yapin).
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31 - KULLANICI KILAVUZU (UYGULAMA ici, TAM)

Advanced Tags

Tiiretilmis Tag & ifade Motoru

Advanced Tags, mevcut tag'lerden hesaplanmis yeni tag'ler Uretir (Advanced Tags muadili) ve _AdvancedTags
altinda OPC'ye sunar.

Derived (ifade) Matematik/mantik ifadesi: §Tagl?*2 + {Tag2? . Rate/trigger modlari.
Average / Max / Run-kapill toplama.
Min

Delta Sayag (Oracle  Birikimli bir sayacin ardisik iki okumasi arasindaki fark (biriken toplam degil). ilk okuma ham degerdir; sayac
Cumulative) basa ddniince (Maksimum — &énceki) + simdiki .Orn Maksimum=100 icin okunan 5, 45, 95, 4 — 5, 40, 50,
9. Biriken toplam igin Totalizer kullanin.

Link (write-back) Bir tag'i baska cihaz tag'ine yazar (Input—Output, Dead Value, Trigger/Link Mode/Rate).

Link Modu: "onChange" (kaynak degisince yaz), "onTrigger" (tetik tag'i ile yaz), "rate" (periyodik yaz — Link Rate).
ifade editdrii tag renklendirme + coklu tag secimi sunar.

Ayrica bkz Ifade Sozdizimi Tag'ler

ifade S6zdizimi & Ornekler

Derived tag ifadelerinde tag'ler {Kanal.Cihaz.Tag} ile referanslanir. Desteklenen operator/fonksiyonlar:

Aritmetik + - % / % veparantez

Karsilastirma / mantik > < >=<=== 1=, && || !

Fonksiyonlar abs, min, max, sqrt, pow, round, floor, ceil vb.
Kosul Ugld: a3 > 10 2 1 : O

ORNEK IFADELER

// Iki debinin toplami (m3/h)
$Modbus_1.1001.Debi_A%* + {Modbus_1.1001.Debi_B}?

// Ylizde doluluk
({Depo.1002.Seviyet / 5.0) * 100

// Yiksek-basin¢ alarm bayragi (1/0)
{Kuyu.1003.Basinct > 8 2 1 : 0O
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ipucu Link (write-back) ile bir hesap sonucunu baska bir cihazin setpoint tag'ine yazabilirsiniz: Input =
ifade/kaynak tag, Output = hedef cihaz tag'i, Link Mode = onChange, Dead Value ile gurlltu esigi.
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32 - KULLANICI KILAVUZU (UYGULAMA ici, TAM)

Veri Koprusu (Data Bridge)

Agent'lar

Veri Kopriisii (Data Bridge), tag dederlerini kuzey yoniinde dis sistemlere kopriler. Ayri Windows servisi
( MergenHubDataBridge ) olarak calisir; cekirdek REST'ten beslenir (X-MergenHub-Token). Her sey bir agent'tir
— varsayilan agik higbir sey yoktur, REST Server dahil.

REST Gelen baglanti: dis sistem /iotgateway/browse|read|write uglarindan tag okur/yazar (endistriyel standart JSON
Server $id,s,r,v,q,t} ). Kapalysa ug 404'tlr.

MQTT Giden: segili tag'leri bir broker'a publish eder ( [{id,v,q,t}] ); write-topic ile Gift yonli. Saha portu agmadan bulut
Client entegrasyonu.

REST Giden: tag degerlerini bir REST uca gonderir (POST/PUT/PATCH; Basic / Bearer / API-Key kimlik dogrulama; periyot ya da
Client degisince). Test istegi gonder ile kaydetmeden denenebilir.

Yayin tetigi: periyot ( publishRateMs ) veya yalniz dedisince ( publishOnChangeOnly ). Baglanti durumu
(bagli/yayinlanan/son hata) her agent'in Durum sekmesinde canli izlenir.

Not APl route'lan ( /iotgateway ), i¢ exe adi ve ayar anahtarlar teknik uyumluluk icin loT Gateway
kimligini korur; Windows servis adi MergenHubDataBridge , Urlin adi ise Veri Koprusti / Data Bridge'dir.

Ayrica bkz Agent Ornekleri

Agent Ornekleri & Uclar
REST SERVER — OKUMA/YAZMA

# Deger oku (id = tag yolu)
GET /iotgateway/read?ids=Modbus_1.1001.Debi
— [{"id":"Modbus_1.1001.Debi","v":42.5,"q" :true, "t":1712345678%]

i Deger yaz
POST /iotgateway/write
[{"id":"Modbus_1.1001.Setpoint", "v":50%]
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MQTT CLIENT AGENT (YAPILANDIRMA)

"name": "Brokerl", "type": "MgttClient", "enabled": true,
"brokerHost": "10.0.0.20", "brokerPort": 1883,
"topic": "saha/veri", "qos": 1,

"publishRateMs": 1000, "publishOnChangeOnly": true,
"tags": ["Modbus_1.1001.Debi", "Modbus_1.1001.Basinc"],
"writeTopic": "saha/yaz"

REST CLIENT AGENT — GONDERILEN ZARF & KIMLiK DOGRULAMA

PATCH https://sunucu.example.com/api/veri
Content-Type: application/json
X-API-Key: #kkkkkkk «— Auth: API Key (baslik adi secilebilir)

{"timestamp": 1723094400000,
"values": [
1"id":"Kanal.Cihaz.Debi","v":42.5,"q" :true, "t":1723094399870}%

13

Kimlik dogrulama tlrleri: Basic (kullanici+parola), Bearer (token), APl Key (6zel baslik) — basligi elle yazmak
gerekmez; ek basliklar ayrica satir satir girilebilir. Formdaki "Nasil calisir? + 6rnek" bdlum, girdiginiz degderlerle
esdeger curl komutunu Uretir.

1
ipucu Test istegi gonder, ayarlart KAYDETMEDEN gercek zarfla hedefe tek istek atar; HTTP durum kodu,
sure ve yanit govdesi ekranda gorinur — entegrasyonu dakikalar iginde dogrularsiniz.

Not Yayin payload'' [{"id","v","qg","t"$] bicimindedir. writeTopic bossayazma kapaldir. TLS
icin 8883 portu + CA/istemci sertifikasi.
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33 - KULLANICI KILAVUZU (UYGULAMA ici, TAM)

Historian

Veri Kaydi

Segili tag'leri bir veritabanina tarihsel olarak kaydeder (Historian). Ayri Windows servisi ( MergenHubHistorian ).
Motorlar SQLite (yerlesik), MySQL, SQL Server (native) ve ODBC (DSN + tablo).
Store-and-forward DB erigilemezse yerelde tampon, sonra iletir.
Downsample 10 yil lgeginde seyreltme; trend/CSV disa aktarim.

Ayrica bkz Grup & Soxrgu

Log Grubu, Sink & Sorgu

Bir log grubu = tag listesi + hedef (sink) + tablo. Tetik: periyodik veya degisince.

Sqlite Yerlesik dosya DB (kurulum gerektirmez). Varsayilan.
MySQL / SqlServer Native baglanti (host, DB, kullanici/sifre, tablo).

Odbc DSN + tablo (herhangi bir ODBC kaynad).

ORNEK — LOG GRUBU

POST /config/vl/logger/groups
]

"name": "Debi Kayat", "sink": "Sqglite", "tableName": "debi_log",
"tags": ["Modbus_1.1001.Debi"], "triggerMode": "OnChange"
§

GECMIS SORGU (TREND)

GET /config/vl/logger/query?tag=Modbus_1.1001.Debi&from=1712300000000&t0=1712345678000

ipucu DB erisilemezse store-and-forward yerelde tamponlar; baglanti gelince otomatik iletilir — veri
kaybi olmaz.
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34 - KULLANICI KILAVUZU (UYGULAMA ici, TAM)

Alarmlar (ASE)

Alarm & Event (ISA-18.2)

Alarms & Events modull ISA-18.2 durum makinesini uygular: raise / clear [ acknowledge, deadband, ge¢mis
(history).

Kosullar HiHi / Hi / Lo / LoLo, RoC (degdisim hizi), Deviation.
Alan — Kaynak — Kosul A&E hiyerarsisi.
E-posta SMTP ile alarma alici bildirimi (Ayarlar — E-posta).

Ayrica bkz Kosul Tipleri

Kosul Tipleri & Deadband

Alan — Kaynak — Kosul hiyerarsisi. Bir kaynak (tag) Uzerinde birden ¢ok kosul tanimlanir:

HiHi / Hi Deger Ust limitleri aginca (kritik / uyari).
Lo/LoLo Deger alt limitlerin altina inince.

RoC (Rate of Change) Degisim hizi esidi asinca (ani sigrama).
Deviation Bir hedeften sapma bandi asilinca.

Deadband: alarmin "titremesini" (chatter) onler — deger esigin deadband kadar altina donmeden alarm
temizlenmez. Durum makinesi: Normal — Active(Unacked) — Active(Acked) — Normal.

ipucu Giiriiltiili analog sinyallerde deadband'i 8lciim giriiltiisiiniin biraz Ustiinde tutun; aksi halde alarm
surekli raise/clear yapip gecmisi doldurur.

Alarmlarin OPC UA’dan Okunmasi

Alarmlar arayiiz ve REST disinda OPC UA (izerinden de sunulur (SCADA/DCS istemcileri standart AQE araytiiziyle
baglanir). Ayni motor, ikinci bir alarm sistemi yoktur.

1. Baglan opc.tcp://<host>:48010/MergenHub

2. Abone ol Server digiimiine olay aboneligi (EventNotifier). istersen yalniz _Alarms — <Alan> klasdriine.
3. Anlik liste ConditionRefresh — aktif/onay bekleyen tiim alarmiar.

4. Onayla Kosul Gizerinde Acknowledge (EventId, Comment) .

Alan (Area) klasor olarak, kosul tipi ConditionName ( HIHI/HI/LO/LOLO/ROC_HI/ROC_LO/DEV_HI/DEV_LO )
olarak, siddet Severity (1-1000) olarak tasinrr.
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Yetki Kaynak tag'ini okuma yetkisi olmayan OPC kullanicisina alarm gonderilmez; onay igin okuma-
yazma gerekir. Kapatmak igin OpcUa.PublishAlarms = false .

Ayrica bkz OPC UA — A&E Yayini
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35 - KULLANICI KILAVUZU (UYGULAMA ici, TAM)

Aliases

Takma Adlar

Aliases, uzun/teknik tag yollarina kisa, anlamli takma adlar verir ve _Aliases altinda OPC'ye sunar. istemciler
cihaz yolunu bilmeden alias Uizerinden erisir; saha yeniden adreslense bile istemci adresi degismez (soyutlama
katmani).

Gergek yol Modbus_1.1001.XA_Degerl2

Alias Kuyul_Debi —istemci _Aliases.Kuyul_Debi okur

ipucu SCADA/rapor istemcilerini alias'lara baglayin; cihaz/kanal adi degisse bile yalniz alias eslemesini
glincellemeniz yeter, tim istemciler galismaya devam eder.

MergenHub Kullanim Kilavuzu - mergenhub.envest.com.tr/tr/docs 136/ 157



36 - KULLANICI KILAVUZU (UYGULAMA ici, TAM)

Proje Tasima (Disa/ice Aktarma)

Ne Tasinir

Proje tek bir dosyada, MergenHub'in kendi paket formatinda disa/ice aktarilir. Amag: yedekleme, baska makineye
tasima, saha sablonu paylasimi ve WinCC/Kepware'den gegis.

Baglantilar — Disa Aktar iki kapsam sunar:

Tam proje Kanal - cihaz - tag - tag grubu, Advanced Tags, Aliases, modiiller (Historian gruplari, alarm tanimlari, Veri Képriist
paketi ajanlari, SCADA ekran/bélge/sembolleri) ve tasinabilir sunucu ayarlari. Onerilen.

Yalniz Kanal/cihaz/tag + Advanced Tags + Aliases. Kepware JSON ile uyumlu.

yapilandirma

Tek bir kanal ya da cihaz agactan sag tikla ayrica disa aktarilabilir (Disa Aktar (JSON)).

Suriicu sinirlari ice aktarmada da gecerlidir: ice aktarma sonunda bir striictiniin kanal sayisi ya da bir kanalin
cihaz sayisi siniri asacaksa ice aktarma bittintyle reddedilir ve mevcut proje hi¢ degismez (kismi ice aktarma

yaplimaz).
Format kimligi "format": "mergenhub-project"”
Format strimd "version": 2 — okunamayan sirimde net hata verilir
Uygulama suriim "app" , "exportedAt" , "exportedBy"
Kapsam "scope" :project/channel/ device

Hassas Veri Politikasi

Kural Parolalar, APl anahtarlari, token'lar ve baglanti dizelerindeki kimlik bilgileri VARSAYILAN OLARAK
DISA AKTARILMAZ.

Kapsanan alanlar: surticu parolalarn ( mgtt.PASSWORD , opcuaclient..._PASSWORD ,
iec_61850_mms_client.DEVICE_AUTHENTICATION_PASSWORD ...), Historian DB parolasi ve ODBC dizesindeki
PWD= , SMTP/SMS parolalari, Veri Koprusu ajan parolalari ve OPC UA kullanici parolalari. Kural anahtar adi

Uzerinden calisir ( PASSWORD , SECRET , APIKEY , TOKEN , PRIVATE_KEY iceren her alan) — sonradan eklenen

sUrlcU alanlar da otomatik kapsanir.

Paket "redactedFields" listesiyle hangialanlarin ¢ikarildigini bildirir; hedef sistemde yalniz onlari elle girmeniz
yeterlidir. Sunucu adresi, kullanici adi, port gibi baglantiyr kurmak igin gereken bilgiler korunur.

Kullanici agikga “Kimlik bilgilerini de dahil et” derse parolalar dliz metin olarak yazilir; paket
"includesSecrets": true damgasltasir ve islem denetim glinliigline ayrica kaydedilir.
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Higbir kosulda tasinmayanlar Sertifika OZEL ANAHTARLARI (OPC UA / web PKI) — makineye baglidr,
hedefte yeniden Uretilir. Kullanici hesaplari ve parola hash'leri — kimlik yonetimi hedef sistemin
sorumlulugudur. MCP/i¢ servis token'lar!.

Hangi Ayarlar Tasinir

Tasinir OPC UA sunucusu (endpoint'ler, glivenlik politikalari, kullanici listesi — parolasiz, oturum limitleri) - Veri Képrisu ajanlari - e-
posta/SMS sunucu ayarlari - mesaj sablonlari - tarama/izleme/saklama parametreleri - markalama (logo, sirket adi) - SCADA
harita doseme URL'i - Windows servisi baslangic tercihi

Tasinmaz  api bolimi: web dinleme URL'i, HTTPS portu, sertifika baglamasi

Neden api tasinmaz Dinleme adresi makineye 6zgiidiir. ige aktarilirsa hedef sunucunun web dinleyicisi
bozulur ve yonetici kendi arayliziinden disari kilitlenir. Migrasyonun en sik ve en tehlikeli hatasi budur; bu
yuzden bilerek kapsam disidir.

Ayarlarin ice aktariimasi opsiyoneldir — 6n izleme ekraninda ayri bir kutuyla segilir, varsayilan kapalidir.

Ice Aktarma: Birlestir/ Degistir

ice aktarma iki adimiidir. Once dosya yiiklenir ve taranir (akis tabanli — 450.000 tag'lik dosya bellege alinmaz); bu
adimda hicbir sey degismez. On izleme ekrani ne gelecegini (kag kanal/cihaz/tag/gelismis tag/modiil) ve hangi
adlarin gakistigini gosterir. Kip ve gakisma davranisi segildikten sonra uygulanir.

Birlestir (varsayilan) Mevcut proje korunur; gelen yeni kanallar eklenir. Proje adi degismez.

Degistir Mevcut proje tiimuyle silinir. Geri alinamaz; ayri bir onay kutusu isaretlenmeden galismaz.

Ad ¢akismasinda ¢ davranis vardir — toplu segilir, istenirse 6ge bazinda degistirilir:

Atla Mevcut 6de korunur, gelen atlanir.

(varsayilan)

Yeniden Gelen 6ge Ad_1 olarak eklenir; ikisi de durur. Gelen Advanced Tag ifadeleri, alias'lar, Historian 6deleri ve alarm tag
adlandir yollari yeni ada gore otomatik diizeltilir.

Uzerine yaz Mevcut 6ge silinir, gelen yazilir.

islem bitince eklenen / {izerine yazilan / yeniden adlandirilan / atlanan sayilar ve 63e 6ge sonug listesi gdsterilir;
ayni 6zet denetim glinligline yazilrr.

Atomiktir Dogrulama hatasinda higbir degisiklik uygulanmaz — yarim proje kalmaz. Bozuk adresli tag'ler
(toplu ice aktarmada) atlanir ve raporlanr.
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Tek cihaz aktarma Bir cihaz dosyasi proje ige-aktarma ucuna verilirse net bir hatayla reddedilir (proje
bosaltimaz). Cihazlar hedef kanalin sag-tik meniisiindeki ice Aktar (JSON)ile aktarilir; orada da
atla/yeniden adlandir/lizerine yaz sorulur.
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37 - KULLANICI KILAVUZU (UYGULAMA ici, TAM)

SCADA /HMI

Ekran Editoru

Surlikle-birak gorsel ekran editorli (WinCC benzeri endlistriyel HMI tarzi). Tasarim ve Galistir modlari vardir.

Tuval World-space SVG + ekran-uzayi overlay; zoom/pan, hizalama kilavuzlari, esit dagit, Undo/Redo.
Snap / Grid Izgara ve nesne yapismasi; Ctrl basiliyken gegici serbest hareket.
Coklu segim Tasi / resize [ dondir (grup).

Ekranlar Alt-ekranlar (st tab seridi), export/import.

FARE & KLAVYE

Ctrl + tekerlek imleg etrafinda yakinlas/uzaklas
Bosluk / Alt + slirtikle Tuvalde gez (pan)

Ctrl (strlklerken) Gegici serbest hareket (snap kapali)
Ctrl+Z / Ctrl+Y Geri al / yinele

"Fit" / "100%" Sayfayi gorlinir alana ortala + sigdir

cizim (svG) ICINDE SECIM — ILLUSTRATOR AKISI

Gift tik (gizime) Cizimin i¢ine girer; imlecin altindaki en Ust grup segilir.

Tek tik O seviyedeki objeyi seger (turuncu gergeve + ad etiketi).

Gift tik (gruba) Grubun bir kat igine girer; Ustte yol gubugu gorunr (6r. normal-hat » baglac).
Disari tik Tiklanan obje goriinene kadar kat kat yukari ¢ikar ve onu secer.

Esc Bir kat yukari; en Ustteyse segimden ¢ikar.

Sag tik (parcaya) Par¢a menust: animasyon ekle, 6ne/arkaya al, renk, boyut/konum, Ust gruba gik.

Not Fit tasarlanan ekran sayfasinin tamamini viewport'a ortalayarak sigdirir — galistir (runtime) modunda
operator ekrani her ¢ozunurllkte diizgtn gordr.

Ayrica bkz Widget'lar Calistir Modu

Widget'lar

Yerlesik widget'lar (varyantl):

Temel Etiket, dikdortgen, gosterge, kadran, grafik, trend-log, lamba, buton, switch, giris, ayar-alani.
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Endustriyel Tank/Depo, 3B Depo, Pompa, Vana, Boru (dliz / yuvarlak 3B / dirsek — L.
Harita Harita/istasyon (tile + istasyon pini, canli renk/nav/popup).

Badlanti Pipe Link (iki nesneyi ortogonal, kdse-sabit boru ile baglar).

Dirsek boru: kose sabit kalir, kollar kutuyla uzar — bozulmadan yol gizme.

SVG Obijeler (inline)

Ice aktarilan/kiitiiphane SVG'leri inline vektor olarak cizilir (raster degil): her zoom/déndiirmede keskin kalrr.
Kusursuz davranis i¢in SVG:

e viewBox icermeli; sabit width/height olmamal.

¢ Animasyona badlanacak pargalar id / class almall (WinCC "SVG dynamization" — or. dolum id="fill" ,
igne id="needle" ).

e icinde gdmiilii raster (PNG) olmamal; lllustrator/Inkscape "Optimized/Plain SVG".

Format standardi SVG'dir (WinCC Unified de native SVG kullanir).

Uyari PNG/JPG (raster) semboller dlgeklenince bulanir — kaginin. Vektor olmayan gorsel yalniz statik
arka plan igin uygundur.

Ayrica bkz Widget'lar Animasyon

Animasyon & Tag Binding

Her widget bir tag'e baglanir; canli degere gdre animasyon uygulanir. Bir widget'a birden ¢ok animasyon eklenebilir
(kosullu).

Renk Deger esigine gore dolgu/gizgi rengi (6r. >8 kirmizi).
Gorundrlik Degere gore goster/gizle (6r. ariza lambasi).

Seviye Tank/depo dolum yiiksekligi (min-max olgekli).
Akis Boru akis animasyonu — deger # 0 iken akar.
D&ndlirme Pompa/motor rotoru dondiirme (galigirken).

Metin / deger Sayisal degeri birim + ondalikla gésterme.

ANIMASYON LISTESI ( 4 )

Arag cubugundaki 4 dugmesi ekrandaki tlim animasyonlari tek panelde listeler: kullanici kurallari, basit widget
animasyonlari ve sablon baglamalari ("sablon" rozeti — Koru1000 althidinin su seviyesi/akis/durum rengi badlari).
Satira tiklayinca obje tuvalde ortalanir ve parlar; lizerine gelince hedef parga vurgulanir; kullanici kurallar satirdan
silinebilir.

Onizleme (P): tasarimda tiim kurallar kosulsuz oynatir — Galistir'a gegmeden animasyonlari griirsiiniiz
(kaydedilen ekrani degistirmez).
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ipucu Tag alanlarinda X secimi tek tikla kaldirir; uzun tag yollar kirpilsa da tizerine gelince tam yol
gorundr.

ipucu Setpoint yazimi "yaz-onayla" ile teyit edilir: girilen deder cihaza yazilir, geri okunur; okunan =
yazilan ise v, degilse X gosterilir — operator yazmanin gergekten gegtigini gorur.

k

Ayrica bkz SVG Objeler Ifade Sozdizimi

Makro — kendi HTML objen + sistem SDK'si

Makro, ekrana koydugunuz kendi HTML/CSS/JS objenizdir: hazir widget'larin yetmedigi yerde (tesise 6zgu tablo,
Ozel gosterge, kliclik hesap araci, sistem panosu) kullanilir. Paletten Makro ile eklenir; sagdaki 6zellik panelinden
dizenlenir.

Kum havuzunda (sandbox iframe) calisir: uygulamanin sayfasina erisemez, agi kapalidir (CDN betidi, uzak yazi
tipi/gorsel yliklenmez — her seyi gémuilli yazin). Veriye iki kapidan erisir: data-mh-* (tag degerleri) ve MH.query
(sistem verisi).

1) DEGER BAGLAMA — JS YAZMADAN

Degeri gdsterecek element bagini kendisi tasir, motor doldurur:

<b data-mh-bind="Anlik giic" data-mh-tag="Kanall.Pompal.Guc" data-mh-unit="kW" data-mh-dec="1">--</b>

data-mh-kind value (varsaylilan) - state (on/off metni) - level (dolgu yuksekligdi) - color (arka plan)
data-mh-unit / -dec Birim ve ondalik basamak

data-mh-on / -off / -threshold state ve color i¢in metin/renk ve esik

data-mh-min / -max level igin 6lgek

data-mh-bind Panelde goériinecek ad — Bagl elementler listesinde tag'i buradan degistirirsiniz

Not Kalite gosterimi otomatiktir: kalitesi Good olmayan deger soluk + kesik ¢erceve olur. Donmus veriyi
canli sanmazsiniz.

2) SISTEM VERISI — MH.QUERY / MH.POLL

Alarm listesi, olay ve denetim gunligu, sistem kaynaklari, bagh OPC UA istemcileri, cihaz durumu, bir cihazin
okuma/yazma logu... hepsi makrodan okunabilir. Makro aga ¢ikmaz: soruyu uygulama sorar, sizin kendi
oturumunuzla — yani makro sizin géremediginizi géremez. Bu makrolar tag istemez.

alarms - alarmDefs - alarmHistory Aktif alarmlar, tanimlar, gegmis
events - audit Sistem olay gunliigu - kim ne yapti (denetim)
metrics - status - subsystems - services CPU/RAM/disk, tag ve OPC yukU, servis durumlari
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devices - diagnostics Cihaz haberlesmesi - bir cihazin okuma/yazma

trafigi

opcuaClients Bagl OPC UA istemcileri + abonelik/izlenen tag
saylsl

tags Tag arama: anlik deger + kalite

agents - loggerStatus - loggerGroups - advancedTags - Veri koprisu ajanlari, veri kaydi, sanal tag'ler, lisans

license

MH.poll('alarms', {%, 5000, function(list)i{
govde.innerHTML = list.map(function(a){
return '<tr><td>' + MH.esc(a.name) + '</td><td>' + MH.fmt(a.value,1l) + '</td>'

+ '<td>' + (a.acked ? 'onayli' : 'BEKLIYOR') + '</td></tr>';
$).join("'");
5

MH.poll sorguyu periyodik tekrarlar (ilk cagn hemen; makro gériinmezken sormaz). Yardimcilar: MH. fmt ,
MH.saat , MH.tarih ve MH.esc (sistem metnini HTML'e basmadan 6nce kagirin). Yazma tek yoldan:
MH.write(tag, deger) — uygulamanin yetki/onay ve denetim yolundan geger.

3) ELEMENT MODU — ICINDEKI PARCALARI TEK TEK DUZENLE
Makro disaridan tek bir kutudur; icindeki karti/bashgi/degeri diizenlemek icin element moduna girin: makroya gift
tiklayin (sembollerdeki parga moduyla ayni el aliskanligi) ya da panelde Elementleri se¢. Modda Ustte mavi bir serit
belirir.

Gezinme  Fareyi gezdirdidiniz parca gergevelenir ve adi goriindr (badl olanlarda #8 isareti).

Segme Tiklanan parga sagdaki panelde agllir. Yol gubugu (kart > satir > b) tiklanabilir: kapsayiclyl segmek igin Ust adi tiklayin.

Veri Segili pargaya tag verin; gosterim (deder/durum/doluluk/renk), birim, ondalik buradan. JS gerekmez.

Gorinim  Yazi ve zemin rengi, punto, kalin, hizalama, i¢ bosluk, satirdaki genislik payi.

Diizen Yukari/asadi tasl, kopyala, sil; icine ya da altina hazir blok ekleyin.

Cikis Esc. Moddayken tiklamalar makronun igine gittigi igin obje tasinmaz — ¢ikinca normale doner.

TUVAL UZERINDE DUZENLEME

Segtiginiz parganin ustlinde kuguk bir arag¢ gubugu belirir — panele gitmeden orada duzenlersiniz:
A Metni yerinde diizenle (pargaya cift tiklamak da ayni isi yapar; Enter kaydeder, Esc vazgeger)
B-A-/A+ Kalin; yaziy kuigult / buyUt
Aoye=ex Yukari/asadi tasl, kopyala, sil

tag Sag paneldeki tag alanina atlar

Not Arag cubugundaki islemler de kaynaga ayni yoldan yazilir — panelden yapmissiniz gibi. Ctrl+Z
hepsini geri alrr.
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YERLESIM — MAKRO KUTUSUNU TANIR

Makro kutusu sabit boyutludur; icerik uzarsa alttaki pargalar gériinmez olurdu. Panelden Yerlesim kipini secin:

Kutuya sigdir (yeni makrolarda  igerik 8lgiillir ve kutuya tam oturacak sekilde dlgeklenir — hig kirpimaz. Diger SCADA objeleriyle ayni

varsayilan) davranis; ekran Sigdir ile agildiinda da bozulmaz.

Akis Klasik davranis: icerik akar, kutudan tasarsa kirpilir (eski makrolar bu kipte kalir).

Dikey doldur Kok pargalar kutunun yiksekligini esit paylasir — kart/satir diizenleri igin.

Kutu icerigi takip etsin Kutu igerige gore blyr; gerekirse ekran sayfasi da uzatilir (obje sayfanin altinda kalip kaybolmaz).

Ayrica yeni eklenen blok gériiniime kaydirilir ve kisa siire parlar; "Akis" kipinde igerik tasarsa panelde "igerik
kutudan tasiyor — kutuyu sigdir" diigmesi belirir.

Not Olgekleme kaynaginiza dokunmaz: HTML'iniz ayni kalir, motor yalniz goriintilyli kutuya oturtur.

Bloklar (Satir, Kolon, Kart, Deger, Durum rozeti, Baslik, Yazi, Tablo) makroyu pargalardan kurmanizi saglar: segili
parcanin icine/altina ya da panelden en sona eklenir, stilleri bir kez otomatik gelir.

[
Not Degisiklikler dogrudan HTML metnine yazilir — kodunuz yeniden bigimlendirimez, yalniz
dokundugunuz yer degisir. Yanlis bir sey olursa Ctrl+Z geri alrr.

ipucu Kalip diigmeleri artik varsayilan olarak mevcut igerigin altina ekler (emeginiz silinmez). "Kalip
uygulaninca" segeneginden Hep dedistir yapabilirsiniz.

3

4) KOD DUZENLEYIici

Renklendirme HTML / CSS / JS ayri ayri, satir numarall

Geniglet () Ayni dlizenleyiciyi tam ekran agar

Otomatik MH.query (' - verilistesi-sonucu degiskenealp . - otipinalanlan- data-mh-tag=" - gergek tag
tamamlama aramasi- data-mh- - Oznitelikler. Ctrl+Bosluk ile de agllrr.

SDK ve ornekler Her veri tipinin parametreleri, donen alanlari ve galisir 6rnegdi; JS'e ekle ile dogrudan koda girer

Kaliplar Deger: KPI karti, deger listesi, durum rozeti, doluluk gubugu — Sistem: alarm listesi, olay gunlugd, sistem
kaynaklari, OPC UA istemcileri, cihaz durumu, okuma/yazma logu

ipucu Renk sabitlemeyin: var(--mh-primary) , --mh-card, --mh-border , --mh-success , --
mh-warning , --mh-danger temayauyar; MH.theme() gece/gunduiz doner.

Uyar Kod hata verirse makronun altinda kirmizi kutuda gorinur (yakalanmamis Promise reddi dahil). Tag
degerleri yalniz Calistir modunda akar; tasarimda érnek veri gdsterilir ve kdsede "ONIiZLEME VERIS|"
etiketi durur.
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Ayrica bkz Animasyon & Tag Binding Calistir Modu

Cahlistir Modu (Runtime)

CGalistir modu temiz operatdr gortinimudur; Ust barlar gizlenir, tuval tam ekran, kontroller sag Ustte ylizen panelde.

Fit Tasarlanan ekranin tamamini viewport'a sigdirir ve ortalar (oran korunur). Onerilen.
Stretch Ekrani viewport'u tamamen dolduracak sekilde gerer (oran korunmaz).
11 Gergek boyut; tekerlek/pan ile gezilir.

Widget tiklama aksiyonlari: ekran degistir, faceplate (ylzen pencerede tasarlanan ekrani canli ag). Alt sekmeler:
Alarmlar, Grafik (loglanan tag ge¢misi).

ipucu Ekran mobilde/farkli ¢oziiniirliikte de diizgiin gdriinsiin diye Fit kullanin; tasarm sayfasi boyutunu
iceriginize gore ayarlarsaniz bosluk kalmaz.
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38 - KULLANICI KILAVUZU (UYGULAMA ici, TAM)

Korul000 Ekran Sablonlari

Sablonla Dakikalar icinde istasyon

SCADA'da Yeni Ekran — Koru1000 Ekran Sablonlari: hazir istasyon paketleri (Kuyu, Depo, Terfi, DMA, BKV —
CP110 / AquaCnt-V2 / Omron varyantlariyla). Sablonu segip istasyon adi + IP girdiginizde kurulum sizin yerinize her

seyi yapar:

Kanal + Cihaz Dogru surlict ve haberlesme ayarlariyla olusturulur.

Tag havuzu Uriine gére 113-560 hazrr tag, tek istekte (adres/dlgek/tip hazir).
Hesaplanan tag'ler Verim, maliyet, doluluk gibi tliretilmis degerler (Advanced Tags).

Galisan ekran(lar) Ana ekran + ayar alt ekranlari; su seviyesi, akis, durum renkleri CANLI bagl.

KURULUM KIiPLERI

Tam kurulum Kanal + cihaz + tag + ekran (yeni istasyon igin).
Mevcut cihaza ekle Tag havuzunu VAR OLAN cihaziniza ekler (¢akisan adlar atlanir), ekrani ona baglar.
Yalniz ekran Cihaz olusturmaz; ekrandaki veri noktalarini kendi tag'lerinize sihirbazda eslersiniz.

ipucu Sablonla gelen ekran normal, tamamen diizenlenebilir bir SCADA ekranidir — obje ekleyin/silin,
animasyon degistirin; sablona bagimlilik kalmaz.

Althk, Temave Su Ayarlan

Sablon ekraninin arka plani (altlik) profesyonel bir gizimdir ve uygulama temasina uyar: glindiiz/gece/marine
gecisinde altlik da tema karsiligiyla degisir; ekranin kayitl tanimi degismez.

Su seviyesi baglar: tasarim modunda su grubuna tiklayinca 6zellik panelinde "Seviye tag'i / Yikseklik / Dolum pay!"
alanlari ¢ikar. Depo yuksekligi PLC'de yoksa elle sabit deger girilebilir — animasyon dogru oranla galisir.

Animasyon listesi ( 1 ) sablonun tim canlandirmalarini "sablon" rozetiyle listeler: hangi tag hangi objeyi oynatiyor
tek bakista gorundr, satira tiklayinca obje tuvalde parlar.

Not Ekrani silerken "bu sablonla olusan cihaz da silinsin mi?" se¢enedi sunulur — yalniz o kurulumda
olusturulan cihaz igin sorulur.
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39 - KULLANICI KILAVUZU (UYGULAMA ici, TAM)

REST API

Genel & Kimlik Dogrulama

endustriyel standart uyumlu Configuration API. Base URL: http://<host>:8090/config/vl/project .

Kimlik HTTP Basic (kullanic/sifre) veya Ul oturum cookie'si.

Bigim JSON.

Yetki Her ug bir capability ister (bkz. Guivenlik).

Durum kodlari 201 (hepsi basarill), 207 (kismi), 400 (hepsi hatall), 409 (cakisma).

curl -u admin:PAROLA http://localhost:8090/config/vl/project/channels

BaslicaUclar

GET /config/vl/project — proje bilgisi

GET/POST /config/vl/project/channels — kanallar

GET/POST ../channels/{ch}/devices — cihazlar

PUT .../devices/{dev} — cihaz glincelle

POST ...[devices/{dev}/tags — tag ekle (tekil/dizi=batch)

GET /runtime/vl/status — sayaglar

GET /runtime/vl/values?prefix=Kanal.Cihaz — canlideger
POST /runtime/vl/write — <{"path":"K.C.Tag", "value":1}
Ornekler

# Kanaldaki cihazlar
curl -u admin:PAROLA http://localhost:8090/config/vl/project/channels/Modbus_1/devices

i Deger yaz

curl -u admin:PAROLA -X POST http://localhost:8090/runtime/vl/write \
-H "Content-Type: application/json" -d '{"path":"Modbus_1.Devl.Setpoint", "value":42%'

# Canli deger oku
curl -u admin:PAROLA "http://localhost:8090/runtime/vl/values?prefix=Modbus_1.Devl"
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40 - KULLANICI KILAVUZU (UYGULAMA ici, TAM)

JSON Property Referansi

Ortak Anahtarlar (common.*)

Her nesne (kanal/cihaz/tag) govdesinde ortak alanlar. Property adlar endstriyel standartla birebirdir (interop).

common.ALLTYPES_NAME Nesne adi (zorunlu). Kanal/cihaz/tag adl.
common.ALLTYPES_DESCRIPTION Aciklama (opsiyonel).
PROJECT_ID lyimser eszamanlilik damgasi. Her GET yanitinda gelir; PUT'ta geri génderilir. Uyusmazsa 409.

FORCE_UPDATE true — PROJECT_ID kontrolli atlanir (zorla yaz). DataExchanger tipi istemciler kullanir.

Not servermain.CHANNEL_UNIQUE_ID , servermain.DEVICE_UNIQUE_ID ,
servermain.DEVICE_CHANNEL_ASSIGNMENT , PROJECT_ID server-yonetimli (read-only)'dir—
POST/PUT 'ta gdndersen de sunucu belirler.

Kanal Property’leri
servermain.MULTIPLE_TYPES_DEVICE_DRIVER Sirticl adi (bkz. Siriict Adlan). Kanal basina bir kez.
servermain.CHANNEL_UNIQUE_ID Otomatik benzersiz kimlik (read-only).
servermain.CHANNEL_WRITE_OPTIMIZATIONS_METHOD Yazma optimizasyon yontemi (yinelenenleri ele / en son
yaz).
servermain.CHANNEL_WRITE_OPTIMIZATIONS_DUTY_CYCLE Tur basina en fazla yazma sayisi.

servermain.CHANNEL_NON_NORMALIZED_FLOATING_POINT_HANDLIN  NaN/Inf float isleme (6r. sifirla).
G

ORNEK — KANAL OLUSTUR

POST /config/vl/project/channels
i

"common.ALLTYPES_NAME": "Modbus_1",
"servermain.MULTIPLE_TYPES_DEVICE_DRIVER": "Modbus TCP/IP Ethernet"
§

Ayrica bkz Sizrici Adlari Cihaz Propexrty'leri

Cihaz Property’leri
servermain.DEVICE_ID_STRING Cihaz adresi/kimligi — stirlictiye 6zel (bkz. Strlict Adlari).
servermain.DEVICE_MODEL Model (slriclye 6zel; 6r. S7-1200).
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servermain.DEVICE_DATA_COLLECTIO true/false — cihaz taramasi ag/kapa.
N

servermain.DEVICE_SIMULATED true - sentetik veri (donanimsiz).

servermain.DEVICE_SCAN_MODE / Tarama modu + hiz (ms).
.._RATE_MS

servermain.DEVICE_REQUEST_TIMEOU istek zaman asimi (ms).
T_MILLISECONDS

servermain.DEVICE_RETRY_ATTEMPT Zaman asimi 6ncesi deneme (baglanti+istek).
S

servermain.DEVICE_INTER_REQUEST_  istekler arasi bekleme (ms).
DELAY_MILLISECONDS

servermain.DEVICE_AUTO_DEMOTION_  Basarisizlikta geri-gekiime: ENABLE / DEMOTE_AFTER_SUCCESSIVE_TIMEOUTS /
* PERIOD_MS / DISCARD_WRITES.

servermain.DEVICE_TAG_GENERATION  Otomatik tag tretimi: ON_STARTUP / DUPLICATE_HANDLING / GROUP /
* ALLOW_SUB_GROUPS.

ORNEK — CIHAZ OLUSTUR

POST /config/vl/project/channels/Modbus_1/devices
i

"common.ALLTYPES_NAME": "1001",
"servermain.MULTIPLE_TYPES_DEVICE_DRIVER": "Modbus TCP/IP Ethernet",

"servermain.DEVICE_ID_STRING": "192.168.1.50.1",
"servermain.DEVICE_DATA_COLLECTION": tzxue,
"servermain.DEVICE_REQUEST_TIMEOUT_MILLISECONDS": 1000,
"servermain.DEVICE_RETRY_ATTEMPTS": 3

Tag Property’leri & Olcekleme
servermain.TAG_ADDRESS Cihaz adresi (sUrliclye 0zel; 6r. Modbus 400001 ).

servermain.TAG_DATA_TYPE Veri tipi
(Boolean/Word/Short/DWord/Long/Float/Double/String...).

servermain.TAG_READ_WRITE_ACCESS 0 = Read Only, 1= Read/Write.

servermain.TAG_SCAN_RATE_MILLISECONDS Tag tarama hizi (ms).

servermain.TAG_SCALING_TYPE 0=yok, 1=lineer, 2=karekok...
.._RAW_LOW / _RAW_HIGH Ham cihaz aralidi.
.._SCALED_LOW / _SCALED_HIGH Muhendislik aralig.
.._SCALED_DATA_TYPE / _CLAMP_LOW / _CLAMP_HIGH / Olgekli tip, sinirlama, negatifleme.

_NEGATE_VALUE
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ORNEK — TAG'LER EKLE (BATCH, Dizi)

POST /config/vl/project/channels/Modbus_1/devices/1001/tags

"common.ALLTYPES_NAME": "Basinc", "servermain.TAG_ADDRESS": "400001",
"servermain.TAG_DATA_TYPE": "Float", "servermain.TAG_READ_WRITE_ACCESS": 0 %,
"common.ALLTYPES_NAME": "Setpoint", "servermain.TAG_ADDRESS": "400010",
"servermain.TAG_DATA_TYPE": "Float", "servermain.TAG_READ_WRITE_ACCESS": 1 %

Uyari TAG_READ_WRITE_ACCESS tersine ¢evirmeyin: 0=RO, 1=RW. Yanlis deder setpoint'leri salt-okunur
yaplp yazmayi engeller.

Surucu Adlan & DEVICE_ID_STRING

Kanal MULTIPLE_TYPES_DEVICE_DRIVER ve cihaz DEVICE_ID_STRING degerleri:

Modbus TCP/IP Ethernet <IP>.unit Or. 192.168.1.50.1 ;unit'siz <192.168.1.50>
Modbus RTU Serial / Modbus ASCII Serial COM portu + unit (kanal seri ayarlari).

Siemens S7 TCP/IP IP; Rack/Slot model/ID'de. Or. 10.0.0.5

OMRON FINS Ethernet IP (+FINS SA1/DA1 ayarlari).

OMRON NJ Ethernet IP (EtherNet/IP CIP sembolik).

DNP Client Ethernet IP:port,masterAddr,slaveAddr

IEC 60870-5-104 Client IP:2404, commonAddr

IEC 61850 MMS Client IP:102

MQTT Client broker host/port.

Simulator ID gerekmez.

Ayrica bkz Protokoller (adresleme)

Toplu islem & Durum Kodlari

Tag'ler dizi olarak POST edilirse toplu (batch) islenir. HTTP durum kodu sonuca gore:
201 Created Hepsi basarili.
207 Multi-Status Kismi — bazilari basarili, bazilarn hatali (gdvdede tek tek sonug).

400 Bad Request Hepsi hatall. Kanal/cihaz olusturmada surlict siniri doluysa da 400 doner ( property + agiklama).

409 Conflict PROJECT_ID uyusmaziigi (FORCE_UPDATE ile atlanir).

ipucu Gecgersiz tag'ler atlanir (lenient import); yanit/olay giinliijiinde atlananlarin nedeni raporlanr.
Gergek export'lar (binlerce tag) tek istekte ige aktarilabilir.
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Ayrica bkz REST API Yetkiler
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41 - KULLANICI KILAVUZU (UYGULAMA ici, TAM)

Guvenlik & Yetkilendirme

Roller & Yetkiler (Capabilities)

Her API ucu bir capability ister; kullanicinin rolli (veya 6zel override) bunu saglamalidir.

ConfigRead / ConfigWrite Proje okuma / yazma.
RuntimeControl Deger yazma, reload, servis kontrol.
Settings / Users / Certificates / Firewall / Import Ozel alanlar.

Alarms / DataLogging / OpcClient Modlil yetkileri.

Uyan Varsayllan admin/admin ileilk giriste parola degistirme zorunludur (sunucuda zorlanir —
degistirimeden API tam yetkiyle kullanilamaz). Login rate-limit: 8 hatall denemede kilit (HTTP 429).
internete acik kurulumda giiclii parola sarttir.

Ayrica bkz HTTPS / Public Yayin REST APT

HTTPS/Public Yayin

Ayarlar — REST APl — HTTPS: sertifika (self-signed Uret veya PFX yikle), domain, HTTPS portu, HTTP—-HTTPS
ybnlendirme. internete acarken: dinleme adresini 0.0.0.0 yapin, DNS'i sunucuya ydnlendirin, firewall portlarini
acin, AllowAnonymous'l kapatin, glcll parola zorunlu. Degisiklikler yeniden baslatmada uygulanir.
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42 - KULLANICI KILAVUZU (UYGULAMA ici, TAM)

Kurulum & Dagitim

Kurulum Sihirbazi

Windows installer (self-contained — hedefte .NET gerekmez). Kurulumda ayarlanabilir: OPC/REST/HTTPS portlari,
sertifika, admin sifresi, EULA. Ug servisi kurar: MergenHub (cekirdek) + MergenHubDataBridge +
MergenHubHistorian. Domain DNS/dis-IP kontrol yardimcisi icerir.

Yonetici parolasi sayfasi: Gliclii parola olustur 16 karakterlik glivenli bir parola Uretir, iki alana yazar ve panoya
kopyalar; Kopyala digmesi yazdidiniz parolayi istediginiz an panoya alir; Parolay1 goster kutusu maskeyi kaldirir
(yazim hatasini gorursiiniiz). Kurulum localhost disina agiliyorsa guigli parola zorunludur.

Not Yikseltmede mevcut proje/kullanici verisi AYNEN korunur; "Temiz kurulum" kutusu isaretlenirse
ProgramData\MergenHub sifirlanir (geri alinamaz).

Web'de Yayinlama (domain, sertifika, proxy)
Bu boliim tek soruyu cevaplar: MergenHub araytiziine nereden, hangi adresle ve hangi sertifikayla girilecek?

Once asagidaki lic senaryodan birini secin, sonra yalniz o senaryonun adimlarini uygulayin.

A - Yalniz yerel ag Saha/ofis ag), internete kapall. Adres: https://192.168.1.50:8090 gibi. Sertifika: self-signed yeter (ya
da hig: diiz HTTP). Domain gerekmez.

B-Dogrudaninternete  MergenHub HTTPS'i kendisi sunar. Domain + gergek sertifika (PFX) sarttir. Oniinde baska web sunucusu
acma yoktur.

C - Ters proxy Sunucuda zaten IIS / nginx / Apache var. Sertifika ve 443 proxy tarafindadir; MergenHub diiz HTTP olarak
arkasinda yalniz 127.0.0.1 dinler.

DOMAIN GEREKLI Mi-?

Yerel agda hayir — IP ile girilir. internete acacaksaniz evet: giivenilir sertifika IP'ye degil ada verilir. Domaini aldiktan
sonra A kaydini sunucunun genel IP'sine yoneltin (IP dediskense DDNS kullanin).

SELF-SIGNED NE YAPAR, NE YAPMAZ

Ayarlar — Sunucu — SSL Sertifikasi — Self-signed Uret sertifikayi sizin adiniza yine siz imzalarsiniz. Trafigi sifreler,
kimligi dogrulamaz: tarayici her giriste "Guvenli degil" uyarisi verir. Yerel ag ve test i¢in uygundur; internete agik bir
sistemde kullanmayin. Uyariyi kaldirmak isterseniz Uretilen sertifikayl her istemci bilgisayarda Windows Glivenilen
Kok Sertifika Yetkilileri deposuna eklemeniz gerekir.

Not Self-signed Uretirken sorulan domain alanina makineye hangi adla eristiginizi yazin
( mergenhub.firma.local yada lP). Adres ile sertifikadaki ad farkliysa tarayici ayrica ad uyusmazIig
hatasi verir.

MergenHub Kullanim Kilavuzu - mergenhub.envest.com.tr/tr/docs 153 /157



PFX NE ZAMAN GEREKIR, NASIL ELDE EDiLiR

PFX ( .pfx / .p12 ) = sertifika + 6zel anahtar tek dosyada, parolayla korunur. MergenHub yalniz bu bigimi kabul
eder (PFX yiikle diigmesi). Gergek sertifika kullandi§iniz her durumda (senaryo B) gerekir.

Ucretsiz (Let's Encrypt) win-acme (wacs.exe) calistinn, domaini dogrulayin; arag .pfx Uretir. Gegerlilik 90 giin — yenileme
gdrevini kurmayi unutmayin.

Satin alinmis / kurumsal ~ Size .crt + .key verildiyse PFX'e gevirin:
CA openssl pkcsl2 -export -out mergenhub.pfx -inkey ozel.key -in sertifika.crt -

certfile ara-zincir.crt

Windows'ta hazir certlm.msc - sertifika — Diga Aktar — 6zel anahtari dahil et — .pfx
sertifika

Uyani Ara sertifikayi (zinciri) mutlaka ekleyin. Zinciri eksik PFX tarayicida ¢alisir gortiniip mobil cihazlarda
ve APl istemcilerinde "sertifika zinciri dogrulanamadi" hatasi verir.

B - DOGRUDAN YAYIN — ADIM ADIM

1. Domainin A kaydini sunucunun genel IP'sine yonlendirin.

2. Modem/givenlik duvarinda 443 — sunucu:443 yonlendirmesi agin. (Let's Encrypt HTTP-01 dogrulamasi igin
kurulum sirasinda 80 de gerekir.)

3. Sertifikayi alin, PFX'e gevirin, Ayarlar — Sunucu — SSL Sertifikasi — PFX yiikle ile yUkleyin.

4. Ayni sayfada HTTPS'i a¢ kutusunu isaretleyin, HTTPS portu 443 kalsin, HTTP'yi HTTPS'e yonlendir kutusunu
isaretleyin.

5. Dinleme adresi alanini http://0.0.0.0:8090 yapin—yalniz localhost yaziliysa disaridan erisilemez.

6. Genel adres (public URL) alanina https://scada.firma.com yazin; AI/MCP kesif adresleri ve baglantilar
bundan tdretilir.

7. MergenHub servisini yeniden baslatin (ayarlar baslatmada uygulanir).

8. Disaridan dogrulayin: telefonda mobil veriyle https://scada.firma.com agin (ayniagdan yapilan test
yaniltir).

internete agmadan énce Yonetici parolasini giiglendirin - kullaniimayan hesaplari kapatin - OPC UA
portunu (48010) internete agmayin, yalniz 443 agik olsun - denetim ginltiguni dizenli inceleyin -
mumkinse VPN ya da guvenlik duvarinda kaynak-IP kisiti kullanin - sertifikanin bitis tarihini takvime koyun.

C - TERS PROXY ARKASINDA YAYIN

MergenHub'da HTTPS'i ag KAPALI kalsin, dinleme adresi http://127.0.0.1:8090 olsun (disarlya kapali).
Sertifika ve 443 proxy tarafindadir. Genel adres (public URL) alanina disaridan gériinen adresi yazin.

Proxy'de li¢ ayar kritiktir (1 Tampon kapali olmali: canli dederler ve yapay zeka yanitlari server-sent

events ile akar, tamponlanirsa ekran donmus goriindr. (2) Zaman asimi en az 300 sn olmali ki uzun
akislar kesilmesin. (3) Host ve X-Forwarded-Proto basliklari iletiimelidir.
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nginx:
server {
listen 443 ssl;
server_name scada.firma.com;
ssl_certificate /etc/ssl/certs/scada.crt;
ssl_certificate_key /etc/ssl/private/scada.key;
location / §
proxy_pass http://127.0.0.1:8090;
proxy_http_version 1.1;
proxy_set_header Host $host;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header X-Forwarded-Proto $scheme;
proxy_buffering off; # canli akis (SSE) icin SART
proxy_read_timeout 300s;

Apache (mod_proxy + mod_proxy_http + mod_headers etkin olmali):
<VirtualHost %:443>
ServerName scada.firma.com
SSLEngine on
SSLCertificateFile /etc/ssl/certs/scada.crt
SSLCertificateKeyFile /etc/ssl/private/scada.key
ProxyPreserveHost On
RequestHeader set X-Forwarded-Proto "https"
ProxyPass / http://127.0.0.1:8090/ flushpackets=on timeout=300
ProxyPassReverse / http://127.0.0.1:8090/
</VirtualHost>

IIS: URL Rewrite + Application Request Routing (ARR) kurun, siteye ters proxy kurali ekleyin (hedef
http://127.0.0.1:8090/ ), ARR ayarlarinda Response buffer threshold = 0 yapin (canli akis icin), sertifikayi lIS
site baglamasina ekleyin.

SIK KARSILASILANLAR

Digaridan agilmiyor Dinleme adresi localhost kalmis - 443 yodnlendirmesi yok - Windows guvenlik duvari kurall
yok.
"Glvenli degil" uyarisi Self-signed kullaniyorsunuz ya da adres sertifikadaki adla ayni degil.
Mobilde sertifika hatasi PFX icinde ara sertifika (zincir) yok.
Ekran donuk, deger gelmiyor Proxy tamponu agik: nginx proxy_buffering off , IIS ARR buffer O.
(proxy)
Oturum surekli dustiyor (proxy) Zaman asimi kisa; 300 sn yapin.
AI/MCP adresi yanlis goriintiyor Genel adres (public URL) bos kalmis; domaini oraya yazin.
Servis Yonetimi

Servisler services.msc 'den yonetilir. Cekirdek servis "MergenHub" adiyla kurulur (kurtarma senaryolariicin
onemli). Tray uygulamasi durum gosterir. Ayarlar dosyasl: %ProgramData%\MergenHub\settings.json ; proje:
mergenhub.db .
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43 - KULLANICI KILAVUZU (UYGULAMA ici, TAM)

Sorun Giderme

Tanilama (Diagnostics)

Cihaz bazli tanilama: ham paket (Wireshark-tarzi hex TX/RX), okuma/yazma sireleri, hata sayaglari. Event Log (olay
gunligl) 7 gun kalicidir + dosya logu. Ul durum gubugunda cihaz noktasi: yesil=bagli, san=demote, kirmizi=hata,
gri=bosta.

Sik Karsilasilanlar
Cihaz "Bad" / Baglanti/timeout, blok boyutu (endstriyel standart 64), tek-soket gekismesi (referans sunucuyla ayni
okumuyor gateway'e ayni anda baglanma).
Yazma gecikiyor Talep-glidimltide reconnect; Eager modda hep badli. Yazma optimistic olarak aninda yansir.
Kanallar taranmiyor Talep-gldimli modda tliketici yoksa taranmaz; Eager modu agin.
Abone > toplam _System tag'leri + monitored-item > tag (normal).
gorinuyor
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